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はじめに
この設定例集は、RTA52iのハードウェアインストール終了後の設定を簡潔に説明したものです。インストー

ルの方法と注意事項や、設定の詳しい説明については取扱説明書を参照してください。また、設定や操作コマン
ドの詳細についてはコマンドリファレンスを参照してください。

この設定例集では、安全にお使いいただくために守って頂くべき事柄を図記号を使用して説明しています。こ
れらの図記号がどのような内容を表すかについて理解した上で読みすすめてください。

図記号の表す内容

! 注意
この記号で示される内容は、機能停止を招いたり、各種デー
タを消してしまうような損害を与える可能性のあることを
示します。十分注意してください。

M  E  M  O
この記号で示される内容は、操作や運営上で参考になる事
柄であることを示します。

●通信料金について
RTA52i をダイヤルアップルータとしてご使用になる場合には、自動発信の機能を

よくご理解の上ご使用ください。ダイヤルアップルータをパソコンや LAN に接続した
場合、ダイヤルアップルータはパソコンのアプリケーション（メールソフト、ブラウザ
など）が送信するデータや LAN 上を流れるデータの宛先を監視し、LAN 外の宛先が
あると本体に設定された内容に従って自動的に回線への発信を行ないます。そのため、
設定間違い、回線切断忘れ、ソフトウェアや機器が定期送信パケットを発信していた場合に
は、予想外の電話料金やプロバイダ接続料金がかかる場合があります。ときどき通信記録や累
積料金を調べて、意図しない発信が無いか、また課金額が適当であるかどうかにご注意くだ
さい。
また設定やリビジョンアップなどの最新情報を得るために、ときどきNetVolanteシリーズ

のホームページ (http://NetVolante.rtpro.yamaha.co.jp/)を見る事を強く推奨します。

次のようなケースでは、予想外の通信料金がかかっている場合があります。

○ 本機を使い始めた時
○ 本機のプロバイダ接続設定を変更した時
○ パソコンのダイヤルアップネットワーク設定を変更した時
○ MP接続を設定した時
○ LAN接続とTA接続を併用または切り替えた時
○ パソコンに新しいソフトウェアをインストールした時
○ ネットワークに新しいパソコンやネットワーク機器、周辺機器などを接続した時
○ 本機のファームウェアをリビジョンアップした時
○ その他、いつもと違う操作を行なったり、通信速度の反応に違いを感じた時など



! 注意
プロバイダ契約を解除または変更した時は、必ず本機の接
続設定と、パソコンのダイヤルアップネットワーク設定ま
はたリモートアクセス設定（TA接続利用時）の両方を削
除または再設定してください。削除しないまま使っている
と、回線業者やプロバイダから意図しない課金を請求され
る場合があります。

MP接続に対応していないプロバイダに対して、MP接続
の設定や発信は絶対に行なわないでください。異常課金と
なる場合があります。

●電波障害規制について
この装置は、情報処理装置等電波障害自主規制協議会（VCCI）の基準に基づくクラス A

情報技術装置です。この装置を家庭環境で使用すると電波妨害を引き起こすことがあります。
この場合には使用者が適切な対策を講ずるよう要求されることがあります。
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1 IP設定例

ここでは、IPネットワークの基本的な接続形態を実現するための設定方法について、具体例をいくつかあげて
説明します。セキュリティの設定や、詳細な各種パラメータなどの付加的な設定に関しては、個々のネットワーク
の運営方針などに基づいて行なってください。
なお、IPXの設定例は第３章を、ブリッジの設定例は第４章を 参照してください。
この章で説明するネットワーク接続の形態は、次のようになります。

1. ISDN回線で LANを接続（PP側はスタティックルーティング）

2. ISDN回線で LANをMP接続（PP側はスタティックルーティング）

3. ISDN回線で LANを接続（PP側はダイナミックルーティング）

4. 128kbit/sディジタル専用線で LANを接続（PP側はスタティックルーティング、Unnumbered）

5. 128kbit/sディジタル専用線で LANを接続（PP側はスタティックルーティング、Numbered）

6. 128kbit/sディジタル専用線で LANを接続（PP側はダイナミックルーティング）

7. 128kbit/sディジタル専用線で LANを接続（PP側はダイナミックルーティング、同一ネットワーク内をサ
ブネット化）

8. 128kbit/sディジタル専用線で LANを接続（PP側はダイナミックルーティング、異なるネットワークをサ
ブネット化）

9. ISDN回線で３地点を接続

10. デフォルトルートを利用して接続

11. フリーダイヤルで接続

12. コールバックにより ISDN回線を接続

13. Proxy ARPを使用して遠隔地の LANを同一セグメントに見せる（ホストルート）

14. Proxy ARPを使用して遠隔地の LANを同一セグメントに見せる

15. ISDNボードとの接続

16. ISDNボードとの接続（相手は不特定）

17. IP Masquerade 機能による端末型ダイヤルアップ IP接続

以下の説明では、それぞれのネットワークの接続形態例に対して構成図、手順、解説の順に行ないます。

M  E  M  O
RTA52iを接続するLAN上のパーソナルコンピュータやワー
クステーションに default gatewayを設定する必要のあ
る場合には、ip lan addressコマンドで設定したRTA52i

のLAN側の IPアドレスを設定します。
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1.1 ISDN回線で LANを接続（PP側はスタティックルーティング）

［構成図］

ISDN

172.16.112.25

172.16.112.26

WS/PC

192.168.128.3

WS/PC

192.168.128.5

WS/PC

172.16.112.0  / 24

172.16.112.215

192.168.128.0 / 24

192.168.128.1

06-111-9999/Osaka03-123-4567/Tokyo

WS/PC

ルータA ルータB

［ルータA の設定手順 ］
� �
# isdn local address 03-123-4567/Tokyo

# ip lan address 172.16.112.215/24

# pp select 1

pp1# isdn remote address call 06-111-9999/Osaka

pp1# ip pp route add net 192.168.128.0/24 2

pp1# pp enable 1

pp1# save

� �

［ルータB の設定手順 ］
� �
# isdn local address 06-111-9999/Osaka

# ip lan address 192.168.128.1/24

# pp select 1

pp1# isdn remote address call 03-123-4567/Tokyo

pp1# ip pp route add net 172.16.112.0/24 2

pp1# pp enable 1

pp1# save

� �

［解説］

ネットワーク 172.16.112.0 とネットワーク 192.168.128.0を ISDN回線で接続するための設定を説明します。

相手のネットワークへの経路情報はコマンドで設定する（スタティックルーティング）ことでそれぞれのルー
タに与えます。

2台のRTA52iの設定手順は全く同じで、ISDN番号や IPアドレスなどのコマンドのパラメータだけが異なり
ます。
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1. isdn local addressコマンドを使用して、ISDN番号を設定します (モデルによっては bri local address

コマンドになります)。市外局番を忘れないようにしてください。また、サブアドレスを同時に設定する場
合には、\/" に続けて入力します。

2. ip lan addressコマンドを使用して、LAN側の IPアドレスとネットマスクを設定します。

3. pp selectコマンドを使用して、相手先情報番号を選択します。

4. isdn remote addressコマンドを使用して、選択した相手先の ISDN番号を設定します。市外局番を忘れ
ないようにしてください。また、サブアドレスを同時に設定する場合には、\/"に続けて入力します。

5. ip pp route addコマンドを使用して、相手側RTA52iが接続している LANへのスタティックな経路情報
を設定します。

6. pp enableコマンドを使用して、PP側のインタフェースを有効にします。このコマンドを実行した直後に、
実際にこのインタフェースをパケットが通過できるようになります。

7. saveコマンドを使用して、以上の設定を不揮発性メモリに書き込みます。
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1.2 ISDN回線で LANをMP接続（PP側はスタティックルーティング）

［構成図］

ISDN

172.16.112.25

172.16.112.26

WS/PC

192.168.128.3

WS/PC

192.168.128.5

WS/PC

172.16.112.0  / 24

172.16.112.215

192.168.128.0 / 24

192.168.128.1

06-111-9999/Osaka03-123-4567/Tokyo

WS/PC

ルータA ルータB

［ルータA の設定手順 ］
� �
# isdn local address 03-123-4567/Tokyo

# ip lan address 172.16.112.215/24

# pp select 1

pp1# ppp mp use on

pp1# isdn remote address call 06-111-9999/Osaka

pp1# ip pp route add net 192.168.128.0/24 2

pp1# pp enable 1

pp1# save

� �
［ルータB の設定手順 ］

� �
# isdn local address 06-111-9999/Osaka

# ip lan address 192.168.128.1/24

# pp select 1

pp1# ppp mp use on

pp1# isdn remote address call 03-123-4567/Tokyo

pp1# ip pp route add net 172.16.112.0/24 2

pp1# pp enable 1

pp1# save

� �

［解説］

ネットワーク172.16.112.0 とネットワーク 192.168.128.0を ISDN回線でMPで接続するための設定を説明し
ます。

相手のネットワークへの経路情報はコマンドで設定する（スタティックルーティング）ことでそれぞれのルー
タに与えます。

2台のRTA52iの設定手順は全く同じで、ISDN番号や IPアドレスなどのコマンドのパラメータだけが異なり
ます。
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1. isdn local addressコマンドを使用して、ISDN番号を設定します (モデルによっては bri local address

コマンドになります)。市外局番を忘れないようにしてください。また、サブアドレスを同時に設定する場
合には、\/" に続けて入力します。

2. ip lan addressコマンドを使用して、LAN側の IPアドレスとネットマスクを設定します。

3. pp selectコマンドを使用して、相手先情報番号を選択します。

4. ppp mp useコマンドを使用して、MP通信するように設定します。

5. isdn remote addressコマンドを使用して、選択した相手先の ISDN番号を設定します。市外局番を忘れ
ないようにしてください。また、サブアドレスを同時に設定する場合には、\/"に続けて入力します。

6. ip pp route addコマンドを使用して、相手側RTA52iが接続している LANへのスタティックな経路情報
を設定します。

7. pp enableコマンドを使用して、PP側のインタフェースを有効にします。このコマンドを実行した直後に、
実際にこのインタフェースをパケットが通過できるようになります。

8. saveコマンドを使用して、以上の設定を不揮発性メモリに書き込みます。
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1.3 ISDN回線で LANを接続（PP側はダイナミックルーティング）

［構成図］

ISDN

192.168.127.25

192.168.127.26

WS/PC

192.168.128.3

WS/PC

192.168.128.5

WS/PC

192.168.127.0  / 24

192.168.127.215

192.168.128.0 / 24

192.168.128.1

06-111-9999/Osaka03-123-4567/Tokyo

WS/PC

ルータA ルータB

［ルータA の設定手順 ］
� �
# isdn local address 03-123-4567/Tokyo

# ip lan address 192.168.127.215/24

# pp select 1

pp1# isdn remote address call 06-111-9999/Osaka

pp1# ip pp routing protocol rip

pp1# ip pp hold routing on

pp1# pp enable 1

pp1# save

� �

［ルータB の設定手順 ］
� �
# isdn local address 06-111-9999/Osaka

# ip lan address 192.168.128.1/24

# pp select 1

pp1# isdn remote address call 03-123-4567/Tokyo

pp1# ip pp routing protocol rip

pp1# ip pp hold routing on

pp1# pp enable 1

pp1# save

pp1# connect 1

pp1# disconnect 1

� �
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［解説］

ネットワーク 192.168.127.0 とネットワーク192.168.128.0を ISDN回線で接続するための設定を説明します。

相手のネットワークへのルーティングはルータ同士の通信（ダイナミックルーティング）で行ないます。
このためには、どちらかのルータから一旦手動で回線を接続して経路情報を得る必要があります。（ルータB

の設定手順を参照）

■ルータA

1. isdn local addressコマンドを使用して、ISDN番号を設定します (モデルによっては bri local address

コマンドになります)。市外局番を忘れないようにしてください。また、サブアドレスを同時に設定する場
合には、\/" に続けて入力します。

2. ip lan addressコマンドを使用して、LAN側の IPアドレスとネットマスクを設定します。

3. pp selectコマンドを使用して、相手先情報番号を選択します。

4. isdn remote addressコマンドを使用して、選択した相手先の ISDN番号を設定します。市外局番を忘れ
ないようにしてください。また、サブアドレスを同時に設定する場合には、\/"に続けて入力します。

5. ip pp routing protocolコマンドを使用して、選択したPP側のルーティングプロトコルとしてRIPを選
択します。

6. ip pp hold routingコマンドを使用して、回線接続時に得られたRIP情報を、回線切断後も保存するよう
に設定します。

7. pp enableコマンドを使用して、PP側のインタフェースを有効にします。このコマンドを実行した直後に、
実際にこのインタフェースをパケットが通過できるようになります。

8. saveコマンドを使用して、以上の設定を不揮発性メモリに書き込みます。

■ルータB

1. isdn local addressコマンドを使用して、ISDN番号を設定します (モデルによっては bri local address

コマンドになります)。市外局番を忘れないようにしてください。また、サブアドレスを同時に設定する場
合には、\/" に続けて入力します。

2. ip lan addressコマンドを使用して、LAN側の IPアドレスとネットマスクを設定します。

3. pp selectコマンドを使用して、相手先情報番号を選択します。

4. isdn remote addressコマンドを使用して、選択した相手先の ISDN番号を設定します。市外局番を忘れ
ないようにしてください。また、サブアドレスを同時に設定する場合には、\/"に続けて入力します。

5. ip pp routing protocolコマンドを使用して、選択したPP側のルーティングプロトコルとしてRIPを選
択します。

6. ip pp hold routingコマンドを使用して、回線接続時に得られたRIP情報を、回線接続後も保存するよう
に設定します。

7. pp enableコマンドを使用して、PP側のインタフェースを有効にします。このコマンドを実行した直後に、
実際にこのインタフェースをパケットが通過できるようになります。

8. saveコマンドを使用して、以上の設定を不揮発性メモリに書き込みます。

9. connectコマンドを使用して、手動でルータAに接続し、RIP情報を取得します。この時、ルータAは正
しく設定されている必要があります。

10. disconnectコマンドを使用して、回線を手動切断します。
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1.4 128kbit/sディジタル専用線でLANを接続（PP側はスタティックルーティング、Un-
numbered）

［構成図］

172.16.112.25

WS/PC

172.16.112.26

WS/PC

192.168.128.1

WS/PC

192.168.128.5

WS/PC

ディジタル専用線(128k bit/s)

172.16.112.0  / 24 192.168.128.0 / 24

172.16.112.215

192.168.128.3

ルータA ルータB

［ルータA の設定手順 ］
� �
# pp line l128

# ip lan address 172.16.112.215/24

# pp select leased

leased# ip pp route add net 192.168.128.0/24 2

leased# pp enable leased

leased# save

leased# restart� �

［ルータB の設定手順 ］
� �
# pp line l128

# ip lan address 192.168.128.1/24

# pp select leased

leased# ip pp route add net 172.16.112.0/24 2

leased# pp enable leased

leased# save

leased# restart� �

［解説］

ネットワーク 172.16.112.0 とネットワーク 192.168.128.0を 128kbit/sのディジタル専用線で接続するための
設定を説明します。

相手のネットワークへの経路情報はコマンドで設定する（スタティックルーティング）ことでそれぞれのルー
タに与えます。
なお、通常はPP側に IPアドレスを設定する必要はありません。これをUnnumberedといいます。相手側の

ルータが IPアドレスを必要とする場合にだけ設定してください。
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ISDN回線で LANを接続する場合の設定と異なる事項は、回線種別を選択すること、相手先情報が leasedと
いう一つの情報である点、回線のハードウェアを切替えるためにRTA52iを再起動する点です。

2台のRTA52iの設定手順は全く同じで、IPアドレスなどのコマンドのパラメータだけが異なります。

1. pp lineコマンドを使用して、回線種別を 128kbit/sディジタル専用線に指定します (モデルによっては bri

lineコマンドになります)。

2. ip lan addressコマンドを使用して、LAN側の IPアドレスとネットマスクを設定します。

3. pp selectコマンドを使用して、相手先情報番号を選択します。

4. ip pp route addコマンドを使用して、相手側RTA52iが接続している LANへのスタティックルーティン
グ情報を設定します。

5. pp enableコマンドを使用して、PP側のインタフェースを有効にします。このコマンドを実行した直後に、
実際にこのインタフェースをパケットが通過できるようになります。

6. saveコマンドを使用して、以上の設定を不揮発性メモリに書き込みます。

7. restartコマンドを使用して回線のハードウェアを切替えます。この後、実際にパケットが流れるようにな
ります。
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1.5 128kbit/sディジタル専用線でLANを接続（PP側はスタティックルーティング、Num-

bered）

［構成図］

172.16.112.25

WS/PC

172.16.112.26

WS/PC

192.168.128.1

WS/PC

192.168.128.5

WS/PC

ディジタル専用線(128k bit/s)192.168.129.1 192.168.129.2

172.16.112.0  / 24 192.168.128.0 / 24

172.16.112.215

192.168.128.3

ルータA ルータB

［ルータA の設定手順 ］
� �
# pp line l128

# ip lan address 172.16.112.215/24

# pp select leased

leased# ip pp local address 192.168.129.1

leased# ip pp netmask 24

leased# ip pp remote address 192.168.129.2

leased# ip pp route add net 192.168.128.0/24 2

leased# pp enable leased

leased# save

leased# restart� �

［ルータB の設定手順 ］
� �
# pp line l128

# ip lan address 192.168.128.1/24

# pp select leased

leased# ip pp local address 192.168.129.2

leased# ip pp netmask 24

leased# ip pp remote address 192.168.129.1

leased# ip pp route add net 172.16.112.0/24 2

leased# pp enable leased

leased# save

leased# restart� �
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［解説］

ネットワーク 172.16.112.0 とネットワーク 192.168.128.0を 128kbit/sのディジタル専用線で接続するための
設定を説明します。

相手のネットワークへの経路情報はコマンドで設定する（スタティックルーティング）ことでそれぞれのルー
タに与えます。
構成図で示す例では、相手側のルータが IPアドレスを必要とするものとして設定しています。これをNumbered

といいます。なお、通常はPP側に IPアドレスを設定する必要はありません。
ISDN回線で LANを接続する場合の設定と異なる事項は、回線種別を選択すること、相手先情報が leasedと

いう一つの情報である点、回線のハードウェアを切替えるためにRTA52iを再起動する点です。

2台のRTA52iの設定手順は全く同じで、IPアドレスなどのコマンドのパラメータだけが異なります。

1. pp lineコマンドを使用して、回線種別を 128kbit/sディジタル専用線に指定します (モデルによっては bri

lineコマンドになります)。

2. ip lan addressコマンドを使用して、LAN側の IPアドレスとネットマスクを設定します。

3. pp selectコマンドを使用して、相手先情報番号を選択します。

4. ip pp local addressコマンドを使用して、選択したPP側のローカル IPアドレスを設定します。

5. ip pp netmaskコマンドを使用して、選択したPP側のローカル IPアドレスに対するネットマスクを設定
します。

6. ip pp remote addressコマンドを使用して、選択したPP側のリモート IPアドレスを設定します。

7. ip pp route addコマンドを使用して、相手側RTA52iが接続している LANへのスタティックルーティン
グ情報を設定します。

8. pp enableコマンドを使用して、PP側のインタフェースを有効にします。このコマンドを実行した直後に、
実際にこのインタフェースをパケットが通過できるようになります。

9. saveコマンドを使用して、以上の設定を不揮発性メモリに書き込みます。

10. restartコマンドを使用して回線のハードウェアを切替えます。この後、実際にパケットが流れるようにな
ります。
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1.6 128kbit/sディジタル専用線でLANを接続（PP側はダイナミックルーティング）

［構成図］

192.168.127.25

WS/PC

192.168.127.26

WS/PC

192.168.128.1

WS/PC

192.168.128.5

WS/PC

ディジタル専用線(128k bit/s)

192.168.127.0  / 24 192.168.128.0 / 24

192.168.127.215

192.168.128.3

ルータA ルータB

［ルータA の設定手順 ］
� �
# pp line l128

# ip lan address 192.168.127.215/24

# pp select leased

leased# ip pp routing protocol rip

leased# ip pp rip connect send interval

leased# pp enable leased

leased# save

leased# restart� �

［ルータB の設定手順 ］
� �
# pp line l128

# ip lan address 192.168.128.1/24

# pp select leased

leased# ip pp routing protocol rip

leased# ip pp rip connect send interval

leased# pp enable leased

leased# save

leased# restart� �

［解説］

ネットワーク192.168.127.0 とネットワーク192.168.128.0を 128kbit/sのディジタル専用線で接続するための
設定を説明します。

相手のネットワークへのルーティングはルータ同士の通信（ダイナミックルーティング）で行ないます。
ISDN回線で LANを接続する場合の設定と異なる事項は、回線種別を選択すること、相手先情報が leasedと

いう一つの情報である点、回線のハードウェアを切替えるためにRTA52iを再起動する点です。

2台のRTA52iの設定手順は全く同じで、IPアドレスなどのコマンドのパラメータだけが異なります。
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1. pp lineコマンドを使用して、回線種別を 128kbit/sディジタル専用線に指定します (モデルによっては bri

lineコマンドになります)。

2. ip lan addressコマンドを使用して、LAN側の IPアドレスとネットマスクを設定します。

3. pp selectコマンドを使用して、相手先情報番号を選択します。

4. ip pp routing protocolコマンドを使用して、選択したPP側のルーティングプロトコルとしてRIPを選
択します。

5. ip pp rip connect sendコマンドを使用して、回線接続時のRIPの送出を ip pp rip connect interval

コマンドで設定されている時間間隔で行なうように設定します。この時間間隔はデフォルトでは 30秒です。

6. pp enableコマンドを使用して、PP側のインタフェースを有効にします。このコマンドを実行した直後に、
実際にこのインタフェースをパケットが通過できるようになります。

7. saveコマンドを使用して、以上の設定を不揮発性メモリに書き込みます。

8. restartコマンドを使用して回線のハードウェアを切替えます。この後、実際にパケットが流れるようにな
ります。

YAMAHA Romote Routers IP設定例 13



1.7 128kbit/sディジタル専用線でLANを接続（PP側はダイナミックルーティング、同一
ネットワーク内をサブネット化）

［構成図］

172.16.112.25

WS/PC

172.16.112.26

WS/PC

172.16.113.1

WS/PC

172.16.113.5

WS/PC

ディジタル専用線(128k bit/s)

172.16.112.0  / 24 172.16.113.0 / 24

172.16.112.215

172.16.113.3

ルータA ルータB

［ルータA の設定手順 ］
� �
# pp line l128

# ip lan address 172.16.112.215/24

# pp select leased

leased# ip pp routing protocol rip

leased# ip pp rip connect send interval

leased# pp enable leased

leased# save

leased# restart� �

［ルータB の設定手順 ］
� �
# pp line l128

# ip lan address 172.16.113.1/24

# pp select leased

leased# ip pp routing protocol rip

leased# ip pp rip connect send interval

leased# pp enable leased

leased# save

leased# restart� �

［解説］

ネットワーク172.16.112.0 とネットワーク172.16.113.0を 128kbit/sのディジタル専用線で接続するための設
定を説明します。

相手のネットワークへのルーティングはルータ同士の通信（ダイナミックルーティング）で行なわれます。
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構成図で示したネットワーク 172.16.112.0 とネットワーク 172.16.113.0 は、クラスを意識すると両方とも
172.16.0.0 という同一 IPアドレスと見ることができます。また、どちらのネットワークもネットマスクが連続 24

ビット（十進数表現では 255.255.255.0）で一致しています。
このように、次の２つの条件を満たしている場合には、それぞれのネットワークの IPアドレスが異なってい

てもPP側に IPアドレスを設定せずにサブネット化してダイナミックルーティングによる接続が可能です。

1. クラスを意識したネットワーク IPアドレスが一致する

2. ネットマスク長（ビット数）が一致する

ISDN回線で LANを接続する場合の設定と異なる事項は、回線種別を選択すること、相手先情報が leasedと
いう一つの情報である点、回線のハードウェアを切替えるためにRTA52iを再起動する点です。

2台のRTA52iの設定手順は全く同じで、IPアドレスなどのコマンドのパラメータだけが異なります。

1. pp lineコマンドを使用して、回線種別を 128kbit/sディジタル専用線に指定します (モデルによっては bri

lineコマンドになります)。

2. ip lan addressコマンドを使用して、LAN側の IPアドレスとネットマスクを設定します。

3. pp selectコマンドを使用して、相手先情報番号を選択します。

4. ip pp routing protocolコマンドを使用して、選択したPP側のルーティングプロトコルとしてRIPを選
択します。

5. ip pp rip connect sendコマンドを使用して、回線接続時のRIPの送出を ip pp rip connect interval

コマンドで設定されている時間間隔で行なうように設定します。この時間間隔はデフォルトでは 30秒です。

6. pp enableコマンドを使用して、PP側のインタフェースを有効にします。このコマンドを実行した直後に、
実際にこのインタフェースをパケットが通過できるようになります。

7. saveコマンドを使用して、以上の設定を不揮発性メモリに書き込みます。

8. restartコマンドを使用して回線のハードウェアを切替えます。この後、実際にパケットが流れるようにな
ります。
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1.8 128kbit/sディジタル専用線でLANを接続（PP側はダイナミックルーティング、異な
るネットワークをサブネット化）

［構成図］

172.16.112.25

WS/PC

172.16.112.26

WS/PC

172.20.1.1

WS/PC

172.20.1.5

WS/PC

ディジタル専用線(128k bit/s)192.168.129.1 192.168.129.2

172.16.112.0  / 24 172.20.1.0 / 24

172.16.112.215

172.20.1.3

ルータA ルータB

［ルータA の設定手順 ］
� �
# pp line l128

# ip lan address 172.16.112.215/24

# pp select leased

leased# ip pp local address 192.168.129.1

leased# ip pp netmask 24

leased# ip pp remote address 192.168.129.2

leased# ip pp routing protocol rip

leased# ip pp rip connect send interval

leased# pp enable leased

leased# save

leased# restart� �

［ルータB の設定手順 ］
� �
# pp line l128

# ip lan address 172.20.1.1/24

# pp select leased

leased# ip pp local address 192.168.129.2

leased# ip pp netmask 24

leased# ip pp remote address 192.168.129.1

leased# ip pp routing protocol rip

leased# ip pp rip connect send interval

leased# pp enable leased

leased# save

leased# restart� �

16 YAMAHA Romote Routers



［解説］

ネットワーク172.16.112.0 とネットワーク172.20.1.0を 128kbit/sのディジタル専用線で接続するための設定
を説明します。

相手のネットワークへのルーティングはルータ同士の通信（ダイナミックルーティング）で行ないます。
構成図で示すように、ネットワーク172.16.112.0 とネットワーク172.20.1.0 のような異なるネットワークをサ

ブネット化してダイナミックルーティングで接続する場合は、PP側に必ず IPアドレスを設定してください。
ISDN回線で LANを接続する場合の設定と異なる事項は、回線種別を選択すること、相手先情報が leasedと

いう一つの情報である点、回線のハードウェアを切替えるためにRTA52iを再起動する点です。

2台のRTA52iの設定手順は全く同じで、IPアドレスなどのコマンドのパラメータだけが異なります。

1. pp lineコマンドを使用して、回線種別を 128kbit/sディジタル専用線に指定します (モデルによっては bri

lineコマンドになります)。

2. ip lan addressコマンドを使用して、LAN側の IPアドレスとネットマスクを設定します。

3. pp selectコマンドを使用して、相手先情報番号を選択します。

4. ip pp local addressコマンドを使用して、選択したPP側のローカル IPアドレスを設定します。

5. ip pp netmaskコマンドを使用して、選択したPP側のローカル IPアドレスに対するネットマスクを設定
します。

6. ip pp remote addressコマンドを使用して、選択したPP側のリモート IPアドレスを設定します。

7. ip pp routing protocolコマンドを使用して、選択したPP側のルーティングプロトコルとしてRIPを選
択します。

8. ip pp rip connect sendコマンドを使用して、回線接続時のRIPの送出を ip pp rip connect interval

コマンドで設定されている時間間隔で行なうように設定します。この時間間隔はデフォルトでは 30秒です。

9. pp enableコマンドを使用して、PP側のインタフェースを有効にします。このコマンドを実行した直後に、
実際にこのインタフェースをパケットが通過できるようになります。

10. saveコマンドを使用して、以上の設定を不揮発性メモリに書き込みます。

11. restartコマンドを使用して回線のハードウェアを切替えます。この後、実際にパケットが流れるようにな
ります。

YAMAHA Romote Routers IP設定例 17



1.9 ISDN回線で３地点を接続

［構成図］

ISDN

WS/PC

WS/PC

192.168.128.3

WS/PC

192.168.128.5

WS/PC

052-765-4321/Nagoya

WS/PC

192.168.129.0 / 24

ISDN

172.16.112.25

172.16.112.26

172.16.112.0  / 24

172.16.112.215

03-123-4567/Tokyo

192.168.129.10

192.168.128.1

192.168.128.0 / 24

06-111-9999/Osaka

ルータA

ルータC

ルータB

［ルータA の設定手順 ］
� �
# isdn local address 03-123-4567/Tokyo

# ip lan address 172.16.112.215/24

# pp select 2

pp2# isdn remote address call 06-111-9999/Osaka

pp2# ip pp route add net 192.168.128.0/24 2

pp2# pp enable 2

pp2# pp select 3

pp3# isdn remote address call 052-765-4321/Nagoya

pp3# ip pp route add net 192.168.129.0/24 2

pp3# pp enable 3

pp3# save

� �

［ルータB の設定手順 ］
� �
# isdn local address 06-111-9999/Osaka

# ip lan address 192.168.128.1/24

# pp select 1

pp1# isdn remote address call 03-123-4567/Tokyo

pp1# ip pp route add net 172.16.112.0/24 2

pp1# pp enable 1

pp1# pp select 3

pp3# isdn remote address call 052-765-4321/Nagoya

pp3# ip pp route add net 192.168.129.0/24 2

pp3# pp enable 3

pp3# save

� �
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［ルータC の設定手順 ］
� �
# isdn local address 052-765-4321/Nagoya

# ip lan address 192.168.129.10/24

# pp select 1

pp1# isdn remote address call 03-123-4567/Tokyo

pp1# ip pp route add net 172.16.112.0/24 2

pp1# pp enable 1

pp1# pp select 2

pp2# isdn remote address call 06-111-9999/Osaka

pp2# ip pp route add net 192.168.128.0/24 2

pp2# pp enable 2

pp2# save

� �

［解説］

ネットワーク 172.16.112.0 とネットワーク 192.168.128.0 、更にネットワーク 192.168.129.0を ISDN回線で
接続するための設定を説明します。

相手のネットワークへの経路情報はコマンドで設定する（スタティックルーティング）ことでそれぞれのルー
タに与えます。１台のルータには、その他の２地点のルータそれぞれに対する設定を行ないます。

3台のRTA52iの設定手順は全く同じで、ISDN番号や IPアドレスなどのコマンドのパラメータだけが異なり
ます。

1. isdn local addressコマンドを使用して、ISDN番号を設定します (モデルによっては bri local address

コマンドになります)。市外局番を忘れないようにしてください。また、サブアドレスを同時に設定する場
合には、\/" に続けて入力します。

2. ip lan addressコマンドを使用して、LAN側の IPアドレスとネットマスクを設定します。

3. pp selectコマンドを使用して、相手先情報番号を選択します。

4. isdn remote addressコマンドを使用して、選択した相手先の ISDN番号を設定します。市外局番を忘れ
ないようにしてください。また、サブアドレスを同時に設定する場合には、\/"に続けて入力します。

5. ip pp route addコマンドを使用して、相手側RTA52iが接続している LANへのスタティックルーティン
グ情報を設定します。

6. pp enableコマンドを使用して、PP側のインタフェースを有効にします。このコマンドを実行した直後に、
実際にこのインタフェースをパケットが通過できるようになります。

7. pp selectコマンドを使用して、相手先情報番号を選択します。

8. isdn remote addressコマンドを使用して、選択した相手先の ISDN番号を設定します。市外局番を忘れ
ないようにしてください。また、サブアドレスを同時に設定する場合には、\/"に続けて入力します。

9. ip pp route addコマンドを使用して、相手側RTA52iが接続している LANへのスタティックルーティン
グ情報を設定します。

10. pp enableコマンドを使用して、PP側のインタフェースを有効にします。このコマンドを実行した直後に、
実際にこのインタフェースをパケットが通過できるようになります。

11. saveコマンドを使用して、以上の設定を不揮発性メモリに書き込みます。
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1.10 デフォルトルートを利用して接続

［構成図］

ISDN

172.16.112.2

172.16.112.26

WS/PC

192.168.128.3

WS/PC

192.168.128.5

WS/PC

The Internet

ISDN

172.16.112.0  / 24 192.168.128.0 / 24

06-111-9999/Osaka03-123-4567/Tokyo

192.168.128.1

ルータ

［手順］
� �
# isdn local address 06-111-9999/Osaka

# ip lan address 192.168.128.1/24

# pp select 1

pp1# isdn remote address call 03-123-4567/Tokyo

pp1# ip pp route add net default 2

pp1# pp enable 1

pp1# save

� �
［解説］

ネットワーク192.168.128.0をネットワーク172.16.112.0 へ ISDN回線によりデフォルトルート機能を使用し
て接続するための設定を説明します。

インターネットとの通信を具体的なアドレス情報を設定することで行なうのではなく、デフォルトルートで行
ないます。ここでは、デフォルトルートで指定したネットワーク上のルータが、インターネットへのルーティング
を行なえることが前提になっています。

1. isdn local addressコマンドを使用して、ISDN番号を設定します (モデルによっては bri local address

コマンドになります)。市外局番を忘れないようにしてください。また、サブアドレスを同時に設定する場
合には、\/" に続けて入力します。

2. ip lan addressコマンドを使用して、LAN側の IPアドレスとネットマスクを設定します。

3. pp selectコマンドを使用して、相手先情報番号を選択します。

4. isdn remote addressコマンドを使用して、選択した相手先の ISDN番号を設定します。市外局番を忘れ
ないようにしてください。また、サブアドレスを同時に設定する場合には、\/"に続けて入力します。

5. ip pp route addコマンドを使用して、デフォルトルートを設定します。この場合、LAN上のホスト以外
のパケットはすべて ISDN番号が 03-123-4567/Tokyo のルータへ送られます。

6. pp enableコマンドを使用して、PP側のインタフェースを有効にします。このコマンドを実行した直後に、
実際にこのインタフェースをパケットが通過できるようになります。

7. saveコマンドを使用して、以上の設定を不揮発性メモリに書き込みます。
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1.11 フリーダイヤルで接続

［構成図］

ISDN

172.16.112.25

172.16.112.26

WS/PC

192.168.128.3

WS/PC

192.168.128.5

WS/PC

172.16.112.0  / 24

172.16.112.215

192.168.128.0 / 24

192.168.128.1

06-111-9999/Osaka03-123-4567/Tokyo

WS/PC

0120-654321

ルータA ルータB

［ルータA の設定手順 ］
� �
# isdn local address 03-123-4567/Tokyo

# ip lan address 172.16.112.215/24

# pp select 1

pp1# isdn remote address call 06-111-9999/Osaka

pp1# ip pp route add net 192.168.128.0/24 2

pp1# pp enable 1

pp1# save

� �

［ルータB の設定手順 ］
� �
# isdn local address 06-111-9999/Osaka

# ip lan address 192.168.128.1

# pp select 1

pp1# isdn remote address call 0120-654321/Tokyo 03-123-4567/Tokyo

pp1# ip pp route add net 172.16.112.0/24 2

pp1# pp enable 1

pp1# save

� �

［解説］

フリーダイヤルを設定しているネットワーク172.16.112.0 と、ネットワーク192.168.128.0を ISDN回線で接
続するための設定を説明します。

フリーダイヤルを設定している回線側の ルータ A からも発信することがある状況とします。
この場合、ルータ B からルータ A へ発信する時はフリーダイヤルの番号を使用しますが、ルータ A からルー

タ Bに発信する時の発番号には、ルータAの契約者回線番号が使われます。従って、ルータ Bでは、ルータ Aに
発信する番号（フリーダイヤルの番号）とルータ A の契約者回線番号の２つの番号を設定しなければなりません。
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相手のネットワークへの経路情報はコマンドで設定する（スタティックルーティング）ことでそれぞれのルー
タに与えます。

■ルータA

1. isdn local addressコマンドを使用して、ISDN番号を設定します (モデルによっては bri local address

コマンドになります)。市外局番を忘れないようにしてください。また、サブアドレスを同時に設定する場
合には、\/" に続けて入力します。

2. ip lan addressコマンドを使用して、LAN側の IPアドレスとネットマスクを設定します。

3. pp selectコマンドを使用して、相手先情報番号を選択します。

4. isdn remote addressコマンドを使用して、選択した相手先の ISDN番号を設定します。市外局番を忘れ
ないようにしてください。また、サブアドレスを同時に設定する場合には、\/"に続けて入力します。

5. ip pp route addコマンドを使用して、相手側RTA52iが接続している LANへのスタティックルーティン
グ情報を設定します。

6. pp enableコマンドを使用して、PP側のインタフェースを有効にします。このコマンドを実行した直後に、
実際にこのインタフェースをパケットが通過できるようになります。

7. saveコマンドを使用して、以上の設定を不揮発性メモリに書き込みます。

■ルータB

1. isdn local addressコマンドを使用して、ISDN番号を設定します (モデルによっては bri local address

コマンドになります)。市外局番を忘れないようにしてください。また、サブアドレスを同時に設定する場
合には、\/" に続けて入力します。

2. ip lan addressコマンドを使用して、LAN側の IPアドレスとネットマスクを設定します。

3. pp selectコマンドを使用して、相手先情報番号を選択します。

4. isdn remote addressコマンドを使用して、ルータAへの発信用の番号（フリーダイヤルの 0120-654321）
と着信用の番号（03-123-4567/Tokyo）を設定します。

5. ip pp route addコマンドを使用して、相手側RTA52iが接続している LANへのスタティックルーティン
グ情報を設定します。

6. pp enableコマンドを使用して、PP側のインタフェースを有効にします。このコマンドを実行した直後に、
実際にこのインタフェースをパケットが通過できるようになります。

7. saveコマンドを使用して、以上の設定を不揮発性メモリに書き込みます。
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1.12 コールバックにより ISDN回線を接続

［構成図］

ISDN

172.16.112.25

172.16.112.26

WS/PC

192.168.128.3

192.168.128.5

WS/PC

172.16.112.0  / 24

172.16.112.215

192.168.128.0 / 24

192.168.128.1

06-111-9999/Osaka03-123-4567/Tokyo

WS/PC WS/PC
Call Back

要求側

［コールバックを要求するルータの設定手順 ］
� �
# isdn local address 03-123-4567/Tokyo

# ip lan address 172.16.112.215/24

# pp select 1

pp1# isdn callback request on

pp1# isdn remote address call 06-111-9999/Osaka

pp1# ip pp route add net 192.168.128.0/24 2

pp1# pp enable 1

pp1# save

� �

［コールバックするルータの設定手順 ］
� �
# isdn local address 06-111-9999/Osaka

# ip lan address 192.168.128.1/24

# pp select 1

pp1# isdn callback permit on

pp1# isdn remote address call 03-123-4567/Tokyo

pp1# ip pp route add net 172.16.112.0/24 2

pp1# pp enable 1

pp1# save

� �

［解説］

ネットワーク 172.16.112.0 とネットワーク 192.168.128.0をコールバックにより接続するための設定を説明し
ます。

相手のネットワークへの経路情報はコマンドで設定する（スタティックルーティング）ことでそれぞれのルー
タに与えます。
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コールバック機能は、接続したいRTA52iに対してこちらへ発信してもらうように要求する機能です。コール
バック機能を使用することにより、ISDN回線の通信費を相手側のRTA52i（発信側）に負担するようにできます。

コールバックを要求するRTA52iと、コールバックに応答するRTA52iでは設定コマンドが異なることに注意
してください。

■コールバックを要求するRTA52i側

1. isdn local addressコマンドを使用して、ISDN番号を設定します (モデルによっては bri local address

コマンドになります)。市外局番を忘れないようにしてください。また、サブアドレスを同時に設定する場
合には、\/" に続けて入力します。

2. ip lan addressコマンドを使用して、LAN側の IPアドレスとネットマスクを設定します。

3. pp selectコマンドを使用して、相手先情報番号を選択します。

4. isdn callback requestコマンドを使用して、接続時にはコールバック要求を出すように設定します。

5. isdn remote addressコマンドを使用して、選択した相手先の ISDN番号を設定します。市外局番を忘れ
ないようにしてください。また、サブアドレスを同時に設定する場合には、\/"に続けて入力します。

6. ip pp route addコマンドを使用して、相手側RTA52iが接続している LANへのスタティックルーティン
グ情報を設定します。

7. pp enableコマンドを使用して、PP側のインタフェースを有効にします。このコマンドを実行した直後に、
実際にこのインタフェースをパケットが通過できるようになります。

8. saveコマンドを使用して、以上の設定を不揮発性メモリに書き込みます。

■コールバックするRTA52i側

1. isdn local addressコマンドを使用して、ISDN番号を設定します (モデルによっては bri local address

コマンドになります)。市外局番を忘れないようにしてください。また、サブアドレスを同時に設定する場
合には、\/" に続けて入力します。

2. ip lan addressコマンドを使用して、LAN側の IPアドレスとネットマスクを設定します。

3. pp selectコマンドを使用して、相手先情報番号を選択します。

4. isdn callback permitコマンドを使用して、コールバック要求を受信したらコールバックに応答するよう
に設定します。

5. isdn remote addressコマンドを使用して、選択した相手先の ISDN番号を設定します。市外局番を忘れ
ないようにしてください。また、サブアドレスを同時に設定する場合には、\/"に続けて入力します。

6. ip pp route addコマンドを使用して、相手側RTA52iが接続している LANへのスタティックルーティン
グ情報を設定します。

7. pp enableコマンドを使用して、PP側のインタフェースを有効にします。このコマンドを実行した直後に、
実際にこのインタフェースをパケットが通過できるようになります。

8. saveコマンドを使用して、以上の設定を不揮発性メモリに書き込みます。
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1.13 Proxy ARP を使用して遠隔地のLANを同一セグメントに見せる（ホストルート）

［構成図］

ISDN

172.16.112.240 / 28

172.16.112.242

172.16.112.241

172.16.112.243

WS/PC

WS/PC

172.16.112.0  / 24

172.16.112.1

06-111-9999/Osaka03-123-4567/Tokyo

WS/PC

WS/PC

172.16.112.25

172.16.112.26

ルータA ルータB

［ルータA の設定手順 ］
� �
# isdn local address 03-123-4567/Tokyo

# ip lan address 172.16.112.1/24

# ip lan proxyarp on

# pp select 1

pp1# isdn remote address call 06-111-9999/Osaka

pp1# ip pp route add host 172.16.112.241 2

pp1# ip pp route add host 172.16.112.242 2

pp1# ip pp route add host 172.16.112.243 2

pp1# pp enable 1

pp1# save

� �

［ルータB の設定手順 ］
� �
# isdn local address 06-111-9999/Osaka

# ip lan address 172.16.112.241/28

# pp select 1

pp1# isdn remote address call 03-123-4567/Tokyo

pp1# ip pp route add net default 2

pp1# pp enable 1

pp1# save

� �

［解説］

ネットワーク 172.16.112.0 と、その一部分の IPアドレスを持つネットワークをProxy ARP を使用して接続
するための設定を説明します。

構成図における IPアドレスの割り当ては次の表のような関係になります。
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IPアドレス 割り当て

172.16.112.0 ネットワーク
172.16.112.1 ルータA

172.16.112.2

: ホスト (238台分)

172.16.112.239

172.16.112.240 ルータBの
: ネットワーク

172.16.112.254

172.16.112.255 ブロードキャスト

IPアドレス 割り当て

172.16.112.240 ネットワーク
172.16.112.241 ルータB

172.16.112.242

: ホスト (13台分)

172.16.112.254

172.16.112.255 ブロードキャスト

ルータAはProxy ARPを使用して、ルータBの LANとの通信を行ないます。ルータBの LAN上のホスト
からのパケットはデフォルトルートを設定してルータAに向けておきます。

■ルータA

1. isdn local addressコマンドを使用して、ISDN番号を設定します (モデルによっては bri local address

コマンドになります)。市外局番を忘れないようにしてください。また、サブアドレスを同時に設定する場
合には、\/" に続けて入力します。

2. ip lan addressコマンドを使用して、LAN側の IPアドレスとネットマスクを設定します。

3. ip lan proxyarpコマンドを使用して、LAN側に Proxy ARPを返すように設定します。

4. pp selectコマンドを使用して、相手先情報番号を選択します。

5. isdn remote addressコマンドを使用して、選択した相手先の ISDN番号を設定します。市外局番を忘れ
ないようにしてください。また、サブアドレスを同時に設定する場合には、\/"に続けて入力します。

6. ip pp route addコマンドを使用して、相手側RTA52iが接続している LANへのスタティックルーティン
グ情報を設定します。通常のネットルートではなくホストルートである点に注意してください。ip pp route

add net 172.16.112.240/28 と設定すると、172.16.112.255 というブロードキャストパケットまでルータ B

に流れることになります。

7. pp enableコマンドを使用して、PP側のインタフェースを有効にします。このコマンドを実行した直後に、
実際にこのインタフェースをパケットが通過できるようになります。

8. saveコマンドを使用して、以上の設定を不揮発性メモリに書き込みます。

■ルータB

1. isdn local addressコマンドを使用して、ISDN番号を設定します (モデルによっては bri local address

コマンドになります)。市外局番を忘れないようにしてください。また、サブアドレスを同時に設定する場
合には、\/" に続けて入力します。

2. ip lan addressコマンドを使用して、LAN側の IPアドレスとネットマスクを設定します。

3. pp selectコマンドを使用して、相手先情報番号を選択します。

4. isdn remote addressコマンドを使用して、選択した相手先の ISDN番号を設定します。市外局番を忘れ
ないようにしてください。また、サブアドレスを同時に設定する場合には、\/"に続けて入力します。

5. ip pp route addコマンドを使用して、相手側RTA52iが接続しているLANへのデフォルトルートを設定
します。

6. pp enableコマンドを使用して、PP側のインタフェースを有効にします。このコマンドを実行した直後に、
実際にこのインタフェースをパケットが通過できるようになります。

7. saveコマンドを使用して、以上の設定を不揮発性メモリに書き込みます。
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1.14 Proxy ARP を使用して遠隔地のLANを同一セグメントに見せる

［構成図］

ISDN

172.16.112.25

172.16.112.26

WS/PC

WS/PC

WS/PC

172.16.112.0  / 24

172.16.112.1

172.16.112.240 / 28

06-111-9999/Osaka03-123-4567/Tokyo

WS/PC

ISDN

172.16.112.27

172.16.112.28

WS/PC

WS/PC

172.16.112.2

052-765-4321/Nagoya03-123-4568/Tokyo2

WS/PC

172.16.112.241

172.16.112.237 172.16.112.238

172.16.112.242

172.16.112.243

ルータA ルータD

ルータB ルータC

［ルータA の設定手順 ］
� �
# isdn local address 03-123-4567/Tokyo

# ip lan address 172.16.112.1/24

# ip lan proxyarp on

# pp select 1

pp1# isdn remote address call 06-111-9999/Osaka

pp1# ip pp route add host 172.16.112.241 2

pp1# ip pp route add host 172.16.112.242 2

pp1# ip pp route add host 172.16.112.243 2

.

(ホストの数だけ同様に経路を設定します)

.

pp1# ip pp route add host 172.16.112.254 2

pp1# pp enable 1

pp1# save

� �
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［ルータB の設定手順 ］
� �
# isdn local address 03-123-4568/Tokyo2

# ip lan address 172.16.112.2/24

# ip lan proxyarp on

# pp select 1

pp1# isdn remote address call 052-765-4321/Nagoya

pp1# ip pp route add host 172.16.112.237 2

pp1# ip pp route add host 172.16.112.238 2

pp1# pp enable 1

pp1# save

� �

［ルータC の設定手順 ］
� �
# isdn local address 052-765-4321/Nagoya

# ip lan address 172.16.112.237/30

# pp select 1

pp1# isdn remote address call 03-123-4568/Tokyo2

pp1# ip pp route add net default 2

pp1# pp enable 1

pp1# save

� �

［ルータD の設定手順 ］
� �
# isdn local address 06-111-9999/Osaka

# ip lan address 172.16.112.241/28

# pp select 1

pp1# isdn remote address call 03-123-4567/Tokyo

pp1# ip pp route add net default 2

pp1# pp enable 1

pp1# save

� �
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［解説］

ネットワーク 172.16.112.0 と、その一部分の IPアドレスを持つネットワークをProxy ARP を使用して接続
するための設定を説明します。

構成図における IPアドレスの割り当ては以下の表のような関係になります。

IPアドレス 割り当て

172.16.112.0 ネットワーク
172.16.112.1 ルータA

172.16.112.2 ルータB

172.16.112.3

: ホスト (233台分)

172.16.112.235

172.16.112.236

: ルータCのネットワーク
172.16.112.239

172.16.112.240

: ルータDのネットワーク
172.16.112.254

172.16.112.255 ブロードキャスト

IPアドレス 割り当て

172.16.112.236 ネットワーク
172.16.112.237 ルータC

172.16.112.238 ホスト (1台分)

172.16.112.239 ブロードキャスト

IPアドレス 割り当て

172.16.112.240 ネットワーク
172.16.112.241 ルータD

172.16.112.242

: ホスト (13台分)

172.16.112.254

172.16.112.255 ブロードキャスト

ルータAとルータBは Proxy ARPを使用して、それぞれルータDとルータCの LANとの通信を行ないま
す。ルータCとルータDの LAN上のホストからのパケットはデフォルトルートを設定してそれぞれルータ B、
ルータAに向けておきます。
なお、ルータCのネットワークには表の中に示したように 1台のホストが接続でき、ルータDのネットワー

クには 13台のホストだけが接続できます。

■ルータA及びルータB

1. isdn local addressコマンドを使用して、ISDN番号を設定します (モデルによっては bri local address

コマンドになります)。市外局番を忘れないようにしてください。また、サブアドレスを同時に設定する場
合には、\/" に続けて入力します。

2. ip lan addressコマンドを使用して、LAN側の IPアドレスとネットマスクを設定します。

3. ip lan proxyarpコマンドを使用して、LAN側に Proxy ARPを返すように設定します。

4. pp selectコマンドを使用して、相手先情報番号を選択します。

5. isdn remote addressコマンドを使用して、選択した相手先の ISDN番号を設定します。市外局番を忘れ
ないようにしてください。また、サブアドレスを同時に設定する場合には、\/"に続けて入力します。

6. ip pp route addコマンドを使用して、相手側RTA52iが接続しているLANへのスタティックルーティング
情報を設定します。通常のネットルートではなくホストルートである点に注意してください。例えば、ルー
タAにおいて ip pp route add net 172.16.112.240/28 のようにネットルートに設定すると、172.16.112.255
というブロードキャストパケットまでルータDに流れることになります。

7. pp enableコマンドを使用して、PP側のインタフェースを有効にします。このコマンドを実行した直後に、
実際にこのインタフェースをパケットが通過できるようになります。

8. saveコマンドを使用して、以上の設定を不揮発性メモリに書き込みます。
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■ルータC及びルータD

1. isdn local addressコマンドを使用して、ISDN番号を設定します (モデルによっては bri local address

コマンドになります)。市外局番を忘れないようにしてください。また、サブアドレスを同時に設定する場
合には、\/" に続けて入力します。

2. ip lan addressコマンドを使用して、LAN側の IPアドレスとネットマスクを設定します。

3. pp selectコマンドを使用して、相手先情報番号を選択します。

4. isdn remote addressコマンドを使用して、選択した相手先の ISDN番号を設定します。市外局番を忘れ
ないようにしてください。また、サブアドレスを同時に設定する場合には、\/"に続けて入力します。

5. ip pp route addコマンドを使用して、相手側RTA52iが接続しているLANへのデフォルトルートを設定
します。

6. pp enableコマンドを使用して、PP側のインタフェースを有効にします。このコマンドを実行した直後に、
実際にこのインタフェースをパケットが通過できるようになります。

7. saveコマンドを使用して、以上の設定を不揮発性メモリに書き込みます。
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1.15 ISDNボードとの接続

［構成図］

ISDN

172.16.112.25

172.16.112.26

WS/PC

WS/PC

172.16.112.0  / 24

172.16.112.215

172.16.112.216

06-111-9999/Osaka
03-123-4567/Tokyo

WS/PC

ルータ

［手順］
� �
# isdn local address 03-123-4567/Tokyo

# ip lan address 172.16.112.215/24

# ip lan proxyarp on

# pp select 1

pp1# isdn remote address call 06-111-9999/Osaka

pp1# ip pp remote address 172.16.112.216

pp1# ppp ipcp ipaddress on

pp1# pp enable 1

pp1# save

� �

［解説］

ネットワーク172.16.112.0 と、ISDN ボードなどを搭載したパーソナルコンピュータやワークステーションを
ISDN回線で接続するための設定を説明します。

PP側に IPアドレスを設定していますので、コマンドによる経路情報の設定は必要ありません。
なお、RTA52iの方からPPPにより、相手のパーソナルコンピュータやワークステーションの IP アドレスを

割り当てますので、相手側では IP アドレスを設定する必要はありません。もし、相手側の IPアドレスを相手側
にて設定するような場合には ip pp remote addressコマンドでその IPアドレスを設定してください。

1. isdn local addressコマンドを使用して、ISDN番号を設定します (モデルによっては bri local address

コマンドになります)。市外局番を忘れないようにしてください。また、サブアドレスを同時に設定する場
合には、\/" に続けて入力します。

2. ip lan addressコマンドを使用して、LAN側の IPアドレスとネットマスクを設定します。

3. ip lan proxyarpコマンドを使用して、LAN側に Proxy ARPを返すように設定します。

4. pp selectコマンドを使用して、相手先情報番号を選択します。

5. isdn remote addressコマンドを使用して、選択した相手先の ISDN番号を設定します。市外局番を忘れ
ないようにしてください。また、サブアドレスを同時に設定する場合には、\/"に続けて入力します。
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6. ip pp remote addressコマンドを使用して、選択した PP側のリモート IPアドレスを設定します。パー
ソナルコンピュータやワークステーションの方で設定されていればその IPアドレスを設定します。

7. ppp ipcp ipaddress コマンドを使用して、IPアドレスをネゴシエーションで決定するように設定します。

8. pp enableコマンドを使用して、PP側のインタフェースを有効にします。このコマンドを実行した直後に、
実際にこのインタフェースをパケットが通過できるようになります。

9. saveコマンドを使用して、以上の設定を不揮発性メモリに書き込みます。
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1.16 ISDNボードとの接続（相手は不特定）

［構成図］

ISDN

172.16.112.25

172.16.112.26

WS/PC

WS/PC

172.16.112.0  / 24

172.16.112.215

172.16.112.216

06-111-9999/Osaka
03-123-4567/Tokyo

WS/PC

ルータ

CHAP認証

himitsu
RT103i-A

［ルータの設定手順 ］
� �
# isdn local address 03-123-4567/Tokyo

# ip lan address 172.16.112.215/24

# ip lan proxyarp on

# pp select anonymous

anonymous# ip pp remote address pool 172.16.112.216 172.16.112.217

anonymous# pp auth request chap

anonymous# pp auth username RT103i-A himitsu

anonymous# pp enable anonymous

anonymous# save

� �

［解説］

ネットワーク172.16.112.0 と、ISDN ボードなどを搭載したパーソナルコンピュータやワークステーションに
anonymous 扱いで ISDN回線で接続するための設定を説明します。

PP側に IPアドレスを設定していますので、コマンドによる経路情報の設定は必要ありません。
なお、RTA52iの方からPPPにより、相手のパーソナルコンピュータやワークステーションの IP アドレスを

割り当てますので、相手側では IP アドレスを設定する必要はありません。
不特定の相手と接続するので、セキュリティを考慮して CHAP認証を行ないます。例として、相手側でのユー

ザ ID は \RT103i-A"、パスワードは \himitsu" としています。

1. isdn local addressコマンドを使用して、ISDN番号を設定します (モデルによっては bri local address

コマンドになります)。市外局番を忘れないようにしてください。また、サブアドレスを同時に設定する場
合には、\/" に続けて入力します。

2. ip lan addressコマンドを使用して、LAN側の IPアドレスとネットマスクを設定します。

3. ip lan proxyarpコマンドを使用して、LAN側に Proxy ARPを返すように設定します。

4. pp selectコマンドを使用して、相手先情報番号を選択します。
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5. ip pp remote address poolコマンドを使用して、anonymousに対するリモート IPアドレスを設定し
ます。

6. pp auth requestコマンドを使用して、PPPの認証としてCHAPを使用するように設定します。

7. pp auth usernameコマンドを使用して、CHAPのユーザ名とパスワードを設定します。

8. pp enableコマンドを使用して、PP側のインタフェースを有効にします。このコマンドを実行した直後に、
実際にこのインタフェースをパケットが通過できるようになります。

9. saveコマンドを使用して、以上の設定を不揮発性メモリに書き込みます。
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1.17 IP Masquerade 機能による端末型ダイヤルアップ IP接続

［構成図］

The Internet

ISDN

WS/PC

WS/PC

03-123-4567/Tokyo

ルータ

172.16.112.25

172.16.112.26

172.16.112.0  / 24

172.16.112.215
プロバイダ

［手順］
� �
# isdn local address 03-123-4567/Tokyo

# ip lan address 172.16.112.215/24

# pp select 1

pp1# isdn remote address call 06-111-9999/Osaka

pp1# ip pp route add net default 1

pp1# pp auth accept pap chap

pp1# pp auth myname RT103i-A himitsu

pp1# nat use on

pp1# nat masquerade on

pp1# nat address global ipcp

pp1# ppp ipcp ipaddress on

pp1# pp enable 1

pp1# save

� �

［解説］

ネットワーク 172.16.112.0 を、端末型ダイヤルアップ IP接続でインターネット接続するための設定を説明し
ます。

相手の商用プロバイダとの IP アドレスは、IPCP によるネゴシエーションをするように設定しておきます。
接続時の認証はPAP、CHAP のどちらの認証でも受け付けるようにします。例として、相手側でのユーザ ID

は \RT103i-A"、パスワードは \himitsu" としています。
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また、IP Masquerade 機能を使用することにより、こちら側のプライベートアドレス空間の IPアドレスを変
更することなく複数台の端末がインターネット接続できるようにします。

M  E  M  O
モデルとプログラムのリビジョンによってはこの例とは異
なりNATディスクリプタによる設定になります。

1. isdn local addressコマンドを使用して、ISDN番号を設定します (モデルによっては bri local address

コマンドになります)。市外局番を忘れないようにしてください。また、サブアドレスを同時に設定する場
合には、\/" に続けて入力します。

2. ip lan addressコマンドを使用して、LAN側の IPアドレスとネットマスクを設定します。

3. pp selectコマンドを使用して、相手先情報番号を選択します。

4. isdn remote addressコマンドを使用して、選択した相手先の ISDN番号を設定します。市外局番を忘れ
ないようにしてください。また、サブアドレスを同時に設定する場合には、\/"に続けて入力します。

5. ip pp route addコマンドを使用して、相手側RTA52iが接続しているLANへのデフォルトルートを設定
します。

6. pp auth accept コマンドを使用して、PPP の認証として PAPまたは CHAP を使用するように設定し
ます。

7. pp auth mynameコマンドを使用して、PAP またはCHAPのユーザ名とパスワードを設定します。

8. nat useコマンドを使用して、NATを使用できるように設定します。

9. nat masqueradeコマンドを使用して、IP Masquerade 機能を使用できるように設定します。

10. nat address globalコマンドを使用して、NATで使用するグローバル IPアドレスが IPCPのネゴシエー
ションで決定される IPアドレスを使うように設定します。

11. ppp ipcp ipaddress コマンドを使用して、IPアドレスをネゴシエーションで決定するように設定します。

12. pp enableコマンドを使用して、PP側のインタフェースを有効にします。このコマンドを実行した直後に、
実際にこのインタフェースをパケットが通過できるようになります。

13. saveコマンドを使用して、以上の設定を不揮発性メモリに書き込みます。
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2 IPフィルタリング設定例

ここでは、ネットワークのセキュリティ対策である IPパケットのフィルタリングの設定方法について、具体
例をいくつかあげて説明します。
この章では次のようなフィルタリングの例を説明します。

1. 特定のネットワーク発のパケットだけを送信する

2. 特定のネットワーク着のパケットを送信しない

3. 特定のネットワーク発のパケットだけを受信する

4. 特定のネットワーク着のパケットを受信しない

5. Establishedのみ通信可能にする

6. SNMPのみ通信可能にする

7. 両方向でTELNETのみ通信可能にする

8. 外部からのPingコマンドを拒否する

9. 片方からの FTPのみ通信可能にする

10. RIP使用時に特定のルーティング情報を通さない

11. インターネット接続し、外部からのアクセスを制限する (バリアセグメントあり)

12. インターネット接続し、外部からのアクセスを制限する (バリアセグメントなし)

以下の説明では、それぞれのフィルタリングに対して条件、手順、解説の順に行ないます。
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2.1 特定のネットワーク発のパケットだけを送信する

［条件］

相手先情報番号が 1 の相手に対して、始点のネットワークアドレスが 192.168.128.0/24 となっているパケット
だけをPP側に送信する。

［手順］
� �
# pp select 1

pp1# ip filter 1 pass 192.168.128.0/24 *

pp1# ip pp secure filter out 1

pp1# save

� �

［解説］

1. pp selectコマンドを使用して、相手先情報番号を選択します。

2. ip �lterコマンドを使用してフィルタを定義します。

始点 IPアドレスは 192.168.128.0/24 のみで、終点 IPアドレスは任意なので \*"を指定します。

3. ip pp secure �lterコマンドを使用して、相手先情報番号 1の相手に対してフィルタをかけます。PP側へ
の出口でフィルタをかけるので \out"を指定します。

4. saveコマンドを使用して、以上の設定を不揮発性メモリに書き込みます。
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2.2 特定のネットワーク着のパケットを送信しない

［条件］

相手先情報番号が 1 の相手に対して、終点のネットワークアドレスが 192.168.128.0/24 となっているパケット
をPP側に送信しない。

［手順］
� �
# pp select 1

pp1# ip filter 1 reject * 192.168.128.0/24

pp1# ip filter 2 pass * *

pp1# ip pp secure filter out 1 2

pp1# save

� �

［解説］

1. pp selectコマンドを使用して、相手先情報番号を選択します。

2. ip �lterコマンドを使用してフィルタを定義します。

始点 IPアドレスは任意なので \*"を指定し、終点 IPアドレスは 192.168.128.0/24 を指定します。\reject"
のフィルタを定義する場合、条件に合わないその他のパケットも全て捨てられるので、その他は全て通すと
いうフィルタの定義も必要です。

3. ip pp secure �lterコマンドを使用して、相手先情報番号 1の相手に対してフィルタをかけます。PP側の
出口でフィルタをかけるので \out"を指定します。また、フィルタは 1, 2の順番でかけるように指定します。

4. saveコマンドを使用して、以上の設定を不揮発性メモリに書き込みます。
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2.3 特定のネットワーク発のパケットだけを受信する

［条件］

相手先情報番号が 1 の相手に対して、始点のネットワークアドレスが 192.168.128.0/24 となっているパケット
だけをPP側で受信する。

［手順］
� �
# pp select 1

pp1# ip filter 1 pass 192.168.128.0/24 *

pp1# ip pp secure filter in 1

pp1# save

� �

［解説］

1. pp selectコマンドを使用して、相手先情報番号を選択します。

2. ip �lterコマンドを使用してフィルタを定義します。

始点 IPアドレスは 192.168.128.0/24 のみで、終点 IPアドレスは任意なので \*"を指定します。

3. ip pp secure �lterコマンドを使用して、相手先情報番号 1の相手に対してフィルタをかけます。PP側へ
の入口でフィルタをかけるので \in"を指定します。

4. saveコマンドを使用して、以上の設定を不揮発性メモリに書き込みます。
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2.4 特定のネットワーク着のパケットを受信しない

［条件］

相手先情報番号が 1 の相手に対して、終点のネットワークアドレスが 192.168.128.0/24 となっているパケット
をPP側で受信しない。

［手順］
� �
# pp select 1

pp1# ip filter 1 reject * 192.168.128.0/24

pp1# ip filter 2 pass * *

pp1# ip pp secure filter in 1 2

pp1# save

� �

［解説］

1. pp selectコマンドを使用して、相手先情報番号を選択します。

2. ip �lterコマンドを使用してフィルタを定義します。

始点 IPアドレスは任意なので \*"を指定し、終点 IPアドレスは 192.168.128.0/24 を指定します。\reject"
のフィルタを定義する場合、条件に合わないその他のパケットも全て捨てられるので、その他は全て通すと
いうフィルタの定義も必要です。

3. ip pp secure �lterコマンドを使用して、相手先情報番号 1の相手に対してフィルタをかけます。PP側の
入口でフィルタをかけるので \in"を指定します。また、フィルタは 1, 2の順番でかけるように指定します。

4. saveコマンドを使用して、以上の設定を不揮発性メモリに書き込みます。
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2.5 Established のみ通信可能にする

［条件］

相手先情報番号が 1の相手に対して、Establishedを利用して、PP側からのアクセスはすべて拒否するがLAN

側からのTCPのアクセスはすべて許可する。

［手順］
� �
# pp select 1

pp1# ip filter 1 pass * * established

pp1# ip filter 2 pass * * tcp ftpdata *

pp1# ip pp secure filter in 1 2

pp1# save

� �

［解説］

1. pp selectコマンドを使用して、相手先情報番号を選択します。

2. ip �lterコマンドを使用してフィルタを定義します。

始点、終点 IPアドレスは任意なので \*"を指定します。プロトコルパラメータの部分には \established"を
指定します。established を指定すると、TCP以外のプロトコルは全て当てはまらないことになります。

また、ソースポートが ftpdata のセッションに関しては PP側からのアクセスを許可します。これは LAN

側から外に向けて FTP を実行した時のデータ転送のために用いられるからです。

3. ip pp secure �lterコマンドを使用して、相手先情報番号 1の相手に対してフィルタをかけます。PP側の
入口でフィルタをかけるので \in"を指定します。また、フィルタは 1, 2の順番でかけるように指定します。

4. saveコマンドを使用して、以上の設定を不揮発性メモリに書き込みます。
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2.6 SNMP のみ通信可能にする

［条件］

相手先情報番号が 1 の相手に対して、SNMPプロトコルのパケットだけを双方向に通信可能にする。

［手順］
� �
# pp select 1

pp1# ip filter 1 pass * * udp snmp *

pp1# ip filter 2 pass * * udp * snmp

pp1# ip pp secure filter in 1 2

pp1# ip pp secure filter out 1 2

pp1# save

� �

［解説］

1. pp selectコマンドを使用して、相手先情報番号を選択します。

2. ip �lterコマンドを使用してフィルタを定義します。

始点、終点 IPアドレスは任意なので \*"を指定します。プロトコルパラメータの部分にはUDPプロトコ
ル、ポートパラメータの部分には \snmp"を指定します。ポートは双方向で指定する必要があるので、始点
ポートに対するフィルタと終点ポートに対するフィルタが必要です。

3. ip pp secure �lterコマンドを使用して、相手先情報番号 1の相手に対してフィルタをかけます。PP側の
送信受信とも可能にしますから、それぞれに対してフィルタをかけます。

4. saveコマンドを使用して、以上の設定を不揮発性メモリに書き込みます。
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2.7 両方向でTELNETのみ通信可能にする

［条件］

相手先情報番号が 1 の相手に対して、TELNETプロトコルのパケットだけを双方向に通信可能にする。

［手順］
� �
# pp select 1

pp1# ip filter 1 pass * * tcp telnet *

pp1# ip filter 2 pass * * tcp * telnet

pp1# ip pp secure filter in 1 2

pp1# ip pp secure filter out 1 2

pp1# save

� �

［解説］

1. pp selectコマンドを使用して、相手先情報番号を選択します。

2. ip �lterコマンドを使用してフィルタを定義します。

始点、終点 IPアドレスは任意なので \*"を指定します。プロトコルパラメータの部分には TCPプロトコ
ル、ポートパラメータの部分には \telnet"を指定します。ポートは双方向で指定する必要があるので、始点
ポートに対するフィルタと終点ポートに対するフィルタが必要です。

3. ip pp secure �lterコマンドを使用して、相手先情報番号 1の相手に対してフィルタをかけます。PP側の
送信受信とも可能にしますから、それぞれに対してフィルタをかけます。

4. saveコマンドを使用して、以上の設定を不揮発性メモリに書き込みます。
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2.8 外部からのPing コマンドを拒否する

［条件］

相手先情報番号が 1 の相手に対して、PP側からの全ての ICMPプロトコルのパケットを拒否する。

［手順］
� �
# pp select 1

pp1# ip filter 1 reject * * icmp

pp1# ip filter 2 pass * *

pp1# ip pp secure filter in 1 2

pp1# save

� �

［解説］

1. pp selectコマンドを使用して、相手先情報番号を選択します。

2. ip �lterコマンドを使用してフィルタを定義します。

始点、終点 IPアドレスは任意なので \*"を指定します。プロトコルパラメータの部分には \icmp"プロト
コルを指定します。\reject"のフィルタを定義する場合、条件に合わないその他のパケットも全て捨てられ
るので、その他は全て通すというフィルタの定義も必要です。

3. ip pp secure �lterコマンドを使用して、相手先情報番号 1の相手に対してフィルタをかけます。PP側の
入口でフィルタをかけるので \in"を指定します。また、フィルタは 1, 2の順番でかけるように指定します。

4. saveコマンドを使用して、以上の設定を不揮発性メモリに書き込みます。
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2.9 片方からのFTPのみ通信可能にする

［条件］

相手先情報番号が 1 の相手方向へのFTPプロトコルのみ通信可能にする。

［手順］
� �
# pp select 1

pp1# ip filter 1 pass * * tcp * ftp

pp1# ip filter 2 pass * * tcp ftp *

pp1# ip pp secure filter out 1

pp1# ip pp secure filter in 2

pp1# save

� �

［解説］

1. pp selectコマンドを使用して、相手先情報番号を選択します。

2. ip �lterコマンドを使用してフィルタを定義します。

始点、終点 IPアドレスは任意なので \*"を指定します。プロトコルパラメータの部分には TCPプロトコ
ル、ポートパラメータの部分には \ftp"を指定します。ポートは始点ポートに対するフィルタと、終点ポー
トに対するフィルタを用意しておきます。

3. ip pp secure �lterコマンドを使用して、相手先情報番号 1の相手に対してフィルタをかけます。PP側へ
の送信時には、終点ポートが FTPのものを通すようにするので \out"を指定します。PP側からの受信時
には、始点ポートがFTPのものを通すようにするので \in"を指定します。

4. saveコマンドを使用して、以上の設定を不揮発性メモリに書き込みます。
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2.10 RIP使用時に特定のルーティング情報を通さない

［条件］

相手先情報番号が 1 の相手に対してRIPを使用する場合、ネットワークアドレスが 192.168.128.0/24 に関す
るルーティング情報だけをPP側へ流さない。

［手順］
� �
# pp select 1

pp1# ip filter 1 reject 192.168.128.* *

pp1# ip filter 2 pass * *

pp1# ip pp rip filter out 1 2

pp1# save

� �

［解説］

1. pp selectコマンドを使用して、相手先情報番号を選択します。

2. ip �lterコマンドを使用してフィルタを定義します。

始点 IPアドレスは 192.168.128.* を指定し、終点 IPアドレスは任意なので \*"を指定します。\reject"の
フィルタを定義する場合、条件に合わないその他のパケットも全て捨てられるので、その他は全て通すとい
うフィルタの定義も必要です。

3. ip pp rip �lterコマンドを使用して、相手先情報番号 1の相手に対してRIP情報のフィルタをかけます。
PP側の出口でフィルタをかけるので \out"を指定します。また、フィルタは 1, 2の順番でかけるように指
定します。

4. saveコマンドを使用して、以上の設定を不揮発性メモリに書き込みます。
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2.11 インターネット接続し、外部からのアクセスを制限する (バリアセグメントあり)

［条件］

以下の図のように 192.168.1.0/24のネットワークがバリアセグメント 192.168.1.240/28 を介して専用線経由
でインターネット接続する。

192.168.1.240 / 28

192.168.1.241
ルータ

The Internet

64kbit/s専用線

バリアセグメント

192.168.1.0 / 24

(ルータ)

更に次のような条件を仮定します。

� 外からのパケットはバリアセグメント 192.168.1.240/28 までしか到達できない

� 外へのパケットは制限なく出ていける

� セキュリティ関係の設定はすべて RTA52iで行い、バリアセグメントとサイト内を結ぶルータに
は特にセキュリティに関する設定は行わない
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［手順］
� �
# pp line l64

# ip lan address 192.168.1.241/28

# ip filter 10 reject 192.168.1.0/24 * * * *

# ip filter 11 pass * 192.168.1.0/24 icmp * *

# ip filter 12 pass * 192.168.1.0/24 established * *

# ip filter 13 pass * 192.168.1.0/24 tcp,udp * domain,113

# ip filter 14 pass * 192.168.1.0/24 tcp ftpdata *

# ip filter 15 pass * 192.168.1.0/24 udp domain *

# ip filter 16 pass * 192.168.1.240/28 tcp,udp * telnet,smtp,gopher,�nger,www,

nntp,ntp,33434-33500

# ip filter source-route on

# pp select leased

leased# ip pp route add net default 1

leased# ip pp secure filter in 10 11 12 13 14 15 16

leased# pp enable leased

leased# syslog host 192.168.1.242

leased# syslog notice on

leased# save

leased# restart� �
［解説］

1. pp lineコマンドを使用して、回線種別を 64kbit/sディジタル専用線に指定します (モデルによっては bri

lineコマンドになります)。

2. ip lan addressコマンドを使用して、LAN側の IPアドレスとネットマスクを設定します。

3. ip �lterコマンドを使用してフィルタを定義します。

まず、フィルタの 10番で、始点 IPアドレスに 192.168.1.* を持つものを排除します。次に、フィルタの 11

番から 15番までで、外部からサイト内部まで通すサービスに対するフィルタを定義します。次に、フィル
タの 16番で、外部からバリアセグメントまで通すサービスに対するフィルタを定義します。デスティネー
ションポート番号の 33434{33500は tracerouteです。

4. ip �lter source-routeコマンドを使用して、Source-route オプション付き IPパケットに対するフィルタ
をかけます。

5. pp selectコマンドを使用して、相手先情報番号を選択します。

6. ip pp route addコマンドを使用して、外部へ送信するパケットをデフォルトルートにより専用線に向け
ます。

7. ip pp secure �lterコマンドを使用して、PP側の入口でフィルタをかけるので \in"を指定します。

8. syslog hostコマンドを使用して、フィルタアウトしたパケットのSYSLOGを受けとるホストを設定します。

9. syslog noticeコマンドを使用して、フィルタアウトしたパケットを SYSLOGで報告するようにします。

10. saveコマンドを使用して、以上の設定を不揮発性メモリに書き込みます。

11. restartコマンドを使用して回線のハードウェアを切替えます。この後、実際にパケットが流れるようにな
ります。
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2.12 インターネット接続し、外部からのアクセスを制限する (バリアセグメントなし)

［条件］

以下の図のように 192.168.1.0/24のネットワークがバリアセグメントなしで専用線経由でインターネット接続
する。

192.168.1.1
ルータ

The Internet

64kbit/s専用線

192.168.1.0 / 24

ホスト
192.168.1.2

ホスト
192.168.1.3

更に次のような条件を仮定します。

� 外からのパケットは 192.168.1.2だけにしか到達できない

� 外へのパケットは制限なく出ていける

� セキュリティ関係の設定はすべて RTA52iで行う。

［手順］
� �
# pp line l64

# ip lan address 192.168.1.1/24

# ip filter 10 reject 192.168.1.0/24 * * * *

# ip filter 11 pass * 192.168.1.0/24 icmp * *

# ip filter 12 pass * 192.168.1.0/24 established * *

# ip filter 13 pass * 192.168.1.0/24 tcp,udp * domain,113

# ip filter 14 pass * 192.168.1.0/24 tcp ftpdata *

# ip filter 15 pass * 192.168.1.0/24 udp domain *

# ip filter 16 pass * 192.168.1.2 tcp,udp * smtp,gopher,�nger,www,nntp,ntp,

33434-33500

# ip filter source-route on

# pp select leased

leased# ip pp route add net default 1

leased# ip pp secure filter in 10 11 12 13 14 15 16

leased# pp enable leased

leased# syslog host 192.168.1.3

leased# syslog notice on

leased# save

leased# restart� �
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［解説］

1. pp lineコマンドを使用して、回線種別を 64kbit/sディジタル専用線に指定します (モデルによっては bri

lineコマンドになります)。

2. ip lan addressコマンドを使用して、LAN側の IPアドレスとネットマスクを設定します。

3. ip �lterコマンドを使用してフィルタを定義します。

まず、フィルタの 10 番で、始点 IP アドレスに 192.168.1.* を持つものを排除します。次に、フィルタの
11番から 15番までで、外部からサイト内部まで通すサービスに対するフィルタを定義します。次に、フィ
ルタの 16番で、外部から通すサービスに対するフィルタを定義します。デスティネーションポート番号の
33434{33500は tracerouteです。

4. ip �lter source-routeコマンドを使用して、Source-route オプション付き IPパケットに対するフィルタ
をかけます。

5. pp selectコマンドを使用して、相手先情報番号を選択します。

6. ip pp route addコマンドを使用して、外部へ送信するパケットをデフォルトルートにより専用線に向け
ます。

7. ip pp secure �lterコマンドを使用して、PP側の入口でフィルタをかけるので \in"を指定します。

8. syslog hostコマンドを使用して、フィルタアウトしたパケットのSYSLOGを受けとるホストを設定します。

9. syslog noticeコマンドを使用して、フィルタアウトしたパケットを SYSLOGで報告するようにします。

10. saveコマンドを使用して、以上の設定を不揮発性メモリに書き込みます。

11. restartコマンドを使用して回線のハードウェアを切替えます。この後、実際にパケットが流れるようにな
ります。
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3 PAP/CHAPの設定

ここでは、PAP/CHAPによるセキュリティの設定を解説します。
PPPの認証プロトコルである、PAP(Password Authentication Protocol) とCHAP(Challenge Handshake

Authentication Protocol) により、PP側との通信にセキュリティをかけることができます。特定の相手先に対し
てPAPとCHAPの両方を併用することはできません。

PAPの場合とCHAPの場合の設定方法を以下に示した順に説明します。

1. どちらか一方で PAP を用いる場合

2. 両側で PAP を用いる場合

3. どちらか一方で CHAP を用いる場合

4. 両側で CHAP を用いる場合

3.1 どちらか一方で PAP を用いる場合

［認証の設定条件］

� ルータAが認証するならPAPだけである

� ルータAが認めるルータBのユーザ名は'RT103i{A'であり、かつそのパスワードは'himitsu'である

� ルータBは PAP認証を認める

� ルータBがルータAに送るユーザ名は'RT103i{A'であり、かつそのパスワードは'himitsu'である

172.16.112.215 192.168.128.2

PAPによる認証

username = ’RT103i-A’
password = ’himitsu’

username = ’RT103i-A’
password = ’himitsu’

認めるユーザ名とパスワード 送るユーザ名とパスワード

ルータA ルータB

［ルータA（認証する側）の設定手順 ］
� �
# pp select 1

pp1# pp auth request pap

pp1# pp auth username RT103i{A himitsu

pp1# pp enable 1

pp1# save

� �
［ルータB（認証される側）の設定手順 ］

� �
# pp select 1

pp1# pp auth accept pap

pp1# pp auth myname RT103i{A himitsu

pp1# pp enable 1

pp1# save

� �
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3.2 両側で PAP を用いる場合

片側で PAP を用いる場合と同様にして、両側とも以下のように設定します。

［手順］
� �
# pp select 1

pp1# pp auth request pap

pp1# pp auth accept pap

pp1# pp auth myname RT103i{A himitsu

pp1# pp auth username RT103i{A himitsu

pp1# pp enable 1

pp1# save

� �

3.3 どちらか一方で CHAP を用いる場合

［認証の設定条件］

� ルータAが認証するならCHAPだけである

� ルータAが認めるルータBのユーザ名は'RT103i{A'であり、かつそのパスワードは'himitsu'である

� ルータBはCHAP認証を認める

� ルータBがルータAに送るユーザ名は'RT103i{A'であり、かつそのパスワードは'himitsu'である

172.16.112.215 192.168.128.2

CHAPによる認証

認めるユーザ名とパスワード 送るユーザ名とパスワード
username = ’RT103i-A’
password = ’himitsu’

username = ’RT103i-A’
password = ’himitsu’

ルータA ルータB

［ルータA（認証する側）の設定手順 ］
� �
# pp select 1

pp1# pp auth request chap

pp1# pp auth username RT103i{A himitsu

pp1# pp enable 1

pp1# save

� �
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［ルータB（認証される側）の設定手順 ］
� �
# pp select 1

pp1# pp auth accept chap

pp1# pp auth myname RT103i{A himitsu

pp1# pp enable 1

pp1# save

� �

3.4 両側で CHAP を用いる場合

片側で CHAP を用いる場合と同様にして、両側とも以下のように設定します。

［認証の設定手順 ］
� �
# pp select 1

pp1# pp auth request chap

pp1# pp auth accept chap

pp1# pp auth myname RT103i{A himitsu

pp1# pp auth username RT103i{A himitsu

pp1# pp enable 1

pp1# save

� �

54 YAMAHA Romote Routers



4 DHCP機能設定例

このセクションで説明するネットワーク接続の形態は、次のようになります。

1. ローカルネットワークでのみDHCPサーバ機能を利用

2. ２つのネットワークでDHCP機能を利用

以下の説明では、それぞれのネットワークの接続形態例に対して構成図、手順、解説の順に行ないます。
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4.1 ローカルネットワークでのみDHCPサーバ機能を利用

［構成図］

ISDN

WS/PC

WS/PC

WS/PC

192.168.1.128  / 28

192.168.1.130

192.168.1.144 / 28

06-111-9999/Osaka03-123-4567/Tokyo

WS/PC

ルータA ルータB

WS/PCWS/PC

192.168.1.150

192.168.1.145

192.168.1.146

DHCP サーバ

DHCP クライアント

DHCP クライアント

DHCP クライアント DHCP クライアント

［ルータA の設定手順 ］
� �
# bri local address 1 03-123-4567/Tokyo

# ip lan address 192.168.1.130/28

# dhcp scope 1 192.168.1.129-192.168.1.142/28 except 192.168.1.130

# dhcp service server

# pp select 1

pp1# pp bind bri 1

pp1# isdn remote address call 06-111-9999/Osaka

pp1# ip pp route add net 192.168.1.144/28 2

pp1# pp enable 1

pp1# save

� �

［ルータB の設定手順 ］
� �
# isdn local address 06-111-9999/Osaka

# ip lan address 192.168.1.150/28

# pp select 1

pp1# isdn remote address call 03-123-4567/Tokyo

pp1# ip pp route add net 192.168.1.128/28 2

pp1# pp enable 1

pp1# save

� �
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［解説］

ルータAを DHCPサーバとし、ネットワーク 192.168.1.128に接続されたDHCP クライアントに動的に IP

アドレスを割り当てるための設定を説明します。
ISDN回線で接続されるネットワーク192.168.1.144はDHCPの動作に関係しないため、ルータB側ではDHCP

に関する設定は必要ありません。

IPアドレス 割り当て

192.168.1.128 LAN側のネットワーク
192.168.1.129 DHCPクライアント (1台)

192.168.1.130 DHCPサーバルータの LAN インタフェース
192.168.1.131

: DHCPクライアント (12台分)

192.168.1.142

192.168.1.143 LANのブロードキャスト

■ルータA

1. isdn local addressコマンドを使用して、ISDN番号を設定します (モデルによっては bri local address

コマンドになります)。市外局番を忘れないようにしてください。また、サブアドレスを同時に設定する場
合には、\/" に続けて入力します。

2. ip lan addressコマンドを使用して、LAN側の IPアドレスとネットマスクを設定します。

3. dhcp scopeコマンドを使用して、DHCPスコープを定義します。

この設定の場合、gatewayキーワードによるパラメータ設定を省略しているので、ゲートウェイアドレスと
してはルータの IPアドレスがDHCPクライアントへ通知されます。また、expire, maxexpireキーワー
ドによるパラメータ設定を省略しているので IPアドレスのリース期間はデフォルト値の 72時間になります。

4. dhcp serviceコマンドを使用して、DHCPサーバとして機能するように設定します。

5. pp selectコマンドを使用して、相手先情報番号を選択します。

6. pp bind briコマンドを使用して、選択した相手先情報番号とBRIポートをバインドします。

7. isdn remote addressコマンドを使用して、選択した相手先の ISDN番号を設定します。市外局番を忘れ
ないようにしてください。また、サブアドレスを同時に設定する場合には、\/"に続けて入力します。

8. ip pp route addコマンドを使用して、相手側RTA52iが接続している LANへのスタティックな経路情報
を設定します。

9. pp enableコマンドを使用して、PP側のインタフェースを有効にします。このコマンドを実行した直後に、
実際にこのインタフェースをパケットが通過できるようになります。

10. saveコマンドを使用して、以上の設定を不揮発性メモリに書き込みます。

■ルータB

1. isdn local addressコマンドを使用して、ISDN番号を設定します (モデルによっては bri local address

コマンドになります)。市外局番を忘れないようにしてください。また、サブアドレスを同時に設定する場
合には、\/" に続けて入力します。

2. ip lan addressコマンドを使用して、LAN側の IPアドレスとネットマスクを設定します。
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3. pp selectコマンドを使用して、相手先情報番号を選択します。

4. isdn remote addressコマンドを使用して、選択した相手先の ISDN番号を設定します。市外局番を忘れ
ないようにしてください。また、サブアドレスを同時に設定する場合には、\/"に続けて入力します。

5. ip pp route addコマンドを使用して、相手側RTA52iが接続している LANへのスタティックな経路情報
を設定します。

6. pp enableコマンドを使用して、PP側のインタフェースを有効にします。このコマンドを実行した直後に、
実際にこのインタフェースをパケットが通過できるようになります。

7. saveコマンドを使用して、以上の設定を不揮発性メモリに書き込みます。
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4.2 ２つのネットワークでDHCP機能を利用

［構成図］

ISDN

WS/PC

WS/PC

WS/PC

192.168.1.0  / 24

192.168.1.1

192.168.2.0 / 24

06-111-9999/Osaka03-123-4567/Tokyo

ルータA ルータB

WS/PCWS/PC

192.168.2.8

DHCPサーバ

192.168.1.7

DHCP クライアント

DHCPリレーエージェント

DNS 
Server

aa:aa:aa:aa:aa:aa:
192.168.1.5 予約

bb:bb:bb:bb:bb:bb
192.168.1.6 予約

cc:cc:cc:cc:cc:cc
192.168.2.5 予約

DHCP クライアント DHCP クライアント

DHCP クライアント

DHCP クライアント

［ルータA の設定手順 ］
� �
# bri local address 1 03-123-4567/Tokyo

# ip lan address 192.168.1.1/24

# dhcp scope 1 192.168.1.2-192.168.1.64/24 except 192.168.1.7

# dhcp scope 2 192.168.2.1-192.168.2.32/24 except 192.168.2.8 gateway

192.168.2.8

# dhcp scope bind 1 192.168.1.5 aa:aa:aa:aa:aa:aa

# dhcp scope bind 1 192.168.1.6 bb:bb:bb:bb:bb:bb

# dhcp scope bind 2 192.168.2.5 cc:cc:cc:cc:cc:cc

# dns server 192.168.1.7

# dhcp service server

# pp select 1

pp1# pp bind bri 1

pp1# isdn remote address call 06-111-9999/Osaka

pp1# ip pp route add net 192.168.2.0/24 2

pp1# pp enable 1

pp1# save

� �
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［ルータB の設定手順 ］
� �
# isdn local address 06-111-9999/Osaka

# ip lan address 192.168.2.8/24

# dhcp relay server 192.168.1.1

# dhcp service relay

# pp select 1

pp1# isdn remote address call 03-123-4567/Tokyo

pp1# ip pp route add net 192.168.1.0/24 2

pp1# pp enable 1

pp1# save

� �

［解説］

ルータAをDHCPサーバとし、ネットワーク192.168.1.0とネットワーク192.168.2.0に接続されたDHCPク
ライアントに動的及び固定的に IPアドレスを割り当てるための設定を説明します。

ISDN回線で接続されるネットワーク192.168.2.0のルータBはDHCPリレーエージェントとして機能する必
要があります。また、ネットワーク上のDNSサーバ等の IPアドレスへの割当を行なわないようにDHCPスコー
プから必ず除外します。

IPアドレス 割り当て スコープ

192.168.1.0 LAN側のネットワーク |

192.168.1.1 DHCPサーバルータの LAN インタフェース |

192.168.1.2

: DHCPクライアント (5台分) 1

192.168.1.6

192.168.1.7 DNSサーバ |

192.168.1.8

: DHCPクライアント (57台分) 1

192.168.1.64

192.168.1.65

: ホスト (190台分) |

192.168.1.254

192.168.1.255 LANのブロードキャスト |

192.168.2.0 LAN側のネットワーク |

192.168.2.1

: DHCPクライアント (7台分) 2

192.168.2.7

192.168.2.8 DHCPリレーエージェントルータの LAN インタフェース |

192.168.2.9

: DHCPクライアント (24台分) 2

192.168.2.32

192.168.2.33

: ホスト (222台分) |

192.168.2.254

192.168.2.255 LANのブロードキャスト |
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■ルータA

1. bri local addressコマンドを使用して、接続したBRI番号と ISDN番号を設定します。市外局番を忘れな
いようにしてください。また、サブアドレスを同時に設定する場合には、\/" に続けて入力します。

2. ip lan addressコマンドを使用して、LAN側の IPアドレスとネットマスクを設定します。

3. dhcp scopeコマンドを使用して、DHCPスコープを定義します。

スコープ 1の設定の場合、DHCPサーバとなるルータと同じネットワークであり、gatewayキーワードに
よるパラメータ設定を省略しているので、ゲートウェイアドレスとしてはルータの IPアドレスがDHCPク
ライアントへ通知されます。また、expire, maxexpireキーワードによるパラメータ設定を省略している
ので IPアドレスのリース期間はデフォルト値の 72時間になります。

4. dhcp scope bindコマンドを使用して、DHCP予約アドレスを設定します。

5. dns serverコマンドを使用して、DNSサーバの IPアドレスを設定します。

6. dhcp serviceコマンドを使用して、DHCPサーバとして機能するように設定します。

7. pp selectコマンドを使用して、相手先情報番号を選択します。

8. pp bind briコマンドを使用して、選択した相手先情報番号とBRIポートをバインドします。

9. isdn remote addressコマンドを使用して、選択した相手先の ISDN番号を設定します。市外局番を忘れ
ないようにしてください。また、サブアドレスを同時に設定する場合には、\/"に続けて入力します。

10. ip pp route addコマンドを使用して、相手側RTA52iが接続している LANへのスタティックな経路情報
を設定します。

11. pp enableコマンドを使用して、PP側のインタフェースを有効にします。このコマンドを実行した直後に、
実際にこのインタフェースをパケットが通過できるようになります。

12. saveコマンドを使用して、以上の設定を不揮発性メモリに書き込みます。

■ルータB

1. isdn local addressコマンドを使用して、ISDN番号を設定します (モデルによっては bri local address

コマンドになります)。市外局番を忘れないようにしてください。また、サブアドレスを同時に設定する場
合には、\/" に続けて入力します。

2. ip lan addressコマンドを使用して、LAN側の IPアドレスとネットマスクを設定します。

3. dhcp relay serverコマンドを使用して、DHCPサーバの IPアドレスを設定します。

4. dhcp serviceコマンドを使用して、DHCPリレーエージェントとして機能するように設定します。

5. pp selectコマンドを使用して、相手先情報番号を選択します。

6. isdn remote addressコマンドを使用して、選択した相手先の ISDN番号を設定します。市外局番を忘れ
ないようにしてください。また、サブアドレスを同時に設定する場合には、\/"に続けて入力します。

7. ip pp route addコマンドを使用して、相手側RTA52iが接続している LANへのスタティックな経路情報
を設定します。

8. pp enableコマンドを使用して、PP側のインタフェースを有効にします。このコマンドを実行した直後に、
実際にこのインタフェースをパケットが通過できるようになります。

9. saveコマンドを使用して、以上の設定を不揮発性メモリに書き込みます。
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