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本書では、Webブラウザーを使用してヤマハルーターの設定や管理を行う方を対象として、ヤマハルーターの
Web GUI の使用方法を説明します。
弊社ではヤマハルーターの機能を十分に活用していただくために、さまざまなマニュアルを用意しています。

最新版のマニュアルは下記のヤマハネットワーク周辺機器技術情報ページに掲載します。
目的に合わせて適切なマニュアルをお読みください。

http://www.rtpro.yamaha.co.jp/RT/manual.html

ヤマハルーターをご使用中にトラブルが発生した場合は、以下の情報を参照して、問題を解決してください。
･「コマンドリファレンス」（ウェブサイト）を参照して、設定コマンドの使用方法を確認してください。
･ ヤマハネットワーク機器ホームページの設定例を参照して、設定を見直してください。
https://network.yamaha.com/setting/

･ ヤマハネットワーク機器技術情報ページで、障害の切り分け方法や設定事例集を参照して、設定を見直してく
ださい。
http://www.rtpro.yamaha.co.jp/RT/docs/

･ 設定を見直してもトラブルが解決しない場合は、「取扱説明書」（ウェブサイト）の「サポート窓口のご案内」
を参照して、弊社のサポート窓口までご連絡ください。

◆ 本書の記載内容の一部または全部を無断で転載することを禁じます。
◆ このマニュアルでは、発行時点の最新仕様で説明をしております。マニュアルの最新版につきましては、下

記のウェブサイトからダウンロードしてお読みいただけますよう、お願いいたします。
http://www.rtpro.yamaha.co.jp/RT/manual.html

◆ ヤマハルーターを使用した結果により発生した情報の消失などの損失については、弊社ではいかなる責任も
負いかねます。保証はヤマハルーターの物損の範囲に限ります。あらかじめご了承ください。

表記の意味
本書では、ヤマハルーターを安全にお使いいただくため、以下のように表記します。

ご注意
接続、操作、設定などで注意が必要なことを示します。

重要
製品を正しく操作、運用するために、必ず知っておいていただきたい内容です。

メモ
操作や運用に関連した情報です。参考にお読みください。

NVR700W またはNVR510 のみに関わる情報は以下のアイコンで表します。
: NVR700W のみに関わる記載を表します。
: NVR510 のみに関わる記載を表します。

Web GUI の画面について
本書では、本書発行時点でのWeb GUI の画面を記載しています。実際の画面とは異なる場合があります。

マニュアルのご案内

本書の表記について
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例示用の IP アドレス / ドメイン名
本書では、グローバル IP アドレスやドメイン名を例示するとき、文書作成用途として RFC6890 / 
RFC6761 で予約されている IP アドレスとドメイン名の中から、以下に示す IP アドレス / ドメイン名を使用
します。

IP アドレスの範囲：203.0.113.0/24
ドメイン名：example.net

これらの IP アドレス / ドメイン名は通信で使用することはできません。実際に設定するときは、ご利用環境に
合わせたものをお使いください。

略称について
本書ではそれぞれの製品について、以下のように略称で記載しています。
･ Microsoft® Windows®：Windows
･ Microsoft® Windows® 8.1：Windows 8.1
･ Microsoft® Windows® 10：Windows 10
･ 10BASE-T/100BASE-TX/1000BASE-T ケーブル：LANケーブル
･ 東日本電信電話株式会社：NTT 東日本
･ 西日本電信電話株式会社：NTT 西日本

商標について
･ Microsoft、Windows、Microsoft Edge は、米国Microsoft Corporation の米国およびその他の国にお
ける登録商標です。

･ Google Chromeは、Google Inc. の登録商標です。
･ Mozilla、Firefox は、米国Mozilla Foundation の米国およびその他の国における登録商標または商標です。
･ Apple、macOS、iPadOS、Safari は、米国および他の国々で登録されたApple Inc. の商標です。
･ JavaScript は、Oracle Corporation およびその子会社、関連会社の米国およびその他の国における登録商
標または商標です。

本書に記載されている会社名、製品名は各社の登録商標あるいは商標です。

サービスについて
･ ひかり電話、データコネクトは、東日本電信電話株式会社および西日本電信電話株式会社が提供しているサー
ビスの名称です。
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第 1章 はじめに
本章では、Web GUI の概要とお使いいただくために必要な事項を説明します。

ご注意
本書では、ヤマハルーターNVR700WのWeb GUI の画面を使用しています。NVR510をお使いの
場合は、表示される画面が本書と異なる場合があります。

1.1 Web GUI でできること
ヤマハルーターはWeb GUI を搭載しており、パソコンのWebブラウザーを使って基本的な設定を行うことが
できます。また、設定だけでなく管理に便利な画面も搭載しています。Web GUI の画面構成について次節から
説明します。

1.1.1 ダッシュボード
ダッシュボードページでは、各種システム情報やステータス情報を可視化、監視することができます。監視対象
の各種パラメータが閾値以上の値になると警告メッセージが表示されるため、障害発生時の原因解析やトラブル
シュートにも利用できます。

1.1.2 LANマップ
LANマップページでは、LANに接続されているヤマハネットワーク機器や通信端末の情報が表示され、LAN
のネットワーク構成を確認することができます。また、ヤマハネットワーク機器の設定やVLANの設定などを
行うことができます。
ネットワークの異常も一目で把握することができるため、障害発生時の原因解析やトラブルシュートにも利用で
きます。
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1.1.3 かんたん設定
かんたん設定ページでは、ヤマハルーターの日付や時刻、管理パスワードなどのルーター本体に関する設定に加
えて、インターネットに接続するための設定やVPN、ネットボランチDNS、IP 電話に関する設定を行うこと
ができます。ウィザード形式で設定できるため、専門知識がなくてもかんたんに設定することができます。
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1.1.4 詳細設定
詳細設定ページでは、ヤマハルーターのNATや IPフィルターなどの、ネットワークに関する詳細な設定を行う
ことができます。

1.1.5 管理
管理ページでは、ヤマハルーターのファームウェアの更新やCONFIG ファイルの管理、本体にアクセスする
ユーザーやパスワードの設定を行うことができます。
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1.1.6 CONFIG
CONFIG ページでは、ヤマハルーターの設定（CONFIG）をWebブラウザーで表示したり、テキストファイル
で取得したりできます。
ヤマハルーターはCONFIGに従って動作しています。CONFIG は複数のコマンドで構成されており、Web 
GUI から設定した内容もすべてコマンド形式でCONFIG に保存されます。
CONFIG ページをWebブラウザーで表示するには、画面右上の「CONFIG」ボタンをクリックし、「ブラウザ
で表示」を選択します。

メモ
テキストファイルで取得するには、画面右上の「CONFIG」ボタンをクリックし、「テキストファイルで
取得」を選択します。取得したテキストファイルはUTF-8 でエンコードされています。

1.1.7 SYSLOG
SYSLOGページでは、本製品の内部ログ（show log コマンドの実行結果）をWebブラウザーで表示したり、
テキストファイルとして取得したりできます。
SYSLOGページをWebブラウザーで表示するには、画面右上の「SYSLOG」ボタンをクリックし、「ブラウ
ザで表示」を選択します。

メモ
テキストファイルで取得するには、画面右上の「SYSLOG」ボタンをクリックし、「テキストファイル
で取得」を選択します。取得したテキストファイルはUTF-8 でエンコードされています。
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1.1.8 TECHINFO
TECHINFOページでは、現在のヤマハルーターの設定や動作状態をWebブラウザーで表示したり、テキスト
ファイルで取得したりできます。
お問い合わせ時にヤマハルーターの状態を把握するために、設定や動作状態を確認させていただくことがありま
す。
TECHINFOページをWebブラウザーで表示するには、画面右上の「TECHINFO」ボタンをクリックし、「ブ
ラウザで表示」を選択します。

メモ
テキストファイルで取得するには、画面右上の「TECHINFO」ボタンをクリックし、「テキストファイ
ルで取得」を選択します。取得したテキストファイルはUTF-8 でエンコードされています。

1.1.9 ヘルプ
ヘルプページでは、Web GUI の各設定画面の設定項目について、詳しい説明が記載されています。
ヘルプページを表示するには、画面右上の「？」ボタンをクリックしてください。
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1.2 対応機器 /リビジョン
本書は下記のヤマハネットワーク機器に対応しています。

1.3 利用環境
Web GUI を利用するための環境について説明します。

1.3.1 推奨Webブラウザー
下記のWebブラウザーでのご利用を推奨します。

Windows
･ Microsoft Edge
･ Mozilla Firefox
･ Google Chrome

macOS
･ Apple Safari

iPadOS
･ Apple Safari

ご注意
Webブラウザーの「戻る」、「進む」ボタンは使用しないでください。使用すると意図しない動作につな
がることがあります。

メモ
･ Mozilla Firefox、Google Chrome、Apple Safari の推奨バージョンについては、下記のURLをご
覧ください。
http://www.rtpro.yamaha.co.jp/RT/FAQ/gui/browser.html

･ Web GUI の文字エンコードはUTF-8 です。

1.3.2 JavaScript の設定
Web GUI では JavaScript を利用しています。お使いのWebブラウザーで JavaScript の設定が無効になっ
ていると、Web GUI が利用できない場合があります。JavaScript が無効になっている場合は、各Webブラウ
ザーの設定手順にしたがって JavaScript を有効にしてからご利用ください。

対応機器 リビジョン

NVR700W Rev.15.00.22
NVR510 Rev.15.01.21



第1章  はじめに

16 NetVolante シリーズ Web GUI マニュアル

1.4 ユーザーのアクセス権
Web GUI にログインするユーザーは、一般ユーザーと管理ユーザーの2つに分類されます。これをアクセスレ
ベルと呼びます。
アクセスレベルの違いは、以下のとおりです。

メモ
･ ログインパスワードを入力した場合は、一般ユーザーとしてログインします。
･ 管理パスワードを入力した場合は、管理ユーザーとしてログインします。
･ ログインパスワードと管理パスワードが同じ設定（もしくは工場出荷状態のように何も設定されてい
ない）の場合は、常に管理ユーザーとしてログインします。

･ 管理パスワードの設定は、「3.2 管理パスワードを設定する」（22 ページ）をご覧ください。
･ ユーザー登録とログインパスワードの設定は、「14.6.2 ログインを許可するユーザーを登録する」
（320 ページ）をご覧ください。

1.5 一般ユーザーと管理ユーザー
本章では、一般ユーザー、管理ユーザーのログイン仕様について説明します。

1.5.1 一般ユーザーと管理ユーザーのできることの違いや画面表示の違いなど

一般ユーザーとしてログインした場合：
ヤマハルーターの設定内容や動作状態を確認できます。ただし、ヤマハルーターの設定変更や初期化、再起動、
ファームウェアの更新などの操作は行えません。これらの操作に関連するボタンはすべてグレーアウトされ、ク
リックすることができないようになっています。

管理ユーザーとしてログインした場合：
Web GUI のすべての操作が可能となります。ヤマハルーターの設定内容や動作状態の確認だけでなく、ヤマハ
ルーターの設定変更や初期化、再起動、ファームウェアの更新など、すべての操作を行うことができます。

1.5.2 一般ユーザーと管理ユーザーの切り換え方法
現在ログインしているアクセス権を切り替えるには、一度ログアウトした後に、切り替えたいアクセス権でログ
インしなおす必要があります。一般ユーザーから管理ユーザーに切り替える手順を例に説明します。

1. 画面右上の「ログアウト」ボタンをクリックし、ログアウトします。

2. Web ブラウザーをいったん終了し、再度Webブラウザーを起動します。

3. ヤマハルーターのWeb GUI にアクセスし、ユーザー名とパスワードを入力する画面で、管理ユーザー権限
を持ったユーザー名と管理パスワードを入力します。

メモ
現在ログインしているアクセス権の情報やユーザー名は、常に画面右上に表示されています。

アクセスレベル 説明

一般ユーザー
ヤマハルーターの設定内容や通信ログを参照できます。設定の変更はでき
ません。

管理ユーザー
ヤマハルーターの設定を行えます。また、設定内容や通信ログを参照でき
ます。
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1.6 コマンド入力と併用する際のご注意
ヤマハルーターはWeb GUI による設定だけでなく、コマンドコンソール画面で直接コマンドを入力して設定す
ることもできます。コマンド入力による設定では、Web GUI よりも多様な設定ができたり、Web GUI ではサ
ポートしていない機能の設定を行ったりすることができます。ただし、コマンド入力による設定の後でWeb 
GUI から設定を変更すると、入力したコマンドが削除されたり、コマンドの一部が書き換わったりすることがあ
ります。コマンド入力とWeb GUI を併用する際は、必ず画面右上の「CONFIG」ボタンからCONFIG を閲覧
し、入力したコマンドが書き換わっていないことをご確認ください。

メモ
Web GUI にもコマンド入力画面があり、そこからコマンド入力を行った場合も同様です。Web GUI の
コマンド入力画面を表示するには、「管理」タブ －「保守」－「コマンドの実行」を順に選択してくだ
さい。また、コマンドの詳細については「コマンドリファレンス」（ウェブサイト）をご覧ください。
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第 2章 Web GUI へログインする
本章では、Web GUI へのログイン方法を説明します。Web GUI にログインするには、ヤマハルーターに接続
するためのパソコンとWebブラウザーが必要です。なお、工場出荷状態ではユーザー名とパスワードは設定さ
れていません。
本章ではWindows 10 を使用した場合の画面を例に説明します。他の環境の場合は画面表示が多少異なります
が基本的な操作は同じです。

1. ヤマハルーターの LANポートとパソコンを LANケーブルで接続する。

2. パソコンでWebブラウザーを起動する。

3. アドレスバーに、以下のどちらかを半角英数字で入力して、Enter キーを押す。
･ http://setup.netvolante.jp/
･ http://（ヤマハルーターに設定した IP アドレス）/

ユーザー名とパスワードを入力する画面が表示されます。

メモ
工場出荷状態ではヤマハルーターの LANポートの IP アドレスは「192.168.100.1」に設定され
ているため、アドレスバーに「http://192.168.100.1/ 」と入力します。

4. 設定したユーザー名とパスワードを「ユーザー名」、「パスワード」に入力し、「ログイン」ボタンをクリックする。

パスワードには管理ユーザー用の管理パスワードと一般ユーザー用のログインパスワードの2種類が存在し
ます。管理ユーザーとしてログインする場合は管理パスワードを、一般ユーザーとしてログインする場合は
ログインパスワードを入力してください。

メモ
･ 工場出荷状態ではユーザー名とパスワードは設定されていません。ユーザー名とパスワードが設
定されていない場合は、「ユーザー名」と「パスワード」は空欄のまま「ログイン」ボタンをク
リックしてください。

･ ユーザー名を登録せず、管理パスワードまたはログインパスワードのみを設定している場合は、
「ユーザー名」は空欄のまま、「パスワード」に管理パスワードまたはログインパスワードを入力
し、「ログイン」ボタンをクリックしてください。

･ ユーザーのアクセス権については、「1.4 ユーザーのアクセス権」（16 ページ）をご覧ください。

工場出荷状態のヤマハルーターのWeb GUI に Safari からログインする場合
「ユーザー名」に「anonymous」と半角英字で入力し「パスワード」は空欄のまま、「ログイン」ボタンをク
リックしてください。

Web GUI のダッシュボードが表示されます。また、工場出荷状態からの初回ログイン時は「データ蓄積の設定」
ダイアログが表示されますので「ログイン」ボタンをクリックしてください。
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パスワードについて
･ パスワードは必ず半角の英数字で入力してください。全角文字は使用できません。また大文字 / 小文字の違い
も判別します。

･ 誤ったユーザー名 /パスワードがWebブラウザーに記憶されていると、ユーザー名とパスワードを入力する
画面が表示されないことがあります。Webブラウザーを一旦終了させてから、もう一度Web GUI にアクセ
スしてください。なお、自動ログイン用のユーザー情報を登録している場合は削除してください。

･ 設定したパスワードは忘れないようにしてください。万が一パスワードを忘れてしまった場合は、ヤマハルー
ターの設定を行った管理者に、正しいパスワードをお問い合わせください。

ログアウトのしかた
画面右上の「ログアウト」ボタンをクリックしてください。また、他のユーザーでログインしなおす場合は、ロ
グアウト後にWebブラウザーを一旦終了させてから、再度本章の手順に従ってログインしてください。
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第 3章 基本設定を行う
本章では、ヤマハルーターの基本設定について説明します。

･ 日付と時刻を設定する…20 ページ
･ 管理パスワードを設定する…22 ページ
･ LANの IPアドレスを設定する…24 ページ

3.1 日付と時刻を設定する
ヤマハルーターの日付と時刻を合わせます。

メモ
「日時の同期」については、「16.1 ヤマハルーターの日時を合わせる」（423 ページ）をご覧ください。

1. 「かんたん設定」タブ －「基本設定」－「日付と時刻」ボタンを順に選択する。
「日付と時刻の設定」画面が表示されます。

2. 「現在の日時」項目の「設定」ボタンをクリックする。
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3. 日時を設定する。

① コンピューターの時刻に合わせる：
現在お使いのコンピューターに設定されている時刻と、同じ時刻を設定します。

② 以下の日時に合わせる：
設定する日時を入力します。
･「年 / 月 / 日」：日付をYYYY/MM/DD形式で入力します。「年 /月 /日」欄にフォーカスを合わせると
カレンダーが表示され、カレンダーから日付を選択することもできます。

･「時 : 分 : 秒」：時刻を hh:mm:ss 形式で入力します。「時 : 分 : 秒」欄にフォーカスを合わせると時刻のリ
ストが表示され、リストから時刻を選択することもできます。

4. 「次へ」ボタンをクリックする。
「入力内容の確認」画面が表示されます。

①

②
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5. 内容を確認し、「設定の確定」ボタンをクリックする。

設定が変更され、「日付と時刻の設定」画面が表示されます。

3.2 管理パスワードを設定する
ヤマハルーターの管理パスワードを変更することができます。工場出荷状態ではヤマハルーターの管理パスワー
ドは設定されていません。セキュリティー対策を行ううえでも、パスワードを設定することをおすすめします。

メモ
･ パスワードを設定すると、ヤマハルーターにアクセスする際にパスワード入力が必要となるので、第
三者がヤマハルーターの設定を変更することが困難になります。

･ ヤマハルーターのパスワードには管理パスワードとログインパスワードの2つがあります。
ログインパスワードの設定方法については、「14.6 ヤマハルーターへのアクセスを管理する」（312 
ページ）をご覧ください。

1. 「かんたん設定」タブ －「基本設定」－「管理パスワード」ボタンを順に選択する。
「管理パスワードの設定」画面が表示されます。



3.2  管理パスワードを設定する

NetVolante シリーズ Web GUI マニュアル 23

2. 「管理パスワード」項目の「設定」ボタンをクリックする。

「パスワードの設定」画面が表示されます。

3. 管理パスワードを設定する。

① 新しいパスワード：
新しい管理パスワードを入力します。入力したパスワードは、●で表示されます。

② 新しいパスワード（確認）：
新しい管理パスワードを再入力します。入力したパスワードは、●で表示されます。

①

②
③
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③ パスワードの暗号化：
管理パスワードを暗号化して保存するか選択します。暗号化せずに保存すると、CONFIG を表示したときに
パスワードがそのまま表示されます。すでに設定済みのパスワードに対して、暗号化の有無のみを変更する
ことはできません。

4. 「次へ」ボタンをクリックする。
「入力内容の確認」画面が表示されます。

5. 内容を確認し、「設定の確定」ボタンをクリックする。

設定が変更され、ユーザー名とパスワードを入力する画面が表示されます。

6. 設定したパスワードを「パスワード」に入力し、「ログイン」ボタンをクリックする。

「管理パスワードの設定」画面が表示されます。

3.3 LANの IPアドレスを設定する
ヤマハルーターの LANの IP アドレスを変更することができます。すでに異なるネットワークアドレスが設定さ
れているネットワークに設置する場合は、そのネットワークアドレスに応じた IPアドレスとネットマスクをヤ
マハルーターに設定してください。また、ヤマハルーターには、LAN内にすでに設置されている他の機器の IP
アドレスと重複しない IP アドレスを設定してください。
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1. 「かんたん設定」タブ －「基本設定」－「LANアドレス」ボタンを順に選択する。
「LANアドレス」画面が表示されます。

2. 「IPv4 アドレス」項目の「設定」ボタンをクリックする。

「IPv4 アドレスの設定」画面が表示されます。

3. LANの IPアドレスを設定する。

① アドレス入力欄：
新しく設定する IPv4 アドレスを入力します。ネットマスクは、「192.0.0.0 ( 2bit ) 」から
「255.255.255.252 ( 30bit ) 」までの中から選択します。

①
②
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② LAN1アドレスに関連する設定 (DHCP、NAT、IP フィルターなど )がある場合、それらの設定も一括
変更する：

選択すると、LANインターフェースの IP アドレスの設定変更に合わせて、その他の設定に含まれる IP アド
レスのパラメーターを自動的に変換します。
選択しないときは、IPアドレスの変更後に必要に応じて手動で設定を行ってください。
対象となる設定は以下のとおりです。
･ DHCPの設定
･ 静的 IP フィルター（始点 IP アドレス、終点 IP アドレス）
･ 動的 IP フィルター（始点 IP アドレス、終点 IP アドレス）
･ NATディスクリプター内側アドレス
･ NATディスクリプター静的NAT（内側アドレス）
･ NATディスクリプター変換ルールに該当しないパケットの処理（転送先端末のアドレス）
･ NATディスクリプター静的 IP マスカレード（内側アドレス）
･ DHCPで払い出す IP アドレス
･ IP キープアライブ（始点 IP アドレス）
･ トンネルインターフェース端点 IP アドレス（ローカル IPアドレス）

ご注意
チェックを外すと設定に不整合が生じ、正しく通信できなくなる可能性があります。

4. 「次へ」ボタンをクリックする。
「入力内容の確認」画面が表示されます。

5. 内容を確認し、「設定の確定」ボタンをクリックする。

設定が変更され、「LANアドレスの変更」画面が表示されます。「LANアドレスの変更」画面の指示にした
がって、Web GUI に再ログインしてください。

ご注意
LANインターフェースの IPアドレスを変更するときや変更したあとは、LANインターフェースのネッ
トワークアドレスに合わせてパソコンなどの接続機器の IP アドレスも変更してください。
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第4章 IPv4アドレスでインターネットに接続
する

本章では、IPv4アドレスでインターネットに接続する方法について説明します。ヤマハルーターに接続するイ
ンターネット回線に合わせて、必要な接続方法を選んでください。

･ ブロードバンド回線でインターネットに接続する…27 ページ
･ 無線WAN回線でインターネットに接続する…40 ページ
･ IPv4 over IPv6 トンネルでインターネットに接続する…65 ページ

メモ
本章ではWindows 10を使用した場合の画面を例に説明します。他の環境の場合は画面表示が多少異
なりますが基本的な操作は同じです。

4.1 ブロードバンド回線でインターネットに接続する
ブロードバンド回線（PPPoE またはCATV）を使用してインターネットに接続します。
インターネット接続に使用するプロバイダーの設定資料を用意してください。

ご注意
･ プロバイダー契約を解除または変更したときは、必ずヤマハルーターの接続設定を削除または再設定
してください。削除しないまま使っていると、回線業者やプロバイダーから意図しない料金を請求さ
れる場合があります。

･ インターネットに常時接続する場合は、インターネット側から不正なアクセスや攻撃を受ける危険性
が高くなります。セキュリティーには十分ご注意のうえ、お使いください。詳しくは「第14章 セ
キュリティーを強化する」（260 ページ）をご覧ください。

プロバイダーの設定資料
接続先を設定してインターネットに接続するには、プロバイダーから通知される以下の情報が必要です（接続方
法によっては、必要のないものもあります）。
･ ユーザー ID（認証 ID、アカウント名）
･ パスワード（認証パスワード、初期パスワード）
･ IP アドレス
･ ネットマスク
･ ネームサーバーアドレス
･ デフォルト・ゲートウェイ・アドレス

メモ
ネームサーバーアドレスはプロバイダーによって、DNSサーバーアドレスやネームサーバー IP アドレ
ス、DNSサーバー IP アドレスなど呼び名が異なることがあります。

4.1.1 接続方法を確認する
1. LANケーブルでONUやモデムとヤマハルーターのWANポートを接続する。

または小型ONUをONUポートに接続して、光ケーブルを小型ONUに接続する。

メモ
本章ではプロバイダーから提供されたケーブルモデムやADSLモデムをモデムと呼びます。
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ご注意
小型ONUを使ってフレッツ光回線に接続する場合は、本製品の電源が切れた状態で小型ONUを
ONUポートに接続し、光ケーブルを接続してから、本製品の電源を入れてください。

2. 「かんたん設定」タブを選択し、「プロバイダー接続」ボタンをクリックする。
「プロバイダー接続」画面が表示されます。

3. 「新規」ボタンをクリックする。

「インターフェースの選択」画面が表示されます。
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4. 「WAN」または「ONU」を選択し、「次へ」ボタンをクリックする。

ヤマハルーターのブロードバンド回線自動判別機能が動作して、「回線自動判別」画面が表示されます。
「回線自動判別」画面には、接続した回線に合わせた接続方法が表示されます。

ご注意
･ 接続インターフェースで「WAN」または「ONU」を選択した場合、選択したポートに回線が接
続されていないとブロードバンド回線自動判別機能は動作しません。

･「内蔵無線WAN」はNVR700Wをお使いの場合に表示されます。NVR510では表示されませ
ん。
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5. 自動判別された接続方法を確認し、「次へ」ボタンをクリックする。

「接続種別の選択」画面が表示されます。

「ブロードバンド回線の自動判別に失敗しました。」が表示された場合
「接続種別の選択」画面で、接続回線に合わせ手動で「PPPoE接続」または「DHCP接続」を選択してく
ださい。
どちらかわからない場合は、プロバイダーとの契約書を確認するかプロバイダーにお問い合わせください。

6. 「次へ」ボタンをクリックする。

接続回線に合わせた「プロバイダー情報の設定」画面が表示されます。
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以下の設定は接続回線によって異なりますので、選んだ接続回線の説明をご覧ください。
･「PPPoE接続」の場合…31 ページ
･「DHCP接続」の場合…36 ページ

4.1.2 「PPPoE接続」の場合
1. プロバイダー情報を設定する。

① 設定名：
任意の名前を入力します。接続先がわかるような名前にしておくと、設定の修正や削除をする場合に便利で
す。

② ユーザー ID：
プロバイダーから指定されたユーザー IDを入力します。

③ 接続パスワード：
プロバイダーから指定されたパスワード（または自分で変更したパスワード）を入力します。

④ PPインターフェースの IPアドレス：
PPインターフェースの IP アドレスを設定します。
プロバイダーからPPインターフェースの IP アドレスが指定されていない場合は「自動取得する」を選択し
ます。

2. 「次へ」ボタンをクリックする。
「DNSサーバーの設定」画面が表示されます。

①
②
③
④
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3. DNSサーバーアドレスを設定する。

① DNSサーバーアドレスを指定しない、またはプロバイダーから自動取得：
プロバイダーからDNSサーバーアドレスが指定されていない場合に選択します。

② プロバイダーとの契約書にDNSサーバーアドレスの指定がある：
プロバイダーからDNSサーバーアドレスが指定されている場合に選択し、以下の設定を行います。
･ プライマリーDNSサーバーアドレス：プロバイダーから指定されているDNSサーバーアドレスを半角
数字とドット（.）で入力します。

･ セカンダリーDNSサーバーアドレス：プロバイダーから指定されているDNSサーバーアドレスが2つ
ある場合に入力します（1つだけ指定されている場合は、この欄は空欄にしてください）。

4. 「次へ」ボタンをクリックする。
「IP フィルターの設定」画面が表示されます。

①
②
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5. IP フィルターを設定する。

① 推奨の IPフィルターを設定する：
以下のようなフィルタリングを実行する IPフィルターが設定されます。
･ LAN側から開始するセッションは双方向で通信を許可する。
･ ICMP以外のWAN側から開始するセッションを遮断する。
･ LAN側と同じネットワークアドレスに偽装した通信を遮断する。
･ Windows ファイル共有の通信を遮断する。

メモ
「詳細設定」タブ―「セキュリティー」―「IPフィルター」から、パケットの送信元や宛先、パ
ケットの種類、プロトコルの種類、方向によって、パケットを通さないように設定できます。詳し
くは「14.4 フィルターとは？」（267 ページ）をご覧ください。

② 設定しない：
IP フィルターの設定は行われません。すでに設定されている IPフィルターはすべて削除されます。

ご注意
プロバイダー接続の設定変更時は、「IP フィルターを現在の設定から変更しない」という選択肢も表
示されます。IP フィルターの設定を独自にカスタマイズしていて変更したくない場合などは、「IP
フィルターを現在の設定から変更しない」を選択してください。

6. 「次へ」ボタンをクリックする。
「設定内容の確認」画面が表示されます。

①
②
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7. 内容を確認し、「設定の確定」ボタンをクリックする。

プロバイダー情報が設定され、「プロバイダー接続」画面が表示されます。

ご注意
プロバイダー情報が設定されると、自動的にヤマハルーターのDNSサーバー機能にアクセスできるホ
ストが LANポートに接続されたホストに制限されます。ヤマハルーターのDNSサーバー機能にアクセ
スできるホストを変更する場合は、「15.11 DNSサーバー機能にアクセスできるホストの設定を変更す
る」（408 ページ）をご覧ください。
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8. 「設定の一覧」項目の中から設定したプロバイダー接続の「接続する」ボタンをクリックする。

プロバイダーへの接続処理が開始され、「プロバイダーの接続 /切断」画面が表示されます。

9. 「トップへ戻る」ボタンをクリックする。

「接続状態」の表示が に切り替わります。
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4.1.3 「DHCP接続」の場合
1. プロバイダー情報を設定する。

① 設定名：
任意の名前を入力します。接続先がわかるような名前にしておくと、設定の修正や削除をする場合に便利で
す。

② WAN側 IP アドレス：
プロバイダーから指定された IP アドレスを設定します。
･ DHCPクライアント：プロバイダーから IPアドレスが指定されていない場合に選択します。DHCPクラ
イアント識別名に任意の名前を入力します。

･ IP アドレス：プロバイダーから IP アドレスが指定されている場合に選択し、WAN側 IPアドレス、ネッ
トマスク、デフォルトゲートウェイを入力します。

2. 「次へ」ボタンをクリックする。
「DNSサーバーの設定」画面が表示されます。

①
②
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3. DNSサーバーアドレスを設定する。

① DNSサーバーアドレスを指定しない、またはプロバイダーから自動取得：
プロバイダーからDNSサーバーアドレスが指定されていない場合に選択します。

② プロバイダーとの契約書にDNSサーバーアドレスの指定がある：
プロバイダーからDNSサーバーアドレスが指定されている場合に選択し、以下の設定を行います。
･ プライマリーDNSサーバーアドレス：プロバイダーから指定されているDNSサーバーアドレスを半角
数字とドット（.）で入力します。

･ セカンダリーDNSサーバーアドレス：プロバイダーから指定されているDNSサーバーアドレスが2つ
ある場合に入力します（1つだけ指定されている場合は、この欄は空欄にしてください）。

4. 「次へ」ボタンをクリックする。
「IP フィルターの設定」画面が表示されます。

②

①
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5. IP フィルターを設定する。

① 推奨の IPフィルターを設定する：
以下のようなフィルタリングを実行する IP フィルターが設定されます。
･ LAN側から開始するセッションは双方向で通信を許可する。
･ ICMP以外のWAN側から開始するセッションを遮断する。
･ LAN側と同じネットワークアドレスに偽装した通信を遮断する。
･ Windowsファイル共有の通信を遮断する。

メモ
「詳細設定」タブ―「セキュリティー」―「IPフィルター」から、パケットの送信元や宛先、パ
ケットの種類、プロトコルの種類、方向によって、パケットを通さないように設定できます。詳し
くは「14.4 フィルターとは？」（267 ページ）をご覧ください。

② 設定しない：
IP フィルターの設定は行われません。すでに設定されている IPフィルターはすべて削除されます。

ご注意
プロバイダー接続の設定変更時は、「IPフィルターを現在の設定から変更しない」という選択肢も表
示されます。IPフィルターの設定を独自にカスタマイズしていて変更したくない場合などは、「IP
フィルターを現在の設定から変更しない」を選択してください。

6. 「次へ」ボタンをクリックする。
「設定内容の確認」画面が表示されます。

①
②
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7. 内容を確認し、「設定の確定」ボタンをクリックする。

プロバイダー情報が設定され、「プロバイダー接続」画面が表示されます。自動でインターネットに接続さ
れ、「接続状態」の表示が に切り替わります。

重要
･ プロバイダー情報が設定されると、自動的にヤマハルーターのDNSサーバー機能にアクセスできる
ホストが LANポートに接続されたホストに制限されます。ヤマハルーターのDNSサーバー機能にア
クセスできるホストを変更する場合は、「15.11 DNSサーバー機能にアクセスできるホストの設定
を変更する」（408 ページ）をご覧ください。
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･ DHCP接続のプロバイダーが設定された場合、Web GUI へのアクセスも LANに制限されます。
Web GUI へアクセスするインターフェースまたは IP アドレスを変更する場合は、「14.6.1 ヤマハ
ルーターへのアクセスを制限する」（313 ページ）をご覧ください。

4.2 無線WAN回線でインターネットに接続する

4.2.1 内蔵無線WANでインターネットに接続する (NVR700W)
3G/LTE携帯電話通信網に対応したSIMカードをヤマハルーターのSIMカードスロットに挿入してインター
ネットに接続します。
インターネット接続に使用するプロバイダーの設定資料を用意してください。
SIMカードの取り付け手順は、「取扱説明書」（ウェブサイト）の「SIMカードの取り付け」をご覧ください。

ご注意
･ 本機能はNVR700Wをお使いの場合に設定できます。NVR510では設定できません。
･ プロバイダー契約を解除または変更したときは、必ずヤマハルーターの接続設定を削除または再設定
してください。削除しないまま使っていると、回線業者やプロバイダーから意図しない料金を請求さ
れる場合があります。

･ データ通信（パケット通信）の契約が従量制である場合、あるいはデータ通信が定額制の契約の対象
外である場合、長時間通信したり大量のデータをやりとりすると高額な料金が発生します。ご使用に
あたっては、通信料金について十分ご注意ください。

･ インターネットに常時接続する場合は、インターネット側から不正なアクセスや攻撃を受ける危険性
が高くなります。セキュリティーには十分ご注意のうえ、お使いください。詳しくは「第14章 セ
キュリティーを強化する」（260 ページ）をご覧ください。

プロバイダーの設定資料
接続先を設定してインターネットに接続するには、プロバイダーから通知される以下の情報が必要です（接続方
法によっては、必要のないものもあります）。
･ ユーザー ID（認証 ID、アカウント名）
･ パスワード（認証パスワード、初期パスワード）
･ IP アドレス
･ ネットマスク
･ ネームサーバーアドレス
･ アクセスポイント名

メモ
ネームサーバーアドレスはプロバイダーによって、DNSサーバーアドレスやネームサーバー IPアドレ
ス、DNSサーバー IP アドレスなど呼び名が異なることがあります。

1. ヤマハルーターのSIMカードスロットに、SIMカードを挿入する。

ご注意
SIMカードを挿入するときは、必ず本製品の電源を切った状態で行ってください。

2. 「かんたん設定」タブを選択し、「プロバイダー接続」ボタンをクリックする。
「プロバイダー接続」画面が表示されます。

（　　　　）
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3. 「新規」ボタンをクリックする。

「インターフェースの選択」画面が表示されます。

4. 「内蔵無線WAN」を選択し、「次へ」ボタンをクリックする。

「プロバイダー情報の設定」画面が表示されます。
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5. プロバイダー情報を設定する。

① 設定名：
任意の名前を入力します。接続先がわかるような名前にしておくと、設定の修正や削除をする場合に便利で
す。

② アクセスポイント名：
キャリアまたはプロバイダーから指定された、アクセスポイント名を入力します。

③ ユーザー ID：
キャリアまたはプロバイダーから指定されたユーザー ID を入力します。

④ 接続パスワード：
キャリアまたはプロバイダーから指定されたパスワード（または自分で変更したパスワード）を入力します。

⑤ 通信制限：
従量課金制のサービスで通信を行っている場合などで、異常な通信量を制限するには「制限する
（50Mbyte/30日）」を選択します。30日間で、50Mbyte 以内に累積送受信データ量を制限します。

6. 「次へ」ボタンをクリックする。
「DNSサーバーの設定」画面が表示されます。

②
①

③
④

⑤
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7. DNSサーバーアドレスを設定する。

① DNSサーバーアドレスを指定しない、またはプロバイダーから自動取得：
プロバイダーからDNSサーバーアドレスが指定されていない場合に選択します。

② プロバイダーとの契約書にDNSサーバーアドレスの指定がある：
プロバイダーからDNSサーバーアドレスが指定されている場合に選択し、以下の設定を行います。
･ プライマリーDNSサーバーアドレス：プロバイダーから指定されているDNSサーバーアドレスを半角
数字とドット（.）で入力します。

･ セカンダリーDNSサーバーアドレス：プロバイダーから指定されているDNSサーバーアドレスが2つ
ある場合に入力します（1つだけ指定されている場合は、この欄は空欄にしてください）。

8. 「次へ」ボタンをクリックする。
「IP フィルターの設定」画面が表示されます。

①

②



第4章  IPv4 アドレスでインターネットに接続する

44 NetVolante シリーズ Web GUI マニュアル

9. IP フィルターを設定する。

① 推奨の IPフィルターを設定する：
以下のようなフィルタリングを実行する IP フィルターが設定されます。
･ LAN側から開始するセッションは双方向で通信を許可する。
･ ICMP以外のWAN側から開始するセッションを遮断する。
･ LAN側と同じネットワークアドレスに偽装した通信を遮断する。
･ Windowsファイル共有の通信を遮断する。

メモ
「詳細設定」タブ―「セキュリティー」―「IPフィルター」から、パケットの送信元や宛先、パ
ケットの種類、プロトコルの種類、方向によって、パケットを通さないように設定できます。詳し
くは「14.4 フィルターとは？」（267 ページ）をご覧ください。

② 設定しない：
IP フィルターの設定は行われません。すでに設定されている IPフィルターはすべて削除されます。

ご注意
プロバイダー接続の設定変更時は、「IPフィルターを現在の設定から変更しない」という選択肢も表
示されます。IPフィルターの設定を独自にカスタマイズしていて変更したくない場合などは、「IP
フィルターを現在の設定から変更しない」を選択してください。

10.「次へ」ボタンをクリックする。
「設定内容の確認」画面が表示されます。

①
②
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11.内容を確認し、「設定の確定」ボタンをクリックする。

プロバイダー情報が設定され、「プロバイダー接続」画面が表示されます。自動でインターネットに接続さ
れ、「接続状態」の表示が に切り替わります。

ご注意
･ 自動でインターネットに接続されるまでに数十秒かかることがあります。
･ プロバイダー情報が設定されると、自動的にヤマハルーターのDNSサーバー機能にアクセスできる
ホストが LANポートに接続されたホストに制限されます。ヤマハルーターのDNSサーバー機能にア
クセスできるホストを変更する場合は、「15.11 DNSサーバー機能にアクセスできるホストの設定
を変更する」（408 ページ）をご覧ください。
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4.2.2 USB接続型データ通信端末でインターネットに接続する
3G/LTE携帯電話通信網に対応したUSB接続型データ通信端末をヤマハルーターのUSBポートに接続してイ
ンターネットに接続します。
インターネット接続に使用するプロバイダーの設定資料を用意してください。

ご注意
･ プロバイダー契約を解除または変更したときは、必ずヤマハルーターの接続設定を削除または再設定
してください。削除しないまま使っていると、回線業者やプロバイダーから意図しない料金を請求さ
れる場合があります。

･ データ通信（パケット通信）の契約が従量制である場合、あるいはデータ通信が定額制の契約の対象
外である場合、長時間通信したり大量のデータをやりとりすると高額な料金が発生します。ご使用に
あたっては、通信料金について十分ご注意ください。

･ インターネットに常時接続する場合は、インターネット側から不正なアクセスや攻撃を受ける危険性
が高くなります。セキュリティーには十分ご注意のうえ、お使いください。詳しくは「第14章 セ
キュリティーを強化する」（260 ページ）をご覧ください。

･ USB接続型データ通信端末は、ご利用になる携帯端末の取扱説明書に指定されている使い方や、環境
条件のもとでお使いください。

･ 本機能は64kデータ通信には対応しておりません。

プロバイダーの設定資料
接続先を設定してインターネットに接続するには、プロバイダーから通知される以下の情報が必要です（接続方
法によっては、必要のないものもあります）。
･ ユーザー ID（認証 ID、アカウント名）
･ パスワード（認証パスワード、初期パスワード）
･ IP アドレス
･ ネットマスク
･ ネームサーバーアドレス
･ デフォルト・ゲートウェイ・アドレス
･ アクセスポイント名
･ CID（Context Identifier）

メモ
ネームサーバーアドレスはプロバイダーによって、DNSサーバーアドレスやネームサーバー IPアドレ
ス、DNSサーバー IP アドレスなど呼び名が異なることがあります。

1. ヤマハルーターのUSBポートに、USB接続型データ通信端末を接続する。

2. 「かんたん設定」タブを選択し、「プロバイダー接続」ボタンをクリックする。
「プロバイダー接続」画面が表示されます。
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3. 「新規」ボタンをクリックする。

「インターフェースの選択」画面が表示されます。

4. 「モバイル」を選択し、「次へ」ボタンをクリックする。

「プロバイダー情報の設定」画面が表示されます。

ご注意
「内蔵無線WAN」はNVR700Wをお使いの場合に表示されます。NVR510では表示されません。



第4章  IPv4 アドレスでインターネットに接続する

48 NetVolante シリーズ Web GUI マニュアル

5. プロバイダー情報を設定する。

① 接続インターフェース：
接続インターフェースを選択します。

メモ
モデム方式 /イーサネット方式 (NDIS) のどちらを選択するかは、ご利用になるUSB接続型データ
通信端末によって異なります。USB接続型データ通信端末ごとに選択すべき接続インターフェース
について詳しくは、下記のURLをご覧ください。
http://www.rtpro.yamaha.co.jp/RT/docs/mobile-internet/index.html

② 設定名：
任意の名前を入力します。接続先がわかるような名前にしておくと、設定の修正や削除をする場合に便利で
す。

③ アクセスポイント名（APN）：
キャリアまたはプロバイダーから指定された、アクセスポイント名を入力します。

④ CID（モデム方式選択時のみ）：
接続インターフェースで「モデム方式」を選択時に、キャリアまたはプロバイダーから指定された、CID番
号（Context Identifier）を入力します。

⑤ ユーザー ID：
キャリアまたはプロバイダーから指定されたユーザー ID を入力します。

⑥ 接続パスワード：
キャリアまたはプロバイダーから指定されたパスワード（または自分で変更したパスワード）を入力します。

⑦ 通信制限：
従量課金制のサービスで通信を行っている場合などで、異常な通信量を制限するには「制限する
（50Mbyte/30日）」を選択します。30日間で、50Mbyte 以内に累積送受信データ量を制限します。

6. 「次へ」ボタンをクリックする。
「DNSサーバーの設定」画面が表示されます。

②
①

③
④
⑤
⑥

⑦
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7. DNSサーバーアドレスを設定する。

① DNSサーバーアドレスを指定しない、またはプロバイダーから自動取得：
プロバイダーからDNSサーバーアドレスが指定されていない場合に選択します。

② プロバイダーとの契約書にDNSサーバーアドレスの指定がある：
プロバイダーからDNSサーバーアドレスが指定されている場合に選択し、以下の設定を行います。
･ プライマリーDNSサーバーアドレス：プロバイダーから指定されているDNSサーバーアドレスを半角
数字とドット（.）で入力します。

･ セカンダリーDNSサーバーアドレス：プロバイダーから指定されているDNSサーバーアドレスが2つ
ある場合に入力します（1つだけ指定されている場合は、この欄は空欄にしてください）。

8. 「次へ」ボタンをクリックする。
「IP フィルターの設定」画面が表示されます。

①

②
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9. IP フィルターを設定する。

① 推奨の IPフィルターを設定する：
以下のようなフィルタリングを実行する IP フィルターが設定されます。
･ LAN側から開始するセッションは双方向で通信を許可する。
･ ICMP以外のWAN側から開始するセッションを遮断する。
･ LAN側と同じネットワークアドレスに偽装した通信を遮断する。
･ Windowsファイル共有の通信を遮断する。

メモ
「詳細設定」タブ―「セキュリティー」―「IPフィルター」から、パケットの送信元や宛先、パ
ケットの種類、プロトコルの種類、方向によって、パケットを通さないように設定できます。詳し
くは「14.4 フィルターとは？」（267 ページ）をご覧ください。

② 設定しない：
IP フィルターの設定は行われません。すでに設定されている IPフィルターはすべて削除されます。

ご注意
プロバイダー接続の設定変更時は、「IPフィルターを現在の設定から変更しない」という選択肢も表
示されます。IPフィルターの設定を独自にカスタマイズしていて変更したくない場合などは、「IP
フィルターを現在の設定から変更しない」を選択してください。

10.「次へ」ボタンをクリックする。
「設定内容の確認」画面が表示されます。

①
②
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11.内容を確認し、「設定の確定」ボタンをクリックする。

プロバイダー情報が設定され、「プロバイダー接続」画面が表示されます。

ご注意
プロバイダー情報が設定されると、自動的にヤマハルーターのDNSサーバー機能にアクセスできるホ
ストが LANポートに接続されたホストに制限されます。ヤマハルーターのDNSサーバー機能にアクセ
スできるホストを変更する場合は、「15.11 DNSサーバー機能にアクセスできるホストの設定を変更す
る」（408 ページ）をご覧ください。
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12.「設定の一覧」項目の中から設定したプロバイダー接続の「接続する」ボタンをクリックする。

プロバイダーへの接続処理が開始され、「プロバイダーの接続 /切断」画面が表示されます。

13.「トップへ戻る」ボタンをクリックする。

「接続状態」の表示が に切り替わります。
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第5章 IPv6アドレスでインターネットに接続
する

本章では、IPv6アドレスでインターネットに接続する方法について説明します。ヤマハルーターに接続するイ
ンターネット回線に合わせて、必要な接続方法を選んでください。

･ フレッツ光（IPv6 IPoE）でインターネットに接続する…53 ページ
･ フレッツ光（IPv6 PPPoE）でインターネットに接続する…59 ページ
･ IPv4 over IPv6 トンネルでインターネットに接続する…65 ページ

メモ
本章ではWindows 10を使用した場合の画面を例に説明します。他の環境の場合は画面表示が多少異
なりますが基本的な操作は同じです。

5.1 フレッツ光（IPv6 IPoE）でインターネットに接続する
フレッツ光（IPv6 IPoE）を使用してインターネットに接続します。
インターネット接続に使用するプロバイダーの設定資料を用意してください。

ご注意
･ プロバイダー契約を解除または変更したときは、必ずヤマハルーターの接続設定を削除または再設定
してください。削除しないまま使っていると、回線業者やプロバイダーから意図しない料金を請求さ
れる場合があります。

･ インターネットに常時接続する場合は、インターネット側から不正なアクセスや攻撃を受ける危険性
が高くなります。セキュリティーには十分ご注意のうえ、お使いください。詳しくは「第14章 セ
キュリティーを強化する」（260 ページ）をご覧ください。

･ フレッツ光ネクストにおけるインターネット（IPv6 IPoE）接続を用いてインターネット（IPv6）
サービスをご利用いただくためには、IPv6 IPoE 接続に対応したプロバイダーとの契約とフレッツ・
v6オプションへのお申し込みが必要となります。

プロバイダーの設定資料
接続先を設定してインターネットに接続するには、プロバイダーから通知される以下の情報が必要です。
･ ひかり電話の契約の有無

WANポートを使用する場合

1. LANケーブルでONUやモデムとヤマハルーターのWANポートを接続する。

メモ
本章ではプロバイダーから提供されたケーブルモデムやADSLモデムをモデムと呼びます。

ONUポートを使用する場合

1. 小型ONUをONUポートに接続して、光ケーブルを小型ONUに接続する。

ご注意
小型ONUを使ってフレッツ光回線に接続する場合は、本製品の電源が切れた状態で小型ONUを
ONUポートに接続し、光ケーブルを接続してから、本製品の電源を入れてください。
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2. 「かんたん設定」タブを選択し、「プロバイダー接続」ボタンをクリックする。
「プロバイダー接続」画面が表示されます。

3. 「新規」ボタンをクリックする。

「インターフェースの選択」画面が表示されます。

4. 「WAN」または「ONU」を選択し、「次へ」ボタンをクリックする。

「回線自動判別」画面が表示されます。
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ご注意
･ IPv6 回線の自動判別は行えないため、手順5の「回線自動判別」画面では適切な種別が表示され
ません。手順6の「接続種別の選択」画面で、必ず手動で接続種別を選択し直してください。

･「内蔵無線WAN」はNVR700Wをお使いの場合に表示されます。NVR510では表示されませ
ん。

5. 「次へ」ボタンをクリックする。

「接続種別の選択」画面が表示されます。

6. 「IPv6 IPoE 接続」を選択し、「次へ」ボタンをクリックする。

「プロバイダー情報の設定」画面が表示されます。
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7. プロバイダー情報を設定する。

① 設定名：
任意の名前を入力します。接続先がわかるような名前にしておくと、設定の修正や削除をする場合に便利で
す。

② ひかり電話の契約：
フレッツ光ネクスト回線の契約の「ひかり電話の契約の有無」に合わせて選択します。この設定を間違える
と、インターネット接続ができなくなります。

③ IPv4 over IPv6 トンネルの設定 :
「使用しない」を選択してください。
IPv4 over IPv6トンネルを使用する場合は「第6章 IPv4 over IPv6 トンネルでインターネットに接続す
る」（65 ページ）をご覧ください。

8. 「次へ」ボタンをクリックする。
「DNSサーバーの設定」画面が表示されます。

①
②

③
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9. 「次へ」ボタンをクリックする。

「設定内容の確認」画面が表示されます。

10.内容を確認し、「設定の確定」ボタンをクリックする。
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プロバイダー情報が設定され、「プロバイダー接続」画面が表示されます。自動でインターネットに接続さ
れ、「接続状態」の表示が に切り替わります。

ご注意
プロバイダー情報が設定されると、自動的にヤマハルーターのDNSサーバー機能にアクセスできるホ
ストが LANポートに接続されたホストに制限されます。ヤマハルーターのDNSサーバー機能にアクセ
スできるホストを変更する場合は、「15.11 DNSサーバー機能にアクセスできるホストの設定を変更す
る」（408 ページ）をご覧ください。
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5.2 フレッツ光（IPv6 PPPoE）でインターネットに接続する
フレッツ光（IPv6 PPPoE）を使用してインターネットに接続します。
インターネット接続に使用するプロバイダーの設定資料を用意してください。

ご注意
･ プロバイダー契約を解除または変更したときは、必ずヤマハルーターの接続設定を削除または再設定
してください。削除しないまま使っていると、回線業者やプロバイダーから意図しない料金を請求さ
れる場合があります。

･ インターネットに常時接続する場合は、インターネット側から不正なアクセスや攻撃を受ける危険性
が高くなります。セキュリティーには十分ご注意のうえ、お使いください。詳しくは「第14章 セ
キュリティーを強化する」（260 ページ）をご覧ください。

･ フレッツ光ネクストにおけるインターネット（IPv6 PPPoE）接続を用いてインターネット（IPv6）
サービスをご利用いただくためには、IPv6 PPPoE接続に対応したプロバイダーとの契約が必要とな
ります。なお、ヤマハルーターでは、フレッツ光ネクストにおけるインターネット（IPv6 PPPoE）
接続を用いたインターネット（IPv6）サービスは、ひかり電話やひかり TVなどの一部のサービスと
同時にご利用いただくことはできません。

プロバイダーの設定資料
接続先を設定してインターネットに接続するには、プロバイダーから通知される以下の情報が必要です。
･ ユーザー ID（認証 ID、アカウント名）
･ パスワード（認証パスワード、初期パスワード）

1. LANケーブルでONUやモデムとヤマハルーターのWANポートを接続する。
または小型ONUをONUポートに接続して、光ケーブルを小型ONUに接続する。

ご注意
小型ONUを使ってフレッツ光回線に接続する場合は、本製品の電源が切れた状態で小型ONUを
ONUポートに接続し、光ケーブルを接続してから、本製品の電源を入れてください。

メモ
本章ではプロバイダーから提供されたケーブルモデムやADSLモデムをモデムと呼びます。

2. 「かんたん設定」タブを選択し、「プロバイダー接続」ボタンをクリックする。
「プロバイダー接続」画面が表示されます。
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3. 「新規」ボタンをクリックする。

「インターフェースの選択」画面が表示されます。

4. 「WAN」または「ONU」を選択し、「次へ」ボタンをクリックする。

「回線自動判別」画面が表示されます。

ご注意
･ IPv6回線の自動判別は行えないため、手順5の「回線自動判別」画面では適切な種別が表示され
ません。手順6の「接続種別の選択」画面で、必ず手動で接続種別を選択し直してください。

･「内蔵無線WAN」はNVR700Wをお使いの場合に表示されます。NVR510では表示されませ
ん。
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5. 「次へ」ボタンをクリックする。

「接続種別の選択」画面が表示されます。

6. 「IPv6 PPPoE 接続」を選択し、「次へ」ボタンをクリックする。

「プロバイダー情報の設定」画面が表示されます。
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7. プロバイダー情報を設定する。

① 設定名：
任意の名前を入力します。接続先がわかるような名前にしておくと、設定の修正や削除をする場合に便利で
す。

② ユーザー ID：
プロバイダーから指定されたユーザー IDを入力します。

③ 接続パスワード：
プロバイダーから指定されたパスワード（または自分で変更したパスワード）を入力します。

8. 「次へ」ボタンをクリックする。
「DNSサーバーの設定」画面が表示されます。

①
②
③



5.2  フレッツ光（IPv6 PPPoE）でインターネットに接続する

NetVolante シリーズ Web GUI マニュアル 63

9. 「次へ」ボタンをクリックする。

「設定内容の確認」画面が表示されます。

10.内容を確認し、「設定の確定」ボタンをクリックする。

プロバイダー情報が設定され、「プロバイダー接続」画面が表示されます。
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ご注意
プロバイダー情報が設定されると、自動的にヤマハルーターのDNSサーバー機能にアクセスできるホ
ストが LANポートに接続されたホストに制限されます。ヤマハルーターのDNSサーバー機能にアクセ
スできるホストを変更する場合は、「15.11 DNSサーバー機能にアクセスできるホストの設定を変更す
る」（408 ページ）をご覧ください。

11.「設定の一覧」項目の中から設定したプロバイダー接続の「接続する」ボタンをクリックする。

プロバイダーへの接続処理が開始され、「プロバイダーの接続 /切断」画面が表示されます。

12.「トップへ戻る」ボタンをクリックする。

「接続状態」の表示が に切り替わります。
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第6章 IPv4 over IPv6トンネルでインター
ネットに接続する

本章では、日本ネットワークイネイブラー株式会社が提供する「v6プラス」、またはNTTコミュニケーション
ズ株式会社が提供する「OCNバーチャルコネクトサービス」を利用して IPv4インターネットに接続する方法
について説明します。事前に各サービスの契約が必要となります。また、インターネット接続に使用するプロバ
イダーの設定資料を用意してください。

重要
ホームゲートウェイ配下に本製品を設置する場合は「 ホームゲートウェイ配下に本製品を設置するため
のヒント」（71 ページ）をご覧ください。

ご注意
･ プロバイダー契約を解除または変更したときは、必ず本製品の接続設定を削除または再設定してくだ
さい。削除しないまま使っていると、回線業者やプロバイダーから意図しない料金を請求される場合
があります。

･ インターネットに常時接続する場合は、インターネット側から不正なアクセスや攻撃を受ける危険性
が高くなります。セキュリティーには十分ご注意の上、お使いください。詳しくは「第14章 セキュ
リティーを強化する」（260 ページ）をご覧ください。

メモ
･ Web GUI で設定できるサービスは「v6プラス」と「OCNバーチャルコネクトサービス（シェアー
ドアドレス契約、および固定 IP1契約）」のみです。他のサービスはコマンドコンソール画面で設定
できます。
設定方法について詳しくは、以下のURLをご覧ください。
http://www.rtpro.yamaha.co.jp/RT/docs/

･ フレッツ光ネクストにおけるインターネット（IPv6 IPoE）接続を用いてインターネット（IPv6）
サービスをご利用いただくためには、IPv6 IPoE 接続に対応したプロバイダーとの契約とフレッツ・
v6オプションへのお申し込みが必要となります。

プロバイダーの設定資料
接続先を設定してインターネットに接続するには、プロバイダーから通知される以下の情報が必要です。
･ ひかり電話の契約の有無

1. 「かんたん設定」―「プロバイダー接続」で IPv6 IPoE 接続をする場合のプロバイダー情報を設定する。
事前に「5.1 フレッツ光（IPv6 IPoE）でインターネットに接続する」（53 ページ）を参照し、IPv6 IPoE
接続の設定を行ってください。

http://www.rtpro.yamaha.co.jp/RT/docs/
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2. プロバイダー情報を設定する。

① 設定名：
任意の名前を入力します。接続先がわかるような名前にしておくと、設定の修正や削除をする場合に便利で
す。

② ひかり電話の契約：
フレッツ光ネクスト回線の契約の「ひかり電話の契約の有無」に合わせて選択します。

③ IPv4 over IPv6 トンネルの設定：
「使用する」を選択します。
･ 契約したサービス（「v6プラス」または「OCNバーチャルコネクトサービス」）を選択します。

3. 「次へ」ボタンをクリックする。
「IPv4 over IPv6トンネルの設定」画面が表示されます。

4. IPv4 over IPv6 トンネルの設定で選択したサービスの契約内容を設定します。
「v6プラス」と「OCNバーチャルコネクトサービス」で設定内容が変わります。

①
②

③
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「v6プラス」

①「v6プラス」（IPv6 IPoE + IPv4 over IPv6）動的 IP サービス：
プロバイダーと動的 IPサービスの契約をしている場合に選択します。

②「v6プラス」固定 IPサービス：
プロバイダーと固定 IPサービスの契約をしている場合に選択します。
･ アップデートサーバーのURL：プロバイダーから指定されたアップデートサーバーのURLを入力しま
す。

･ ユーザー名：プロバイダーから指定されたユーザー IDを入力します。
･ パスワード：プロバイダーから指定されたパスワード（または自分で変更したパスワード）を入力しま
す。

･ インターフェース ID：プロバイダーから指定されたインターフェース ID を入力します。
･ IPv6 アドレス：プロバイダーから指定されたBRの IPv6 アドレスを入力します。
･ IPv4 アドレス：プロバイダーから指定された固定の IPv4アドレスを入力します。

①

②
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「OCNバーチャルコネクトサービス」

① OCNバーチャルコネクトサービスシェアードアドレス契約：
プロバイダーとシェアードアドレス契約をしている場合に選択します。

② OCNバーチャルコネクトサービス固定 IP1契約：
プロバイダーと固定 IP1 契約をしている場合に選択します。
･ アドレス解決システムURL：プロバイダーから指定されたアドレス解決システムURLを入力します。
･ 認証用 ID：プロバイダーから指定された認証用 IDを入力します。
･ 認証用パスワード：プロバイダーから指定されたパスワード（または自分で変更したパスワード）を入力
します。

5. 「次へ」ボタンをクリックする。
「DNSサーバーの設定」画面が表示されます。

6. 「次へ」ボタンをクリックする。

「IP フィルターの設定」画面が表示されます。

①

②
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7. IP フィルターを設定する。

① 推奨の IPフィルターを設定する：
以下のようなフィルタリングを実行する IPフィルターが設定されます。
･ LAN側から開始するセッションは双方向で通信を許可する。
･ ICMP以外のWAN側から開始するセッションを遮断する。
･ LAN側と同じネットワークアドレスに偽装した通信を遮断する。
･ Windows ファイル共有の通信を遮断する。

メモ
「詳細設定」タブ―「セキュリティー」―「IPフィルター」から、パケットの送信元や宛先、パ
ケットの種類、プロトコルの種類、方向によって、パケットを通さないように設定できます。詳し
くは「14.4 フィルターとは？」（267 ページ）をご覧ください。

② 設定しない：
IP フィルターの設定は行われません。すでに設定されている IPフィルターはすべて削除されます。

ご注意
プロバイダー接続の設定変更時は、「IP フィルターを現在の設定から変更しない」という選択肢も表
示されます。IP フィルターの設定を独自にカスタマイズしていて変更したくない場合などは、「IP
フィルターを現在の設定から変更しない」を選択してください。

8. 「次へ」ボタンをクリックする。
「設定内容の確認」画面が表示されます。

①
②
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9. 内容を確認し、「設定の確定」ボタンをクリックする。

プロバイダー情報が設定され、「プロバイダー接続」画面が表示されます。自動でインターネットに接続さ
れ、「接続状態」の表示が に切り替わります。
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重要
プロバイダー情報が設定されると、自動的に本製品のDNSサーバー機能にアクセスできるホストが
LANに存在するホストに制限されるため、LANに存在するホスト以外はインターネットへのアクセス
ができなくなります。本製品のDNSサーバー機能にアクセスできるホストを変更する場合は、「15.11 
DNSサーバー機能にアクセスできるホストの設定を変更する」（408 ページ）をご覧ください。

ホームゲートウェイ配下に本製品を設置するためのヒント

･ Web GUI の「ひかり電話の契約」項目で「契約している」を選択した場合、本
製品はDHCPv6-PDで IPv6 プレフィックスを受信するようになりますが、RA
で IPv6プレフィックスを受信する必要があるため、手順2の②では、ひかり電
話契約の有無に関わらず「契約していない」を選択してください。

･ ホームゲートウェイを本製品へDHCPv6-PDではなくRAで IPv6 プレフィッ
クスを広告するように設定する必要があります。設定方法についてはホームゲー
トウェイのマニュアルをご覧ください。

･ ホームゲートウェイを設置している場合、ホームゲートウェイで IPv4 over 
IPv6 トンネリングの設定を無効にしてください。
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第 7章 ネットボランチDNSサービスを利用
する

7.1 ネットボランチDNSサービスとは ?

サーバーを構築してホームページを公開したり、作業用のファイルをインターネット経由で共有したりするため
には、サーバーのグローバル IP アドレスがわかっている必要があります。
しかし、インターネットに常時接続している場合でも、割り当てられるグローバル IP アドレスは再接続時また
は一定時間経過時に変更される場合があります。そのため、固定グローバル IP アドレスサービスの契約をして
いない環境では、サーバーを構築して公開することは困難です。

ネットボランチDNSサービスを利用すると
グローバル IP アドレスが変更されるたびに IP アドレスがネットボランチDNSサーバーへ通知されるため、
ネットボランチDNSサーバーで取得できた固定のホスト名でアクセスできるようになります。
したがって、固定グローバル IPアドレスサービスの契約をしていない環境でも自宅サーバーで独自ドメインを
使った各種サーバーを運用したり、IPsecや PPTPを利用してVPNを構築して、外部とデータをやり取りした
りできるようになります。

インターネットインターネット

DOWNLOAD

NVR700W

WAN ONU
3G
LTE

microSD
USB

ON
STANDBY

STATUS LAN

サーバーの IPアドレスは ?

サーバーの IPアドレスが変わってしまうので、
接続する側がサーバーの IPアドレスを確認し
ながらアクセスする必要がある。

     xxx.xxx.xxx.xxx     

DOWNLOAD

NVR700W

WAN ONU
3G
LTE

microSD
USB

ON
STANDBY

STATUS LAN

インターネットインターネット

ネットボランチDNSサーバーに
IP アドレスを問い合わせて、
サーバーにアクセス

ネットボランチ
DNSサーバー

xxx.netvolante.jp
     xxx.xxx.xxx.xxx     

IP アドレスを通知

サーバーの IP アドレスが変わると、ネットボランチ
DNSサーバーに変更先を通知する。
サーバーにアクセスしたいユーザーは、IP アドレスを
気にせずにアクセスできる。

クライアント

ホームサーバー
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7.2 ネットボランチDNSサービスで取得できるホスト名
ネットボランチDNSサービスを利用すると、「（ユーザーの希望ホスト名）.xxx.netvolante.jp」という形式の
ホスト名を取得できます。「xxx」の部分は、ネットボランチDNSサーバーが任意に自動で割り当てます。ルー
ターのWAN側 IPアドレスが変更されるたびに設定を変更する必要がなくなり、便利です。

ご注意
･ ホストアドレスはルーター1台につき1つしか取得できません。
･ 希望のホスト名が取得できるとは限りません。あらかじめご了承ください。
･ 取得したホストアドレスに関しての正引きはできますが、逆引きはできません。
･ ネットボランチDNSサービスはヤマハ独自のプロトコルを使用しているため、取得したホストアド
レスを外部のダイナミックDNSサーバーに登録することはできません。

･ ネットボランチDNSサービスは、プロバイダーからグローバル IP アドレスが割り当てられている環
境でのみ利用できます。グローバル IPアドレスとは、下記以外の IP アドレスです。
- 10.0.0.0 ～ 10.255.255.255
- 172.16.0.0 ～ 172.31.255.255
- 192.168.0.0 ～ 192.168.255.255

･ ご利用中のプロバイダーによっては、ホスト名の登録／更新内容がネットボランチDNSサーバーに
すぐに反映されないことがあります。あらかじめご了承ください。

7.3 ネットボランチDNSホスト名を取得する
ネットボランチDNSサービスを利用するには、ホストアドレスを登録します。

ご注意
ホストアドレスはルーター1台につき1つしか取得できません。

メモ
本章では「かんたん設定」を使用してWANインターフェースにDHCP接続型のプロバイダーが設定さ
れている状態（「4.1.3 「DHCP接続」の場合」（36 ページ）の設定が完了している状態）から設定を
行うという前提で説明します。

1. 「かんたん設定」タブ －「ネットボランチDNS」ボタンを順に選択する。
「ネットボランチDNS」画面が表示されます。
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2. 「ホストアドレスサービス」項目の「設定」ボタンをクリックする。

「ホストアドレスの設定」画面が表示されます。

3. ホストアドレスを設定する。

① インターフェース：
ホストアドレスを登録する対象のインターフェースを選択します。

② ホスト名：
希望のホスト名 (63文字以内 ) を半角英数字と '-' で入力します。

②
①
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4. 「次へ」ボタンをクリックする。
「利用規約の確認」画面が表示されます。

5. 利用規約の内容をよく確認し、「同意する」ボタンをクリックする。

「入力内容の確認」画面が表示されます。

6. 内容を確認し、「設定の確定」ボタンをクリックする。
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7.4 ネットボランチDNSホスト名の登録を解除する
ネットボランチDNSサービスを効率良く運用するために、譲渡 /廃棄前に不要となったネットボランチDNS
ホスト名の登録解除にご協力ください。
ネットボランチDNSホスト名の登録解除は、以下の手順に従って行ってください。

メモ
･ 本章では「かんたん設定」を使用してWANインターフェースにDHCP接続型のプロバイダーが設
定されている状態（「4.1.3 「DHCP接続」の場合」（36 ページ）の設定が完了している状態）から
設定を行うという前提で説明します。

･ 本章ではネットボランチDNSサービスのホストアドレスが、「hostname-1.aa0.netvolante.jp」
で登録されている場合を例に説明します。ネットボランチDNSホスト名の取得について詳しくは、
「7.3 ネットボランチDNSホスト名を取得する」（73 ページ）をご覧ください。

1. 「かんたん設定」タブ －「ネットボランチDNS」ボタンを順に選択する。
「ネットボランチDNS」画面が表示されます。

2. 「ホストアドレスサービス」項目の「削除」ボタンをクリックする。

ネットボランチDNSホスト名の登録が削除されます。
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第8章 拠点間をVPNで接続する
本章では、仮想プライベートネットワーク（VPN）を構築して、拠点間の LAN同士を接続する方法について説
明します。通常のインターネット回線をそのまま利用してVPNを構築できるため、専用線を導入する場合と比
較して、低コストでVPNを実現できます。
拠点間をVPNで接続するには、少なくとも一方の拠点にプロバイダーからグローバル IP アドレスが割り当て
られている必要があります。グローバル IPアドレスとは、下記以外の IPアドレスです。
- 10.0.0.0 ～ 10.255.255.255
- 172.16.0.0 ～ 172.31.255.255
- 192.168.0.0 ～ 192.168.255.255

VPNの設定をする前に…77 ページ
IPsec で接続する（ ）…78 ページ
PPTPで接続する…84 ページ
IPIP で接続する…89 ページ
データコネクトで接続する…94 ページ

ご注意
･ VPNの設定はインターネットに接続した状態で行う必要があるため、VPNを利用した拠点間接続の
設定の前にインターネット接続の設定が必要です。

･ VPNを利用した拠点間接続を行うには、少なくとも一方の拠点に固定グローバル IPアドレスまたは
ネットボランチDNSホスト名が必要です。

･ ヤマハルーターの拠点間接続機能は、Windows の NetBEUI プロトコルには対応していません。
･ Windowsでファイル共有をする場合は、NetBIOS over TCP/IP プロトコルを使用するか、または
WINSサーバーを用意する必要があります。

･ macOSでファイル共有をする場合は、ファイル環境設定の「共有」で「ファイル共有」をオンにし
ます。

メモ
･ 接続種別が「データコネクト」の場合、インターネット接続の設定をしなくても、拠点間接続を使用
できます。

･ 本章ではWindows 10を使用した場合の画面を例に説明します。他の環境の場合は画面表示が多少
異なりますが基本的な操作は同じです。

ネットボランチDNSホスト名とは
ネットボランチDNSサービスにより取得できる固定のホスト名です。ネットボランチDNSホスト名は、ヤマ
ハルーターのグローバル IP アドレスと結びつけられます。
インターネットに常時接続している場合でも、割り当てられるグローバル IPアドレスは再接続時または一定時
間経過時に変更されることがあります。グローバル IP アドレスが変更されると IP アドレスがネットボランチ
DNSサーバーへ通知され、ネットボランチDNSホスト名に結びつけられた IP アドレスが更新されます。
ネットボランチDNSホスト名の取得について詳しくは「第7章 ネットボランチDNSサービスを利用する」
（72 ページ）をご覧ください。

8.1 VPNの設定をする前に
LAN同士を接続する場合には、それぞれの LANのネットワークアドレスが重複しないように、異なるアドレス
を設定しておく必要があります。あらかじめ、ヤマハルーターの LANのネットワークアドレスを変更してくだ
さい。詳しくは「3.3 LANの IPアドレスを設定する」（24 ページ）をご覧ください。
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8.2 IPsec で接続する

IPsec で拠点間を接続するために必要な設定と接続方法を説明します。IPsec で拠点間を接続するには、どちら
かの拠点に固定グローバル IPアドレスまたはネットボランチDNSホスト名が必要になります。

ご注意
本機能はNVR700Wをお使いの場合に設定できます。NVR510では設定できません。

メモ
ヤマハルーターの IPsec の仕様および設定コマンドについて詳しくは、「コマンドリファレンス」（ウェ
ブサイト）をご覧ください。

1. 「かんたん設定」タブ －「VPN」－「拠点間接続」ボタンを順に選択する。
「拠点間接続」画面が表示されます。

2. 「新規作成」項目の「新規」ボタンをクリックする。

「接続種別の選択」画面が表示されます。

（　　　　）
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3. 「IPsec」を選択し、「次へ」ボタンをクリックする。

「IPsec に関する設定」画面が表示されます。

4. IPsec の接続情報を設定する。

ご注意
･ IPsec 接続をするには、双方の拠点で同じ認証鍵（pre-shared key）を設定する必要がありま
す。

･ 認証鍵（pre-shared key）はパスワードに相当する重要な情報です。英大文字および英小文字、
数字、記号を組み合わせた分かりにくく長い値を設定し、十分に注意して管理してください。
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自分側と接続先の両方とも固定のグローバルアドレスまたはネットボランチDNSホスト名を持っている場合

① ネットワーク環境：
「自分側と接続先の両方とも固定のグローバルアドレスまたはネットボランチDNSホスト名を持ってい
る」を選択します。

② 自分側の設定：
自分側のヤマハルーターの設定を行います。
• 設定名：任意の名前を入力します。接続先がわかるような名前にしておくと、設定の修正や削除をする
場合に便利です。

③ 接続先の情報：
接続先の情報を入力します。
• 接続先のホスト名または IP アドレス：ネットボランチDNSホスト名または接続先の IP アドレスを入
力します。

④ 接続先と合わせる設定：
接続先と同じ値を設定します。
• 認証鍵（pre-shared key）：データの暗号化に使用する事前共有鍵を入力します。
• 認証アルゴリズム：認証に使用するアルゴリズムを設定します。
• 暗号アルゴリズム：暗号化に使用するアルゴリズムを設定します。

①

②

③

④
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自分側のみ固定のグローバルアドレスまたはネットボランチDNSホスト名を持っている場合

① ネットワーク環境：
「自分側のみ固定のグローバルアドレスまたはネットボランチDNSホスト名を持っている」を選択しま
す。

② 自分側の設定：
自分側のヤマハルーターの設定を行います。
• 設定名：任意の名前を入力します。接続先がわかるような名前にしておくと、設定の修正や削除をする
場合に便利です。

③ 接続先の情報：
接続先の情報を入力します。
• 接続先の ID：接続先の「自分側の設定」項目の「自分側の ID」に設定された IDを入力します。

④ 接続先と合わせる設定：
接続先と同じ値を設定します。
• 認証鍵（pre-shared key）：データの暗号化に使用する事前共有鍵を入力します。
• 認証アルゴリズム：認証に使用するアルゴリズムを設定します。
• 暗号アルゴリズム：暗号化に使用するアルゴリズムを設定します。

①

②

③

④
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接続先のみ固定のグローバルアドレスまたはネットボランチDNSホスト名を持っている場合

① ネットワーク環境：
「接続先のみ固定のグローバルアドレスまたはネットボランチDNSホスト名を持っている」を選択しま
す。

② 自分側の設定：
自分側のヤマハルーターの設定を行います。
• 設定名：任意の名前を入力します。接続先がわかるような名前にしておくと、設定の修正や削除をする
場合に便利です。

• 自分側の ID：他の拠点と重複しない ID（名前）を半角英数字で入力します。

③ 接続先の情報：
接続先の情報を入力します。
• 接続先のホスト名または IP アドレス：ネットボランチDNSホスト名または接続先の IP アドレスを入
力します。

④ 接続先と合わせる設定：
接続先と同じ値を設定します。
• 認証鍵（pre-shared key）：データの暗号化に使用する事前共有鍵を入力します。
• 認証アルゴリズム：認証に使用するアルゴリズムを設定します。
• 暗号アルゴリズム：暗号化に使用するアルゴリズムを設定します。

5. 「次へ」ボタンをクリックする。
「経路に関する設定」画面が表示されます。

①

②

③

④
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6. 接続先の LAN側のネットワークアドレスを設定する。

① 接続先の LAN側のアドレス：
接続先の LAN側のネットワークアドレスを入力します。双方でネットワークアドレスが重複している場合
は、どちらかのネットワークアドレスを変更してください。

7. 「次へ」ボタンをクリックする。
「入力内容の確認」画面が表示されます。

8. 内容を確認し、「設定の確定」ボタンをクリックする。

①
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設定が反映され、「拠点間接続」画面が表示されます。

双方の拠点で認証が成功すると、自動的に IPsec で拠点間が接続されます（特に操作は必要ありません）。
IPsec 接続が完了すると、「拠点間接続」画面の「接続状態」の表示が に切り替わります。

自動的に IPsec で拠点間が接続されない場合は下記の可能性があります。設定を見直してください。
･ 接続先の IP アドレス /ネットボランチDNSのホスト名 /ID が間違っている
･ 接続先と認証鍵（pre-shared key）/ 認証アルゴリズム /暗号アルゴリズムの設定が一致していない

設定を見直しても接続されない場合は、ルーターのシリアルコンソール画面または TELNETコン
ソール画面から ping コマンドを実行し、接続先の IP アドレスに到達できるか確認してください。
到達できない場合は、双方の拠点でインターネット接続ができるか確認してください。シリアルコ
ンソール画面またはTELNETコンソール画面へのログイン方法について詳しくは、「取扱説明書」
（ウェブサイト）をご覧ください。

8.3 PPTPで接続する
PPTPで拠点間を接続するために必要な設定と接続方法を説明します。PPTPで拠点間を接続するには、双方
の拠点に固定グローバル IP アドレスまたはネットボランチDNSホスト名が必要になります。
ヤマハルーターをPPTPサーバー /PPTPクライアントとして動作させるために必要な設定を行います。

メモ
ヤマハルーターのPPTPの仕様および設定コマンドについて詳しくは、「コマンドリファレンス」（ウェ
ブサイト）をご覧ください。

1. 「かんたん設定」タブ －「VPN」－「拠点間接続」ボタンを順に選択する。
「拠点間接続」画面が表示されます。
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2. 「新規作成」項目の「新規」ボタンをクリックする。

「接続種別の選択」画面が表示されます。

3. 「PPTP」を選択し、「次へ」ボタンをクリックする。

「PPTP に関する設定」画面が表示されます。
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4. PPTPの接続情報を設定する。

① 設定名：
任意の名前を入力します。接続先がわかるような名前にしておくと、設定の修正や削除をする場合に便利で
す。

② PPTPサーバー／クライアント：
自分側をVPN接続のサーバー側にするかクライアント側にするかを選択します。

③ ユーザー ID：
VPN接続を行う際のユーザー認証で使用するユーザー IDを入力します。双方の拠点で同じユーザー IDを
設定してください。

④ 接続パスワード：
VPN接続を行う際のユーザー認証で使用するパスワードを入力します。双方の拠点で同じパスワードを設
定してください。

⑤ 接続先のホスト名または IPアドレス：
接続先のネットボランチDNSホスト名または IP アドレスを入力します。

ご注意
接続する側をPPTPクライアント、接続される側をPPTPサーバーとして設定してください。

5. 「次へ」ボタンをクリックする。
「経路に関する設定」画面が表示されます。

①
②
③
④
⑤
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6. 接続先の LAN側のネットワークアドレスを設定する。

① 接続先の LAN側のアドレス：
接続先の LAN側のネットワークアドレスを入力します。双方でネットワークアドレスが重複している場合
は、どちらかのネットワークアドレスを変更してください。

7. 「次へ」ボタンをクリックする。
「入力内容の確認」画面が表示されます。

8. 内容を確認し、「設定の確定」ボタンをクリックする。

①
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設定が反映され、「拠点間接続」画面が表示されます。

双方の拠点で認証が成功すると、自動的にPPTPで拠点間が接続されます（特に操作は必要ありません）。
PPTP接続が完了すると、「拠点間接続」画面の「接続状態」の表示が に切り替わります。
「拠点間接続」画面の「接続する」または「切断する」ボタンをクリックすると、手動で拠点間接続を接続また
は切断できます。

自動的にPPTP で拠点間が接続されない場合は下記の可能性があります。設定を見直してください。
･ 接続先の IPアドレス /ネットボランチDNSホスト名が間違っている
･ 接続先とユーザー ID/ 接続パスワードの設定が一致していない

設定を見直しても接続されない場合は、ルーターのシリアルコンソール画面または TELNETコンソール
画面から ping コマンドを実行し、接続先の IPアドレスに到達できるか確認してください。到達できな
い場合は、双方の拠点でインターネット接続ができるか確認してください。シリアルコンソール画面ま
たは TELNETコンソール画面へのログイン方法について詳しくは、「取扱説明書」（ウェブサイト）をご
覧ください。
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8.4 IPIP で接続する
IPIP で拠点間を接続するために必要な設定と接続方法を説明します。データは暗号化されないため、フレッツ網
など機密性の高い閉域網が必要になります。

メモ
ヤマハルーターの IPIP の仕様および設定コマンドについて詳しくは、「コマンドリファレンス」（ウェブ
サイト）をご覧ください。

1. 「かんたん設定」タブ －「VPN」－「拠点間接続」ボタンを順に選択する。
「拠点間接続」画面が表示されます。

2. 「新規作成」項目の「新規」ボタンをクリックする。

「接続種別の選択」画面が表示されます。
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3. 「IPIP」を選択し、「次へ」ボタンをクリックする。

「IPIP に関する設定」画面が表示されます。

4. IPIP の接続情報を設定する。

① 設定名：
任意の名前を入力します。接続先がわかるような名前にしておくと、設定の修正や削除をする場合に便利で
す。

② 接続先の IPアドレス：
接続先の IP アドレスを入力します。

①
②
③
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③ IPIP トンネルを使用するインターフェースの指定：
IPIP トンネルを使用するインターフェースを指定する場合は、「指定する」を選択し、使用するインター
フェースを選択します。選択されたインターフェースに対して、IPIP トンネルによる通信に必要な IPフィ
ルターと静的マスカレードの設定が追加されます。

ご注意
IPIP トンネルを使用するインターフェースを設定すると、本画面で IPフィルターと静的マスカレー
ドの設定を変更できなくなります。設定を変更する場合は、「詳細設定」タブ －「セキュリティー」
－「IP フィルター」、および「詳細設定」タブ －「NAT」から行ってください。また、「かんたん設
定」タブ －「VPN」 －「拠点間接続」のトップページから IPIP トンネルの設定をすべて削除する
と、自動設定された IPフィルターと静的マスカレードの設定も一緒に削除されます。

5. 「次へ」ボタンをクリックする。
「経路に関する設定」画面が表示されます。

6. 接続先の LAN側のネットワークアドレスを設定する。

① 接続先の LAN側のアドレス：
接続先の LAN側のネットワークアドレスを入力します。双方でネットワークアドレスが重複している場合
は、どちらかのネットワークアドレスを変更してください。

7. 「次へ」ボタンをクリックする。
「入力内容の確認」画面が表示されます。

①
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8. 内容を確認し、「設定の確定」ボタンをクリックする。

設定が反映され、「拠点間接続」画面が表示されます。
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双方の拠点で設定が完了すると、自動的に IPIP で拠点間が接続されます（特に操作は必要ありません）。IPIP
接続が完了すると、「拠点間接続」画面の「接続状態」の表示が に切り替わります。

自動的に IPIP で拠点間が接続されない場合は下記の可能性があります。設定を見直してください。
･ 接続先の IPアドレスが間違っている

設定を見直しても接続されない場合は、ルーターのシリアルコンソール画面またはTELNETコンソール
画面から ping コマンドを実行し、接続先の IPアドレスに到達できるか確認してください。到達できな
い場合は、双方の拠点でインターネット接続ができるか確認してください。シリアルコンソール画面ま
たは TELNETコンソール画面へのログイン方法について詳しくは、「取扱説明書」（ウェブサイト）をご
覧ください。
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8.5 データコネクトで接続する
フレッツ光のひかり電話の基本サービスであるデータコネクトを利用して拠点間を接続するために必要な設定と
接続方法を説明します。

ご注意
･ データコネクトを用いてVPNを構築することにより、外部のネットワークとの帯域確保型データ通
信が可能になります。この接続を使用する場合、フレッツ光のひかり電話およびナンバーディスプレ
イサービスが契約されている必要があります。

･ データコネクトは利用帯域と接続時間によって課金額が決定される従量課金制のサービスです。長時
間の接続や利用帯域を広く設定する場合には十分ご注意ください。

メモ
本製品のデータコネクトの仕様および設定コマンドについて詳しくは、「コマンドリファレンス」（ウェ
ブサイト）をご覧ください。

1. 「かんたん設定」タブ―「VPN」―「拠点間接続」ボタンを順に選択する。
「拠点間接続」画面が表示されます。

2. 「新規作成」項目の「新規」ボタンをクリックする。

「接続種別の選択」画面が表示されます。
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3. 「データコネクト」を選択し、「次へ」ボタンをクリックする。

「インターフェースの選択」画面が表示されます。

4. 使用するインターフェースを選択し、「次へ」ボタンをクリックする。

「データコネクトで使用する接続種別の選択」画面が表示されます。

重要
･ IPv6 IPoE(DHCP) 接続を使用しているインターフェースがある場合、そのインターフェース以
外は選択できません。

･ DHCPまたは固定 IPアドレスを使用しているインターフェースがある場合、そのインターフェー
スは選択できません。
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5. 接続種別の選択を設定する。

① 接続種別：
使用する接続種別を選択します。接続先と同じ接続種別を設定してください。
･ データを暗号化して転送する場合は「IPsec」を選択し、データを暗号化せずに転送する場合は
「IPUDP」を選択します。

ご注意
「IPsec」はNVR700W をお使いの場合に設定できます。NVR510 では設定できません。
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6. 「次へ」ボタンをクリックする。

① 自分側の設定：
本製品の設定を行います。
• 設定名：任意の名前を入力します。接続先がわかるような名前にしておくと、設定の修正や削除をする
場合に便利です。

• 自分側のひかり電話番号：自分側のひかり電話番号を入力します。
• 使用する帯域：データコネクトで使用する帯域を選択します。

② 接続先の情報：
接続先のひかり電話番号を入力します。

③ 接続先と合わせる設定：
接続先と同じ値を設定します。
※データコネクトで使用する「接続種別の選択」で「IPsec」を選択した場合にのみ表示されます。
• 認証鍵（pre-shared key）：データの暗号化に使用する事前共有鍵を入力します。
• 認証アルゴリズム：認証に使用するアルゴリズムを設定します。
• 暗号アルゴリズム：暗号化に使用するアルゴリズムを設定します。

①

③

②
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7. 接続先の LAN側のネットワークアドレスを設定する。

① 経路を設定しない：
経路を設定しない場合に選択します。
本項目を選択した場合、本設定では通信をすることができません。別途、経路を設定する必要があります。
本ぺージで再設定、または「詳細設定」タブ―「ルーティング」をご覧ください。

メモ
「フィルターによる振り分け（フィルター型ルーティング）」、「重みに応じた負荷分散」、「バック
アップ動作」などで運用したい場合、本設定を確定後、「詳細設定」タブ―「ルーティング」をご覧
ください。

② 接続先の LAN側のアドレス：
LAN側のアドレスを指定する場合に選択します。
接続先の LAN側のネットワークアドレスを入力します。双方でネットワークアドレスが重複している場合
は、どちらかのネットワークアドレスを変更してください。
IPアドレスを追加する場合は、下部の「 」ボタンを押してください。IPアドレスを追加すると入力欄
の右側に「削除」ボタンが表示されます。削除する場合は、入力欄の右側の「削除」ボタンを押してくださ
い。

③ デフォルト経路：
デフォルト経路を設定する場合に選択します。

8. 「次へ」ボタンをクリックする。
「入力内容の確認」画面が表示されます。

①

②

③
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9. 内容を確認し、「設定の確定」ボタンをクリックする。

設定が反映され、「拠点間接続」画面が表示されます。

データコネクト接続を設定した後に「接続する」ボタンをクリック、または接続先の LAN側アドレスに向かっ
て通信を発生させることで接続が開始されます。
「拠点間接続」画面の「接続状態」の表示が に切り替わることを確認してください。
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重要
データコネクト接続は、自動的に通信を開始しません。「接続する」ボタンをクリックしてください。
「接続する」ボタンを押した時点で課金が開始されます。

メモ
「接続する」ボタンをクリック後、一定時間（初期値：60秒）通信が無いと、データコネクト接続を自
動的に切断します。

設定を見直しても接続されない場合は、ルーターのシリアルコンソール画面または TELNETコンソール
画面から show status ngn コマンドを実行し、起動OKと表示されるか確認してください。起動OK
以外が表示される場合は、ケーブルが正しく繋がれているか確認してください。シリアルコンソール画
面またはTELNET コンソール画面へのログイン方法について詳しくは、「操作マニュアル」（ウェブサイ
ト）をご覧ください。
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第9章 外部からVPN経由で LANへアクセス
する

本章では、仮想プライベートネットワーク（VPN）を構築して、外出先から LANへリモートアクセスする方法
について説明します。
外部の端末からVPN経由でヤマハルーターにリモートアクセスするには、ヤマハルーター側にプロバイダーか
らグローバル IPアドレスが割り当てられている必要があります。グローバル IPアドレスとは、下記以外の IP
アドレスです。
- 10.0.0.0 ～ 10.255.255.255
- 172.16.0.0 ～ 172.31.255.255
- 192.168.0.0 ～ 192.168.255.255

LAN内のサーバーまたはパソコンの設定をする…102 ページ
L2TP/IPsec でリモートアクセスする…102 ページ
PPTPでリモートアクセスする…111 ページ

ご注意
･ VPNの設定はインターネットに接続した状態で行う必要があるため、VPNを利用したリモートアク
セスの設定の前にインターネット接続の設定が必要です。

･ 外部の端末からVPN経由でヤマハルーターにリモートアクセスするには、ヤマハルーター側にプロ
バイダーからグローバル IPアドレスが割り当てられている必要があります。

･ リモートアクセスを利用するときは、データを保全するために十分なセキュリティー設定を行ってく
ださい。セキュリティー設定が不十分な場合は、LANに接続されたパソコンが不正侵入や盗聴、妨
害、データの消失、破壊などにあう可能性があります。

･ ヤマハルーターのリモートアクセス機能は、Windows の NetBEUI プロトコルには対応していませ
ん。

･ Windowsでファイル共有をする場合は、NetBIOS over TCP/IP プロトコルを使用するか、または
WINSサーバーを用意する必要があります。

･ macOSでファイル共有をする場合は、ファイル環境設定の「共有」で「ファイル共有」をオンにし
ます。

メモ
･ 本章ではWindows 10を使用した場合の画面を例に説明します。他の環境の場合は画面表示が多少
異なりますが基本的な操作は同じです。

･ NVR510の L2TP/IPsec はファームウェアリビジョンRev.15.01.03 より対応しています。な
お、IPsec による LAN間接続VPNおよび L2TPv3を用いた L2VPNには対応していません。

ネットボランチDNSホスト名とは
ネットボランチDNSサービスにより取得できる固定のホスト名です。ネットボランチDNSホスト名は、ヤマ
ハルーターのグローバル IP アドレスと結びつけられます。
インターネットに常時接続している場合でも、割り当てられるグローバル IPアドレスは再接続時または一定時
間経過時に変更されることがあります。グローバル IP アドレスが変更されると IP アドレスがネットボランチ
DNSサーバーへ通知され、ネットボランチDNSホスト名に結びつけられた IP アドレスが更新されます。
ネットボランチDNSホスト名の取得について詳しくは「第7章 ネットボランチDNSサービスを利用する」
（72 ページ）をご覧ください。
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9.1 LAN内のサーバーまたはパソコンの設定をする
リモートアクセスするには、LAN内のサーバーやパソコンに TCP/IP プロトコルでアクセスできるようにする
ための設定が必要です。

ファイルサーバーソフトの設定を変更する
公開するサーバーまたはパソコンにファイルサーバーソフトやネットワーク共有を設定して、公開するフォル
ダーやユーザー ID、パスワードを設定します。

9.2 L2TP/IPsec でリモートアクセスする
パソコンやスマートフォンなどから L2TP/IPsec を利用してリモートアクセスを行うことができます。
本章ではYMS-VPN8をインストールしたパソコンからアクセスする場合を例に説明します。

接続先のルーター側の設定：9.2.1 ヤマハルーターの設定（L2TP/IPsec）をする（102 ページ）
接続元のパソコン側の設定：9.2.3 YMS-VPN8の設定をする（108 ページ）

メモ
･ YMS-VPN8について詳しくは、YMS-VPN8の取扱説明書をご覧ください。
･ スマートフォンなど他のクライアントの設定方法はヤマハネットワーク周辺機器技術情報ページをご
覧ください。
http://www.rtpro.yamaha.co.jp/RT/docs/l2tp_ipsec/

･ NVR510の L2TP/IPsec はファームウェアリビジョンRev.15.01.03 より対応しています。な
お、IPsec による LAN間接続VPNおよび L2TPv3 を用いた L2VPNには対応していません。

9.2.1 ヤマハルーターの設定（L2TP/IPsec）をする

ご注意
ヤマハルーターのWAN側またはPP側に固定グローバル IPアドレスまたはネットボランチDNSで取
得したホスト名が必要です。

1. 「かんたん設定」タブ －「VPN」－「リモートアクセス」ボタンを順に選択する。
「リモートアクセスVPN」画面が表示されます。
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2. 「新規作成」項目の「新規」ボタンをクリックする。

「共通設定」画面が表示されます。

3. 「L2TP/IPsec を用いる」にチェックを入れ、VPNの接続情報を設定する。

① 接続種別：
･ 認証鍵（pre-shared key）：データの暗号化に使用する事前共有鍵を入力します。
･ 認証アルゴリズム：認証に使用するアルゴリズムを設定します。
･ 暗号アルゴリズム：暗号化に使用するアルゴリズムを設定します。

①

②
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② ユーザー認証方式：
･ PPP認証方式：VPN接続を行うユーザーの認証方式を設定します。

4. 「次へ」ボタンをクリックする。
「ユーザーの登録」画面が表示されます。

5. リモートアクセスするユーザー情報を設定する。

① ユーザー名：
VPN接続を行う際のユーザー認証で使用するユーザー IDを入力します。

② パスワード：
VPN接続を行う際のユーザー認証で使用するパスワードを入力します。

ユーザーを複数登録する場合は、「 」ボタンをクリックしてください。

6. 「次へ」ボタンをクリックする。
「入力内容の確認」画面が表示されます。

②①
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7. 内容を確認し、「設定の確定」ボタンをクリックする。

設定が反映され、「リモートアクセスVPN」画面が表示されます。
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9.2.2 接続ユーザーを追加する
1. 「リモートアクセスVPN」画面で、「登録ユーザーの追加、変更を行います。」欄の「設定」ボタンをクリッ

クする。

「ユーザーの登録」画面が表示されます。

2. 「 」ボタンをクリックし、リモートアクセスするユーザー情報を設定する。

① ユーザー名：
VPN接続を行う際のユーザー認証で使用するユーザー IDを入力します。

②①
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② パスワード：
VPN接続を行う際のユーザー認証で使用するパスワードを入力します。

3. 「次へ」ボタンをクリックする。
「入力内容の確認」画面が表示されます。

4. 内容を確認し、「設定の確定」ボタンをクリックする。

設定が反映され、「リモートアクセスVPN」画面が表示されます。
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9.2.3 YMS-VPN8の設定をする

メモ
･ 本章ではWindows 10の画面を例に説明します。他の環境の場合は画面表示が多少異なりますが基
本的な操作は同じです。

･ NVR510の L2TP/IPsec はファームウェアリビジョンRev.15.01.03 より対応しています。な
お、IPsec による LAN間接続VPNおよび L2TPv3 を用いた L2VPNには対応していません。

1. 「スタート」メニューから「すべてのプログラム」－「YMS-VPN8」－「接続設定」を順に選択する。
YMS-VPN8が起動して、「接続設定」画面が表示されます。

メモ
YMS-VPN8がWindowsのタスクトレイに常駐している場合は、「スタート」メニューから起動し
てもYMS-VPN8の「接続設定」画面が表示されません。その場合はWindowsのタスクトレイか
らYMS-VPN8を起動してください。

2. 設定が登録されていないタブをクリックする。

メモ
･ 接続先は20件まで登録できます。
･ すでに登録した接続先の内容を変更したい場合は、変更したい接続先のタブをクリックします。

接続先の登録画面が表示されます。
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3. VPNの接続情報を設定する。

① 設定名：
任意の名前を入力します。接続先がわかるような名前にしておくと、設定の修正や削除をする場合に便利で
す。
設定を保存すると、入力した設定名はタブに反映されます（タブ内に設定名が表示しきれない場合は、一部
省略して表示されます）。

② 事前共有鍵：
「9.2.1 ヤマハルーターの設定（L2TP/IPsec）をする」（102 ページ）で設定した認証鍵（pre-shared 
key）を入力します。
入力した事前共有鍵は文字が「●」で表示されます。

③ 事前共有鍵（再入力）：
「事前共有鍵」欄と同一の事前共有鍵を入力します。
入力した事前共有鍵は文字が「●」で表示されます。

④ 接続先：
「IP アドレスで指定」または「ホスト名で指定」のどちらかを選択します。

⑤ IPアドレス：
「接続先」欄で「IP アドレスで指定」を選んだ場合は、ヤマハルーターのWAN側またはPP側の IPアドレ
スを入力します。
「ホスト名で指定」を選んだ場合は、「ホスト名」欄にヤマハルーターのネットボランチDNSホスト名を入
力します。

⑥ 認証方式：
「9.2.1 ヤマハルーターの設定（L2TP/IPsec）をする」（102 ページ）で設定したPPP認証方式を選択
します。

⑦ ユーザー名：
「9.2.1 ヤマハルーターの設定（L2TP/IPsec）をする」（102 ページ）で設定したユーザー名を入力しま
す。

⑧ パスワード：
「9.2.1 ヤマハルーターの設定（L2TP/IPsec）をする」（102 ページ）で設定したパスワードを入力しま
す。

4. 「保存」ボタンをクリックする。
設定内容が保存されます。

①
②
③
④
⑤
⑥

⑦
⑧
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ご注意
「保存」ボタンをクリックせずに他のタブで操作を続行した場合、設定内容が失われてしまいます。
設定が終わったら、必ず「保存」ボタンをクリックしてください。

9.2.4 YMS-VPN8からヤマハルーターへリモートアクセスする

メモ
･ 本章ではWindows 10の画面を例に説明します。他の環境の場合は画面表示が多少異なりますが基
本的な操作は同じです。

･ NVR510の L2TP/IPsec はファームウェアリビジョンRev.15.01.03 より対応しています。な
お、IPsec による LAN間接続VPNおよび L2TPv3 を用いた L2VPNには対応していません。

1. 「スタート」メニューから「すべてのプログラム」－「YMS-VPN8」－「接続設定」を順に選択する。
YMS-VPN8が起動して、「接続設定」画面が表示されます。

メモ
YMS-VPN8がWindowsのタスクトレイに常駐している場合は、「スタート」メニューから起動し
てもYMS-VPN8の「接続設定」画面が表示されません。その場合はWindowsのタスクトレイか
らYMS-VPN8を起動してください。

2. 「接続制御」タブをクリックする。

3. 設定した接続先を選び、「接続」ボタンをクリックする。

接続時にユーザー名とパスワードの入力画面が表示されます。

4. 「7.2.1　ヤマハルーターの設定（L2TP/IPsec）をする」で設定したユーザー名とパスワードを入力する。
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ご注意
ユーザー名とパスワードは使用者の責任において安全に管理してください。

メモ
ユーザー名とパスワードは接続設定で入力した設定を初期値として表示します。
接続設定でユーザー名とパスワードを事前に設定しておくことで、VPN接続時は「OK」ボタンを
クリックするだけで接続できます。

5. 「OK」ボタンをクリックする。
接続中は、「VPN接続の状態」画面が表示されます。

選んだ接続先にVPN接続を開始します。

リモートアクセスを切断する場合は
「接続設定」画面の「接続制御」タブで、「切断」ボタンをクリックします。

9.3 PPTPでリモートアクセスする
パソコンやスマートフォンなどからPPTPを利用してリモートアクセスを行うことができます。
本章ではWindows OSに標準搭載されているPPTP接続機能を利用してアクセスする場合を例に説明します。

接続先のルーター側の設定：9.3.1 ヤマハルーターの設定（PPTP）をする…111 ページ
接続元のパソコン側の設定：9.3.3 Windows 8.1 でリモートアクセスする…117 ページ

9.3.4 Windows 10 でリモートアクセスする…121 ページ

9.3.1 ヤマハルーターの設定（PPTP）をする

ご注意
ヤマハルーターのWAN側またはPP側に固定グローバル IP アドレスまたはネットボランチDNSホス
ト名が必要です。

1. 「かんたん設定」タブ －「VPN」－「リモートアクセス」ボタンを順に選択する。
「リモートアクセスVPN」画面が表示されます。
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2. 「新規作成」項目の「新規」ボタンをクリックする。

「共通設定」画面が表示されます。

3. 「PPTPを用いる」にチェックを入れ、VPNの接続情報を設定する。

① ユーザー認証方式：
PPP認証方式：VPN接続を行うユーザーの認証方式を設定します。

ご注意
Windows Vista 以降のWindows OSでは、Microsoft CHAP Version 1（MS-CHAP）はサ
ポートされていません。Windows Vista 以降のWindows OSからリモートアクセスする場合は、
「MSCHAP-V2」を選択してください。

①
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4. 「次へ」ボタンをクリックする。
「ユーザーの登録」画面が表示されます。

5. リモートアクセスするユーザー情報を設定する。

① ユーザー名：
VPN接続を行う際のユーザー認証で使用するユーザー IDを入力します。

② パスワード：
VPN接続を行う際のユーザー認証で使用するパスワードを入力します。

ユーザーを複数登録する場合は、「 」ボタンをクリックしてください。

6. 「次へ」ボタンをクリックする。
「入力内容の確認」画面が表示されます。

②①
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7. 内容を確認し、「設定の確定」ボタンをクリックする。

設定が反映され、「リモートアクセスVPN」画面が表示されます。
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9.3.2 接続ユーザーを追加する
1. 「リモートアクセスVPN」画面で、「登録ユーザーの追加、変更を行います。」欄の「設定」ボタンをクリッ

クする。

「ユーザーの登録」画面が表示されます。

2. 「 」ボタンをクリックし、リモートアクセスするユーザー情報を設定する。

① ユーザー名：
VPN接続を行う際のユーザー認証で使用するユーザー IDを入力します。

②①
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② パスワード：
VPN接続を行う際のユーザー認証で使用するパスワードを入力します。

3. 「次へ」ボタンをクリックする。
「入力内容の確認」画面が表示されます。

4. 内容を確認し、「設定の確定」ボタンをクリックする。

設定が反映され、「リモートアクセスVPN」画面が表示されます。
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9.3.3 Windows 8.1 でリモートアクセスする

VPNの接続設定をする
1. 「デスクトップ」画面で、マウスカーソルを右上隅または右下隅に移動する。

2. チャームから「設定」－「コントロールパネル」－「ネットワークの状態とタスクの表示」の順に選択する。
「ネットワークと共有センター」画面が表示されます。

3. 「新しい接続またはネットワークのセットアップ」をクリックする。

4. 「職場に接続します」を選択し、「次へ」ボタンをクリックする。

5. 「インターネット接続（VPN）を使用します」をクリックする。
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6. VPNの接続情報を設定する。

① インターネットアドレス：
ヤマハルーターのネットボランチDNSホスト名、もしくは、WAN側またはPP側の IPアドレスを入力し
ます。

② 接続先の名前：
任意の名前を入力します。接続先がわかるような名前にしておくと、設定の修正や削除をする場合に便利で
す。

7. 「作成」ボタンをクリックする。
設定内容が保存されます。

8. 「ネットワークと共有センター」画面で「アダプターの設定の変更」をクリックする。

9. 作成したVPNの接続設定を右クリックし、「プロパティ」を選択する。

10.「オプション」タブを選択し、「PPP設定」ボタンをクリックする。

①
②
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11.PPP設定を変更する。

① LCP拡張を使う：
チェックボックスのチェックを外します。

② ソフトウェアによる圧縮を行う：
チェックボックスのチェックを外します。

③ 単一リンク接続に対してマルチリンクをネゴシエートする：
チェックボックスにチェックを付けます。

12.「OK」ボタンをクリックし、「セキュリティ」タブを選択する。

13.セキュリティー設定を変更する。

① VPNの種類：
「自動」を選択します。

② データの暗号化：
「暗号化が必要（サーバーが拒否する場合は切断します）」を選択します。

③ 認証：
「次のプロトコルを許可する」を選択し、以下のように設定します。
･ 暗号化されていないパスワード（PAP）：チェックボックスのチェックを外す。
･ チャレンジハンドシェイク認証プロトコル（CHAP）：チェックボックスのチェックを外す。
･ Microsoft CHAP Version 2（MS-CHAPv2）：チェックボックスにチェックを入れる。
･ Windows のログオン名とパスワード（およびドメインがある場合はドメイン）を自動的に使う：チェッ
クボックスのチェックを外す。

①
②
③

①

②

③
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ご注意
Windows Vista 以降のWindows OSでは、Microsoft CHAP Version 1（MS-CHAP）はサ
ポートされていません。「9.3.1 ヤマハルーターの設定（PPTP）をする」（111 ページ）の手順4
で「MSCHAP-V2」を選択してください。

14.「OK」ボタンをクリックする。

ヤマハルーターへリモートアクセスする
1. マウスカーソルを右上隅または右下隅に移動する。

2. チャームから「設定」－「ネットワーク」の順に選択する。

3. 作成したVPNの接続設定を選択し、「接続」ボタンをクリックする。

4. 「9.3.1 ヤマハルーターの設定（PPTP）をする」（111 ページ）で設定したユーザー名とパスワードを入
力し、「OK」ボタンをクリックする。
ヤマハルーターへのVPN接続を開始します。

リモートアクセスを切断する場合は
「切断」ボタンをクリックします。
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9.3.4 Windows 10でリモートアクセスする

VPNの接続設定をする
1. 「スタート」メニューから「設定」－「ネットワークとインターネット」の順に選択する。

2. 「ネットワークと共有センター」をクリックする。
「ネットワークと共有センター」画面が表示されます。

3. 「新しい接続またはネットワークのセットアップ」をクリックする。

4. 「職場に接続します」を選択し、「次へ」ボタンをクリックする。

5. 「インターネット接続（VPN）を使用します」をクリックする。
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6. VPNの接続情報を設定する。

① インターネットアドレス：
ヤマハルーターのネットボランチDNSホスト名、もしくは、WAN側またはPP側の IPアドレスを入力し
ます。

② 接続先の名前：
任意の名前を入力します。接続先がわかるような名前にしておくと、設定の修正や削除をする場合に便利で
す。

7. 「作成」ボタンをクリックする。
設定内容が保存されます。

8. 「ネットワークと共有センター」画面で「アダプターの設定の変更」をクリックする。

9. 作成したVPNの接続設定を右クリックし、「プロパティ」を選択する。

10.「オプション」タブを選択し、「PPP設定」ボタンをクリックする。

①
②
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11.PPP設定を変更する。

① LCP拡張を使う：
チェックボックスのチェックを外します。

② ソフトウェアによる圧縮を行う：
チェックボックスのチェックを外します。

③ 単一リンク接続に対してマルチリンクをネゴシエートする：
チェックボックスにチェックを付けます。

12.「OK」ボタンをクリックし、「セキュリティ」タブを選択する。

13.セキュリティー設定を変更する。

① VPNの種類：
「自動」を選択します。

② データの暗号化：
「暗号化が必要（サーバーが拒否する場合は切断します）」を選択します。

③ 認証：
「次のプロトコルを許可する」を選択し、以下のように設定します。
･ 暗号化されていないパスワード（PAP）：チェックボックスのチェックを外す。
･ チャレンジハンドシェイク認証プロトコル（CHAP）：チェックボックスのチェックを外す。
･ Microsoft CHAP Version 2（MS-CHAPv2）：チェックボックスにチェックを入れる。
･ Windows のログオン名とパスワード（およびドメインがある場合はドメイン）を自動的に使う：チェッ
クボックスのチェックを外す。

①
②
③

①

②

③
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ご注意
Windows Vista 以降のWindows OSでは、Microsoft CHAP Version 1（MS-CHAP）はサ
ポートされていません。「9.3.1 ヤマハルーターの設定（PPTP）をする」（111 ページ）の手順4
で「MSCHAP-V2」を選択してください。

14.「OK」ボタンをクリックする。

ヤマハルーターへリモートアクセスする
1. 「スタート」メニューから「設定」－「ネットワークとインターネット」－「VPN」の順に選択する。

2. 作成したVPNの接続設定を選択し、「接続」ボタンをクリックする。

3. 「8.3.1　ヤマハルーターの設定（PPTP）をする」で設定したユーザー名とパスワードを入力し、「OK」ボ
タンをクリックする。
ヤマハルーターへのVPN接続を開始します。

リモートアクセスを切断する場合は
「切断」ボタンをクリックします。
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第10章 IP 電話を利用する
本章では、VoIP 通話機能を使って IP電話を利用する方法について説明します。お使いの環境に合わせて、さま
ざまな通話先にVoIP 通話することができます。

･ 基本設定をする…125 ページ
･ ひかり電話を設定する…127 ページ
･ SIP サーバーを設定する…131 ページ
･ SIP 電話帳を設定する…139 ページ
･ ネットボランチ電話を設定する…144 ページ

本製品は以下のVoIP 通話に対応しています。

ひかり電話
NTT東日本またはNTT 西日本の提供するフレッツ光ネクストを利用してインターネットに接続している場合
は、本製品をひかり電話のVoIP アダプターとして使用できます。ひかり電話サービスを利用するためには、ひ
かり電話サービスの提供会社（NTT東日本またはNTT西日本）との契約および利用料金が必要です。

SIP サーバー接続
楽天コミュニケーションズ系SIPサーバーまたはその他のSIP サーバーを使用して構築されたVoIP システム
で通話します。楽天コミュニケーションズ系SIP サーバーを使用すると、IP 加入電話番号で通話できるように
なります。

SIP 電話帳
SIP サーバーを利用せず、本製品の電話帳に登録した相手とVoIP 通話できるようになります。各種のVPNと
併用すると、遠隔地の支社や営業所ともセキュリティーを保持した状態で内線VoIP 通話できます。

ネットボランチ電話
ネットボランチDNSサービスを利用することでネットボランチDNSサーバーから割り当てられた8ケタの
ネットボランチ電話番号を使用して、インターネットに接続したネットボランチシリーズのルーター間で、
VoIP 通話ができます。
ネットボランチ電話を利用する場合は、プロバイダーへの通信料以外の通話料金はかかりません。

メモ
本製品の電話機能で使用するプレフィックスとは、電話番号の前に付ける識別番号のことです。プレ
フィックスに任意の番号を設定しておき、電話をかけるときにダイヤルすると、利用したいVoIP 通話
のサービスを選択して発信することができます。

10.1 基本設定をする
IP 電話を利用するための基本的な設定を行います。

ご注意
電話機や FAXなどを接続していない TELポートが「使用する」または「使用する（着信のみ）」に設定
されていると、かかってきた電話がその TELポートに着信してしまい、回線が話し中にならない場合が
あります。何も接続していない TELポートは、「使用しない」に設定してください。

1. 「かんたん設定」タブ－「IP電話」－「基本設定」ボタンを順に選択する。
「電話の基本設定」画面が表示されます。
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2. 「TEL ポートの設定」項目の「設定」ボタンをクリックする。

「TEL ポートの設定」画面が表示されます。

3. TEL ポートを設定します。

① TEL1：
TEL1ポートの使用・不使用を選択します。

② TEL2：
TEL2ポートの使用・不使用を選択します。

①

②
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メモ
「使用する（発信のみ）」または「使用する（着信のみ）」を選択すると、TELポートの使用を、発信
または着信のみに制限できます。

4. 「次へ」ボタンをクリックする。
「入力内容の確認」画面が表示されます。

5. 内容を確認し、「設定の確定」ボタンをクリックする。

設定が反映され、「電話の基本設定」画面が表示されます。

10.2 ひかり電話を設定する
ひかり電話で通話するために必要な設定を説明します。
NTT東日本またはNTT 西日本の提供するフレッツ光ネクストを利用して接続している場合は、本製品をひかり
電話（有料）のVoIP アダプターとして使用できます。

1. 「かんたん設定」タブ－「IP電話」－「ひかり電話」ボタンを順に選択する。
「ひかり電話」画面が表示されます。
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2. 「設定ウィザード」項目の「設定」ボタンをクリックする。

「ひかり電話の設定」画面が表示されます。

3. 「ひかり電話を使用する」を選択し、「次へ」ボタンをクリックする。

「インターフェースの選択」画面が表示されます。
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4. 使用するインターフェースを選択し、「次へ」ボタンをクリックする。

「プレフィックスの設定」画面が表示されます。

メモ
･「WAN」を選択する場合は、ヤマハルーターのWANポートと接続した据え置き型のONU機器
を使ってひかり電話設定を行います。

･「ONU」を選択する場合は、ヤマハルーターのONUポートに接続した小型ONUを使ってひかり
電話設定を行います。
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5. プレフィックスを入力し、「次へ」ボタンをクリックする。

「入力内容の確認」画面が表示されます。

メモ
プレフィックスを設定しない場合は、何も入力せずに「次へ」をクリックします。

6. 内容を確認し、「設定の確定」ボタンをクリックする。
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設定が反映され、「ひかり電話」画面が表示されます。自動でインターネットに接続され、ひかり電話が使用
できる状態になると、「状態」が に切り替わります。

メモ
ひかり電話接続が切断している場合は、「状態」に が表示されます。アイコン下部の切
断コードをクリックすると、「ヘルプページ」が表示され、切断コードごとの原因が確認できます。

10.3 SIP サーバーを設定する
SIP サーバーを使って IP 電話で通話するために必要な設定を説明します。

10.3.1 楽天コミュニケーションズ系SIP サーバーを設定する
楽天コミュニケーションズ系SIPサーバーを利用して、VoIP システムを構成できます。楽天コミュニケーショ
ンズ系SIPサーバーで通話するために必要な設定を説明します。

1. 「かんたん設定」タブ－「IP電話」－「SIPサーバー接続」ボタンを順に選択する。
「SIP サーバー接続」画面が表示されます。
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2. 「新規登録」項目の「新規」ボタンをクリックする。

「種別の選択」画面が表示されます。

3. 「楽天コミュニケーションズ系SIP サーバー」を選択し、「次へ」ボタンをクリックする。

「SIP サーバー情報の設定」画面が表示されます。
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4. SIP サーバーの接続情報を設定する。

① SIPドメイン名：
SIP サーバーのドメイン名を入力します。

② SIPサーバーのアドレス：
SIP サーバーのアドレスを入力します。

③ IP加入電話番号：
IP 電話番号を入力します。

④ アカウント ID：
SIP サーバー接続を行う際のユーザー認証で使用するアカウント IDを入力します。

⑤ IP加入電話パスワード：
SIP サーバー接続を行う際のユーザー認証で使用するパスワードを入力します。

5. 「次へ」ボタンをクリックする。
「プレフィックスの設定」画面が表示されます。

①
②
③
④
⑤
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6. プレフィックスを入力し、「次へ」ボタンをクリックする。

「入力内容の確認」画面が表示されます。

メモ
プレフィックスを設定しない場合は、何も入力せずに「次へ」をクリックします。

7. 内容を確認し、「設定の確定」ボタンをクリックする。
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8. 「設定の一覧」項目の中から設定したSIP サーバー接続の「接続する」ボタンをクリックする。

SIP サーバー接続が完了すると、「接続状態」の表示が に切り替わります。

10.3.2 その他のSIP サーバーを設定する
その他のSIPサーバーを利用して、内線VoIP システムを構成できます。その他のSIP サーバーにして通話す
るために必要な設定を説明します。

1. 「かんたん設定」タブ－「IP電話」－「SIPサーバー接続」ボタンを順に選択する。
「SIP サーバー接続」画面が表示されます。
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2. 「新規登録」項目の「新規」ボタンをクリックする。

「種別の選択」画面が表示されます。

3. 「タイプA SIP サーバー」を選択し、「次へ」ボタンをクリックする。

「SIP サーバー情報の設定」画面が表示されます。
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4. SIP サーバーの接続情報を設定する。

① VoIP サーバー：
VoIP サーバーのアドレスを入力します。

② サーバードメイン：
サービスドメインを入力します。

③ VoIP ユーザー ID：
VoIP ユーザー名を入力します。

④ VoIP ユーザーパスワード：
VoIP サーバー接続を行う際のユーザー認証で使用するパスワードを入力します。

⑤ VoIP 電話番号：
VoIP 電話番号を入力します。

5. 「次へ」ボタンをクリックする。
「プレフィックスの設定」画面が表示されます。

①
②
③
④
⑤
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6. プレフィックスを入力し、「次へ」ボタンをクリックする。

「入力内容の確認」画面が表示されます。

メモ
プレフィックスを設定しない場合は、何も入力せずに「次へ」をクリックします。

7. 内容を確認し、「設定の確定」ボタンをクリックする。
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8. 「設定の一覧」項目の中から設定したSIP サーバー接続の「接続する」ボタンをクリックする。

SIP サーバー接続が完了すると、「接続状態」の表示が に切り替わります。

10.4 SIP 電話帳を設定する
SIP サーバーを利用せず、VoIP システムを構成できます。本製品にSIP電話番号を登録して通話するために必
要な設定を説明します。
VPN接続と併用することで、ヤマハのネットボランチルーター同士であれば、セキュアな内線通話として利用
できます。音声が暗号化されるため、通話が盗聴される心配はありません。

メモ
設定ウィザードで設定する各項目は、「SIP電話帳」画面で、それぞれの項目の「 」ボタン、また
は「 」ボタンで、個別に設定することもできます。

1. 「かんたん設定」タブ－「IP電話」－「SIP電話帳」ボタンを順に選択する。
「SIP 電話帳」画面が表示されます。
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2. 「設定ウィザード」項目の「設定」ボタンをクリックする。

「SIP ユーザー名の設定」画面が表示されます。

3. 「SIP ユーザー名 (自分側 )」を入力し、「次へ」ボタンをクリックする。

「プレフィックスの設定」画面が表示されます。

メモ
工場出荷状態では、「SIPユーザー名（自分側）」は使用しているヤマハルーターの名称が表示され
ます。「SIP ユーザー名（自分側）」を変更した後に、「SIP電話帳」画面で「 」ボタンを
クリックすると、再度ヤマハルーターの名称に戻ります。
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4. プレフィックスを入力し、「次へ」ボタンをクリックする。

「SIP 電話番号の設定」画面が表示されます。

メモ
プレフィックスを設定しない場合は、何も入力せずに「次へ」をクリックします。

5. SIP 電話番号を設定する。

① ② ③
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① 宛先：
通話対象の名称を入力します。

② 電話番号：
通話対象の電話番号を入力します。

③ SIP アドレス：
相手側のSIP ユーザー名とホストアドレスを「＠」で区切って入力します。

SIP 電話番号を複数登録する場合は、「 」ボタンをクリックしてください。

6. 「次へ」ボタンをクリックする。
「入力内容の確認」画面が表示されます。

7. 内容を確認し、「設定の確定」ボタンをクリックする。
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設定が反映され、「SIP電話帳」画面が表示されます。
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10.5 ネットボランチ電話を設定する
インターネット経由で本製品に接続した電話機間で会話（VoIP 通話）できます。電話会社を通さずに通話する
ため、通常の電話料金はかかりません。

ご注意
ネットボランチ電話を設定するには、事前に有効なインターフェース（WANまたはONU）を設定する
必要があります。詳しくは、「ブロードバンド回線でインターネットに接続する」（27 ページ）をご覧
ください。

1. 「かんたん設定」タブ－「IP電話」－「ネットボランチ電話」ボタンを順に選択する。
「ネットボランチ電話」画面が表示されます。

2. 「電話アドレスサービス」項目の「設定」ボタンをクリックする。

「インターフェースの指定」画面が表示されます。
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3. インターフェースを選択し、「次へ」ボタンをクリックする。

「電話アドレスの取得」画面が表示されます。

メモ
有効なインターフェース（WANまたはONU）のみ選択できます。

4. ネットボランチDNSサービス利用規約を確認し、「同意して取得する」ボタンをクリックする。
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設定が反映され、「ネットボランチ電話」画面が表示されます。

メモ
工場出荷状態では、ネットボランチ電話のプレフィックスは「＃＃」が固定値になります。プレ
フィックスを追加する場合は、「プレフィックス」の「 」ボタンをクリックし、「プレフィッ
クスの設定」画面で設定してください。
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第11章 クラウドサービスとVPNで接続する
(NVR700W)

本製品にはクラウドサービスとのVPN接続を簡単に行える機能が搭載されています。

Web GUI では「かんたん設定」タブ―「VPN」―「クラウド接続」を選択して表示される画面で設定を行いま
す。

設定方法について詳しくは、以下のURLをご覧ください。

クラウドサービスとのVPN接続設定機能
http://www.rtpro.yamaha.co.jp/RT/docs/cloud_vpn/index.html

（　　　　）
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第 12章 ダッシュボードを利用する
本章では、ダッシュボードの利用方法について説明します。

･ ダッシュボードとは？…148 ページ
･ Live 画面の基本操作…149 ページ
･ Live 画面の各ガジェットの説明…156 ページ
･ History 画面の基本操作…167 ページ
･ History 画面の各ガジェットの説明…174 ページ

12.1 ダッシュボードとは？
各種システム情報やステータス情報を可視化、監視するページのことを「ダッシュボード」と呼びます。ダッ
シュボード機能とは、様々なガジェットを利用してシステムの状態や運用管理、トラブルシューティングに有用
な情報を、Webブラウザー上でよりグラフィカルに表示する機能のことです。
ダッシュボードに表示される一つ一つのウィンドウのことを「ガジェット」と呼びます。各ガジェットの情報は
定期的に自動更新されます。
ガジェットは環境に応じて取捨選択して画面上に自由に配置できます。
各ガジェットのパラメーターがある閾値を超えたら警告文が表示されるため、システムの監視も可能です。
ダッシュボードは「Live」および「History」の 2種類の画面に分かれます。
Live 画面では、本製品の現在の情報を閲覧できます。表示内容は、所定時間ごとに自動的に更新されます。
History 画面では、統計機能によって本製品に蓄積された過去の情報を閲覧できます。

工場出荷状態では、それぞれの画面は以下のガジェットを表示します。

Live
･ システム情報
･ リソース情報
･ インターフェース情報
･ トラフィック情報（LAN）

History
･ CPU使用率
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12.2 Live 画面の基本操作

12.2.1 ガジェットの追加または削除をする

ガジェットを追加する

1. 「 」ボタンをクリックする。

2. ガジェットの一覧から追加するガジェットのチェックボックスにチェックを入れ、「適用」ボタンをクリック
する。

ガジェットは常にダッシュボードページの一番左上に追加されます。

ガジェットを削除する

ガジェットを削除する場合は、ガジェットの一覧から削除したいガジェットのチェックボックスのチェックを外
し、「適用」ボタンをクリックしてください。または、削除したいガジェットのタイトルバーにマウスカーソル
を重ね「 」ボタンをクリックしても削除することができます。
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メモ
ガジェットを削除すると、該当ガジェットに対する警告表示もクリアされます。

12.2.2 ガジェットを移動する
1. 移動させたいガジェットのタイトルバーにマウスカーソルを重ねる。

マウスカーソルが移動マーク「 」に切り替わります。

2. ガジェットをドラッグアンドドロップし、任意の位置に移動する。

メモ
ガジェットの移動先候補は灰色で表示されます。
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12.2.3 ガジェットの画面を分離する
1. 分離させたいガジェットのタイトルバーにマウスカーソルを重ねる。

ガジェットのタイトルバーに「 」が表示されます。

2. 「 」ボタンをクリックする。
ガジェットが別ウィンドウに分離されます。また、ダッシュボードでは「画面分離中です」と表示されます。

ガジェット分離中の動作
･ 分離元のガジェットには「 」と「 」は表示されません。
･ 分離中のガジェットを閉じると、ダッシュボードページの元の場所に戻ります。
･ ダッシュボードページの表示を更新すると、分離しているガジェットはすべてダッシュボードページに戻りま
す。

･ ダッシュボードページを閉じると、分離しているすべてのガジェットも閉じられます。
･ 分離したガジェットは、URLを直接Webブラウザーに指定して表示することができます。
例：システム情報ガジェットは「http://(LANアドレス )/dashboard/system.html」
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12.2.4 ガジェットを最小化する
1. 最小化させたいガジェットの「 」ボタンをクリックする。

ガジェットが最小化表示になります。また、アイコン表示が「 」に切り替わります。
「 」ボタンをクリックすると、ガジェットは元の大きさに戻ります。

12.2.5 ガジェットの位置情報を保存する
ガジェットの表示内容（「ガジェットの追加と削除」ダイアログで選択したガジェットの種類とその位置情報）
は下記の操作を行ったときにRTFSにファイルとして自動的に保存されます。RTFS とは、本製品の不揮発性
メモリーに構築されるファイルシステムのことです。
･ ガジェットを追加、削除したとき
･ ガジェットを移動したとき
･ ガジェットを最小化 /元に戻したとき

ご注意
･ 一般ユーザーでログインして操作した場合、またはRTFSの空き容量が足りない場合はガジェットの
表示内容は保存されません。

･ 工場出荷状態に戻したりRTFSをフォーマットしたりすると、ガジェットの表示内容は初期化されま
す。

メモ
･ トラフィック情報のガジェットについては、表示するインターフェース情報、方向（IN/OUT）、グラ
フの種別（平均値 /最大値）の設定を変更したときも保存されます。

･ 電源を再投入した後でもこれらの情報は保存されています。

12.2.6 ガジェットを自動更新する
すべてのガジェットは定期的に自動更新されます。
更新間隔はガジェットによって異なります。
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12.2.7 警告の内容を確認する

ご注意
警告内容の一覧と警告履歴の一覧を同時に開くことはできません。

メモ
ダッシュボードに表示している各ガジェットで、異常状態または高負荷を検知すると「 」が点滅し
ます。その際、該当ガジェットにも「 」アイコンが点滅しながら表示されます。

1. 「 」ボタンをクリックする。
現在の警告内容が一覧で表示されます。

警告一覧には現在検出している警告内容が新しい順に表示されます。
･ 異常を検出した日時
･ 異常を検出したガジェット
･ 検出した内容

警告は、以下の条件を満たすと表示されなくなります。
･ 異常状態から復旧する（使用率やセッション数が閾値を下回った、など）
･ 状態をクリアする（設定を変更した、カウンタをクリアした、など）
･ 警告一覧の「解除」ボタンをクリックする

ご注意
「解除」ボタンをクリックして表示を消しても、異常状態が解消されたわけではありません。

メモ
すべての警告表示が消えると「 」の点滅は止まり、警告一覧の表示も消えます。

再度「 」ボタンをクリックすると警告内容の一覧は閉じられます。
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警告の対象となる状態

ガジェット トリガー
システム情報 起動理由でリブートを検出したとき

ファンの異常状態を検出したとき（ ）
リソース情報 リソースの閾値監視

コマンド設定時
CPU0使用率がCPUの閾値監視コマンド（system
cpu threshold）の上限の閾値以上になったとき
CPU1使用率がCPUの閾値監視コマンド（system
cpu threshold）の上限の閾値以上になったとき
メモリ使用率がメモリの閾値監視コマンド（system
memory threshold）の上限の閾値以上になったとき

リソースの閾値監視
コマンド未設定時

CPU0使用率が80％以上になったとき
CPU1使用率が80％以上になったとき
メモリ使用率が80％以上になったとき

インターフェース情報 STATUSランプが点灯したとき
LAN/WAN/ONUでエラー (*) を検出したとき
  (*) 以下を LANのエラーと判定します

- 送信アンダーフロー
- 送信オーバーフロー
- Late collision
- Loss of carrier
- 再送エラー
- 受信フレーミングエラー
- 受信オーバーフロー
- 受信 CRCエラー

USBポートで過電流が検出されたとき
トラフィック情報
(LAN/PP/TUNNEL)

「Live」のトラフィックが800[Mbps] 以上になったとき

プロバイダー接続状態 エラーにより切断されたプロバイダーを検出したとき
VPN接続状態
( 拠点間 /リモートアクセス )

エラーにより切断されたVPNを検出したとき

NATセッション数 NATのセッション数が最大同時セッション数の80%以上になったとき
ファストパスフロー数 ファストパスのフロー数が最大同時フロー数の80%以上になったとき
動的フィルターセッション数 動的フィルターのセッション数が最大同時セッション数の80%以上になった

とき
不正アクセス検知履歴 不正アクセスを検知したとき
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12.2.8 警告の履歴を表示する

ご注意
警告履歴の一覧と警告内容の一覧を同時に開くことはできません。

1.「 」ボタンをクリックする。
警告履歴が一覧で表示されます。警告履歴は新しい順に最大で30件表示されます。

メモ
･ 警告履歴は太字で表示されますが、警告一覧で「解除」ボタンをクリックすることにより解除された
警告内容は細字で表示されます。

･ 解除されていない未確認の警告履歴がある場合は、 のように警告履歴の数が表示されます。この
数字が表示されているときは、警告履歴の一覧で発生していた警告内容を確認してください。

再度「 」ボタンをクリックすると警告履歴の一覧が閉じます。

警告履歴の操作
･ 各履歴の「確認」ボタンをクリックすると、確認済みの履歴として細字に切り替わり、「確認」の表示が消え
ます。

･「全て確認済」ボタンをクリックすると、すべての履歴が確認済みの状態になります。
･「全て削除」ボタンをクリックすると、すべての履歴が削除されます。
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12.3 Live 画面の各ガジェットの説明
ダッシュボードに対応しているガジェットは以下のとおりです。

･ システム情報…156 ページ
･ リソース情報…157 ページ
･ インターフェース情報…158 ページ
･ トラフィック情報（LAN/PP/TUNNEL）…160 ページ
･ プロバイダー接続状態…162 ページ
･ VPN接続状態（拠点間）…162 ページ
･ VPN接続状態（リモートアクセス）…163 ページ
･ NATセッション数…163 ページ
･ ファストパスフロー数…163 ページ
･ 動的フィルターセッション数…164 ページ
･ プロバイダー接続履歴…164 ページ
･ 通話履歴…165 ページ
･ 不正アクセス検知履歴…165 ページ
･ SYSLOG…166 ページ

12.3.1 システム情報

メモ
工場出荷状態ではダッシュボードの左上の位置に表示されます。

以下の情報が表示されます。

ファームウェアRev.
･ ファームウェアのリビジョンが表示されます。

シリアルNo.
･ 機器のシリアル番号が表示されます（筐体底面のシールにも記載されています）。

内蔵無線WANモジュールの IMEI（ ）
･ 内蔵無線WANモジュールの IMEI 番号が表示されます。

MACアドレス
･ LANとWAN/ONUのMACアドレスが表示されます（筐体底面のシールにも記載されています）。

実行中ファームウェア
･ 不揮発性メモリ内のファームウェアから起動している場合は「execN (N: 0-1)」（ ）や「internal」
（ ）、外部メモリ内に保存されているファームウェアから起動している場合は「usb1:/
nvr700w.bin」または「usb1:/nvr510.bin」のように表示されます。
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実行中設定ファイル
･ 不揮発性メモリ内の設定ファイルから起動している場合は「configN (N: 0-4.2)」、外部メモリ内に保存され
ている設定ファイルから起動している場合は「usb1:/config.txt」のように表示されます。

シリアルボーレート
･ CONSOLEポートのデータ転送速度が表示されます。

ファンの状態（ ）
･ ファンの状態が表示されます。ファンが正常に動作、または停止しているか確認できます。

システム時刻
･ 現在の機器の日時が表示されます。

メモ
日時が合っていない場合は、「3.1 日付と時刻を設定する」を参照して日時を合わせてください。

起動時刻
･ ヤマハルーターの起動した日時が表示されます。

起動理由
･ 起動した理由が表示されます（電源OFF状態からの起動、restart コマンド、リビジョンアップなどが表示
されます）。

メモ
起動理由でリブートを検出した場合や、ファンの異常を検出した場合（ ）は、背景が赤色に変
わり が表示されます。ネットワーク管理者に連絡してください。
また、警告一覧の「解除」ボタンをクリックして、警告表示を解除してください。

12.3.2 リソース情報

メモ
工場出荷状態ではダッシュボードの左下の位置に表示されます。

CPU0、CPU1使用率とメモリ使用率の現在の値とピーク値が表示されます。メーターの下側の数字は現在の
使用率、右側はピーク値を示します。

メモ
･「ピーク値のクリア」ボタンをクリックすると、それまでのピーク値をクリアすることができます。ま
た。ヤマハルーターを再起動してもピーク値はクリアされます。

･ それぞれのメーターにマウスカーソルを重ねると、ピーク値とピーク値を記録した日時が表示されま
す。
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メモ
･ CPU使用率が80%以上、またはCPU使用率の閾値が設定されている場合は閾値以上になると

が表示されます。ピーク値を記録した日時を確認し、他のガジェットからその時間帯のトラ
フィックや各種セッション数を確認してください。

･ メモリ使用率が80%以上、またはメモリ使用率の閾値が設定されている場合は閾値以上になると
が表示されます。ピーク値を記録した日時を確認し、他のガジェットからその時間帯のトラ

フィックや各種セッション数を確認してください。

12.3.3 インターフェース情報

メモ
工場出荷状態ではダッシュボードの右上の位置に表示されます。

本体のランプの状態が表示されます。

ランプ

STATUS
･ 常時接続の設定をしている接続先の機器との通信が途絶えたり、キープアライブで通信断を検出すると橙色に
点灯します。

･ 点灯すると警告表示されます。マウスカーソルを重ねると障害を検出しているキープアライブの設定やイン
ターフェースを確認できます。
ケーブル抜けや回線の状態、アカウント情報の確認などを行ってください。キープアライブの到達性が回復し
たり、回線が接続状態になると警告表示は消えます。

LAN
･ LANポートがリンクアップしているときは緑色に点灯します。
･ マウスカーソルを重ねると LANポートのパケット送受信数やエラーパケット数が表示されます。
･ エラーパケットを検出すると警告表示されます。clear status lan1 コマンドを実行するとパケットの送受信
数やエラーカウンタがリセットされ、警告表示も消すことができます。

WAN/ONU
･ WANまたはONUポートがリンクアップしているときは緑色に点灯します。
･ マウスカーソルを重ねるとWAN/ONUポートのパケット送受信数やエラーパケット数が表示されます。
･ エラーパケットを検出すると警告表示されます。WANの場合は clear status lan2、ONUの場合は clear 
status onu1コマンドを実行するとパケットの送受信数やエラーカウンタがリセットされ、警告表示も消す
ことができます。

WWAN（ ）
･ 3G/LTE ランプは、3G接続されているときは橙色、LTE接続されているときは緑色に点灯します。
･ アンテナランプは、受信レベルによって緑色に点灯または点滅します。
･ 左端のランプが点滅しているときは圏外状態であることを示します。
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･ マウスカーソルを重ねるとモジュールの電源状態やRF部の電源状態、SIMカードの有無などの情報が表示さ
れます。

microSD
･ microSDスロットにmicroSDが接続されていると緑色に点灯します。
･ マウスカーソルを重ねると給電状態や接続されているデバイス情報が表示されます。

USB
･ USBポートにUSBメモリー、またはUSB接続型データ通信端末が接続されていると緑色に点灯します。
･ マウスカーソルを重ねると給電状態や接続されているデバイス情報が表示されます。
･ 過電流を検出すると緑色で点滅し、警告表示されます。マウスカーソルを重ねると過電流の検出回数が表示さ
れます。また、USBポートに挿しているデバイスを抜き、USBボタンを押すと警告表示も消すことができま
す。

･ USBランプの点灯パターン
- 点灯：USBメモリー、またはUSB接続型データ通信端末が接続中
- 点滅：過電流を検出

ON
･ 電源が入っていると緑色に点灯します。

LANポート

コネクタ部
･ リンクアップしているポートは緑色に点灯します。マウスカーソルを重ねると動作モードが表示されます。

LINK
･ リンクアップしているポートは緑色に点灯します。

WANポート

コネクタ部
･ リンクアップしているポートは緑色に点灯します。マウスカーソルを重ねると動作モードが表示されます。

LINK
･ リンクアップしているポートは緑色に点灯します。

ONUポート

コネクタ部
･ リンクアップしているとき緑色に点灯します。マウスカーソルを重ねると動作モードが表示されます。

TEL ポート

コネクタ部
･ 電話機や FAXなどのアナログ機器をオフフックしたときや、着信があったときに緑色に点灯します。
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12.3.4 トラフィック情報（LAN/PP/TUNNEL）

メモ
工場出荷状態では、トラフィック情報（LAN）がダッシュボードの右下の位置に表示されます。

有効になっているインターフェース（LAN/PP/TUNNEL）ごとのトラフィックがグラフで表示されます。
各インターフェースに対して「IN平均値」、「IN最大値」、「OUT平均値」、「OUT最大値」のグラフを描画しま
す。
グラフは最大で8本まで表示でき、グラフの線には [ 青、サーモンピンク、黄、緑、灰、スカイブルー、ピン
ク、紫 ] の 8色が使用されます。この色は、グラフを描画するタイミングでインターフェースの若い順に割り当
てられます。

IN：該当インターフェースが受信するトラフィック
OUT：該当インターフェースから送信されるトラフィック

メモ
･ 同一インターフェースかつ同一方向のグラフは、平均値は破線、最大値は実線で表示されます。
･ 有効になっている LAN/PP/TUNNEL インターフェースのトラフィックのみ表示されます。
･ トラフィック情報は、LAN分割やタグVLANインターフェースには対応していません。

グラフの縦軸の上限はトラフィックに応じて100[Mbps] 単位で最大1000[Mbps] まで増えていきます。ま
た、グラフの横軸の日時は以下の周期で更新されます。
･ Live：30秒
･ 2 Hours：30分
･ Day：6時間
･ Month：約1週間

グラフの線上にマウスカーソルを重ねると、インターフェース情報や日時、トラフィック量が表示されます。
グラフの下には現在表示されているグラフの線の色・スタイル、インターフェースの一覧 (凡例 ) が表示されま
す。

凡例の使い方
凡例のチェックが入っている項目のみ表示されます。チェックを外すとグラフに表示されなくなります。
複数の線が重なっていたり、特定のインターフェースを監視したい場合などに表示を切り替えてください。
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メモ
･ 現在監視の対象になっているインターフェースが存在しない場合は、「監視対象のインターフェースが
選択されていません」と表示されます。

･ 画面を更新すると、すべての凡例にチェックが入り、描画期間が Live に切り替わります。

ご注意
トラフィックが800[Mbps] 以上になると が表示されます。警告一覧や警告履歴からトラフィック
が高くなっていた日時を確認し、その時間帯の各種セッション数を確認してください。

「 」により別ウィンドウでガジェットを表示させた場合
･ 監視対象のインターフェースや方向の設定は分離前の設定が反映されます。ただし、すべての凡例にチェック
が入り、描画期間が Live に切り替わります。

･ 分離したウィンドウ内で選択したインターフェースや方向の設定は、分離画面を閉じるとダッシュボードペー
ジのガジェットにも反映されます。

分離したウィンドウのURLを直接入力してガジェットを表示させた場合
監視対象のインターフェースや方向の設定は直接表示専用の設定が適用されるため、ダッシュボードページの設
定とは異なります。ただし、すべての凡例にチェックが入り、描画期間が Live に切り替わります。

グラフの描画期間を変更する
「Live」、「2 Hours」、「Day」、「Month」ボタンをクリックし、描画期間を変更します。
･ Live：過去2分間
･ 2 Hours：過去2時間
･ Day：過去1日間
･ Month：過去1ヵ月間

グラフに描画するインターフェースを選択する
「 」ボタンをクリックします。一覧から表示するインターフェースのチェックボックスにチェックを入れ、
「適用」ボタンをクリックすると設定が反映されます。

メモ
･ 有効になっていないインターフェースのチェックボックスは表示されません。
･ 現在有効になっているインターフェースが存在しない場合は、「有効なインターフェースが見つかりま
せん」と表示されます。
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12.3.5 プロバイダー接続状態

プロバイダー接続の一覧とそれぞれの接続状態が表示されます。
通信中 (Up)、未接続 (Down)、エラー切断 (Error)、総数 (All) がカウントされます。また、「Up」、「Down」、
「Error」、「All」ボタンをクリックすると、各状態のプロバイダー接続のみを表示することができます。
設定名、接続種別、インターフェース、接続状態が表示されます。状態欄にマウスカーソルを重ねると、そのプ
ロバイダー接続の状態が表示されます。

ご注意
エラー切断を検出すると背景が赤色に変わり、 が表示されます。状態欄にマウスカーソルを重ね、切
断された日時や切断理由を確認してください。

メモ
プロバイダーが一つも登録されていないときは「プロバイダーの設定がありません」と表示されます。

12.3.6 VPN接続状態（拠点間）

VPN接続（拠点間）の一覧とそれぞれの接続状態が表示されます。
通信中 (Up)、未接続 (Down)、エラー切断 (Error)、総数 (All) がカウントされます。また、「Up」、「Down」、
「Error」、「All」ボタンをクリックすると、各状態のVPN接続のみを表示することができます。
設定名、接続種別、インターフェース、接続状態が表示されます。状態欄にマウスカーソルを重ねると、その
VPN接続の状態が表示されます。

ご注意
エラー切断を検出すると背景が赤色に変わり、 が表示されます。状態欄にマウスカーソルを重ね、切
断された日時や切断理由を確認してください。

メモ
VPN接続が一つも登録されていないときは「VPNの設定がありません」と表示されます。
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12.3.7 VPN接続状態（リモートアクセス）

VPN接続（リモートアクセス）の一覧とそれぞれの接続状態が表示されます。
通信中 (Up)、未接続 (Down)、総数 (All) がカウントされます。また、「Up」、「Down」、「All」ボタンをクリッ
クすると、各状態のVPN接続のみを表示することができます。
ユーザー名、接続種別、インターフェース、接続状態が表示されます。状態欄にマウスカーソルを重ねると、そ
のVPN接続の状態が表示されます。

メモ
VPN接続が一つも登録されていないときは「VPNの設定がありません」と表示されます。

12.3.8 NAT セッション数

NATのセッション数が表示されます。
メーターの右側の数字は現在の使用率を示し、上部はピークの使用率を示します。
メーターの左上部にディスクリプタ ID、右上部に現在の接続数と最大数が表示されます。
メーターは現在の接続数が最も多いディスクリプタ IDの NATセッション数を表示します。

ご注意
セッション数が最大同時セッション数の80%以上になると が表示されます。ピーク値を記録した
日時やセッションを大量に使用していたホストの IPアドレスを確認してください。

メモ
･「ピーク値のクリア」ボタンをクリックすると、すべてのディスクリプタ IDのピーク値をクリアする
ことができます。また、ヤマハルーターを再起動してもピーク値はクリアされます。

･ メーターにマウスカーソルを重ねると、ピーク値 /ピーク時のセッション数上位5件のホストの IP
アドレスとホストごとのセッション数 /ピーク値を記録した日時が表示されます。

12.3.9 ファストパスフロー数

ファストパスのフロー数が表示されます。
メーターの右側の数字は現在の使用率を示し、上部はピークの使用率を示します。
メーターの上部に現在のフロー数と最大数が表示されます。
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ご注意
フロー数が最大同時フロー数の80%以上になると が表示されます。ピーク値を記録した日時を確
認し、他のガジェットからその時間帯のトラフィックや各種セッション数を確認してください。

メモ
･「ピーク値のクリア」ボタンをクリックすると、IPv4/IPv6のピーク値をクリアすることができます。
また、ヤマハルーターを再起動してもピーク値はクリアされます。

･ メーターにマウスカーソルを重ねると、ピーク値とピーク値を記録した日時が表示されます。

12.3.10 動的フィルターセッション数

動的フィルターで管理しているセッション数が表示されます。
メーターの右側の数字は現在の使用率を示し、上部はピークの使用率を示します。
メーターの上部に現在の接続数と最大数が表示されます。

ご注意
セッション数が最大同時セッション数の80%以上になると が表示されます。ピーク値を記録した
日時を確認し、他のガジェットからその時間帯のトラフィックや各種セッション数を確認してください。

メモ
･「ピーク値のクリア」ボタンをクリックすると、IPv4/IPv6のピーク値をクリアすることができます。
また、ヤマハルーターを再起動してもピーク値はクリアされます。

･ メーターにマウスカーソルを重ねると、ピーク値とピーク値を記録した日時が表示されます。

12.3.11 プロバイダー接続履歴

プロバイダー接続履歴は、通話履歴と合わせて100件まで最新の履歴が表示されます。

メモ
･「接続中」、「切断」、「切断（異常）」、「All」ボタンをクリックすると履歴を絞り込んで表示させること
ができます。

･ 1件も履歴がないときは「プロバイダー接続は記録されていません」と表示されます。
･ 異常切断が発生した履歴は赤でハイライト表示されます。
･ 異常切断が発生した履歴の状態欄をマウスオーバーするとツールチップが表示され、切断コードと切
断理由を確認することができます。
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12.3.12 通話履歴

通話履歴は、プロバイダー接続履歴を合わせて100件まで最新の履歴が表示されます。

メモ
･「発信」、「着信」、「不在着信」、「All」ボタンをクリックすると履歴を絞り込んで表示させることがで
きます。

･ 1件も履歴がないときは「通話は記録されていません」と表示されます。
･ 異常切断が発生した履歴は赤でハイライト表示されます。
･ 異常切断が発生した履歴の状態欄をマウスオーバーするとツールチップが表示され、切断コードと切
断理由を確認することができます。

12.3.13 不正アクセス検知履歴

不正アクセスの検知履歴が最新のものから10件分表示されます。

不正アクセス検知機能を有効に設定しておく必要があります。Web GUI から設定できないため、コンソールコ
マンドで設定してください。
検知した日時、検知した内容、送信元アドレス、宛先アドレスが表示されます。必要に応じて、送信元 IP アド
レスからのアクセスを拒否するフィルターを設定してください。
すべてのインターフェースに対する検知結果が時系列にまとめて表示され、一番上が最新の履歴になります。

ご注意
･ 不正アクセス検知機能の設定を再設定すると履歴はクリアされます
･ 不正アクセスを検知すると が表示されます。ネットワーク管理者に確認してください。

メモ
1件も検知されていないときは「不正アクセスは検知していません」と表示されます。



第12章  ダッシュボードを利用する

166 NetVolante シリーズ Web GUI マニュアル

12.3.14 SYSLOG

SYSLOGが最新のものから表示件数分表示されます。一番上が最新のログになります。
表示する件数 (10件、50件、100件 ) をプルダウンメニューから変更することができます（初期値：10
件）。
検索ボックスに検索したい文字列を入力すると、入力した文字列を含んだログだけを表示させることができま
す。なお、大文字、小文字は区別されます。
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12.4 History 画面の基本操作

12.4.1 統計情報の記録を開始する
本製品に情報を蓄積するために統計機能を有効にする必要があります。統計機能では各種情報を外部メモリーに
保存するため、外部メモリーを用意してください。

ご注意
本製品のUSBランプまたはmicroSDランプが点灯 /点滅している間は、外部メモリーを取り外さない
でください。外部メモリー内のデータが破損することがあります。USBボタンまたはmicroSDボタン
を2秒以上押し続けるとブザーが鳴り、USBランプまたはmicroSDランプが消灯し、外部メモリーを
取り外すことができるようになります。外部メモリーを取り外す際は、USBランプまたはmicroSDラ
ンプが消灯していることを確認してから外部メモリーを取り外してください。

重要
･ USB延長ケーブルを介して接続した場合は、正常に動作しないことがあります。USBメモリーは本
製品のUSBポートに直接挿入してご使用ください。

･ FATまたは FAT32形式でフォーマットされていない外部メモリーは、本製品では使用できません。
･ USBハブを介して、複数のUSBメモリーなどの外部メモリーを本製品に接続することはできません。

メモ
･ 外部メモリーを挿していない場合は、統計機能を有効化できません。
･ 正しい日時が設定されていない場合は統計情報が正しく保存されないため、日時が合っていない場合
は、「3.1 日付と時刻を設定する」（20 ページ）を参照して日時を合わせてください。

1. 外部メモリーを本製品のUSBポートまたはmicroSDスロットに挿し込む。
外部メモリーを認識するとブザーが鳴り、本製品のUSBランプまたはmicroSDランプが点灯します。

2. 「History」ボタンをクリックする
「History」画面が表示されます。

3. 右上の「 」ボタンをクリックする。

「統計情報の記録機能の設定」ダイアログが表示されます。
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4. 統計情報の記録機能を設定する。

① 統計情報の記録：
有効を選択することで統計情報が記録されます。

② 保存先：
統計情報の記録を保存する外部メモリーを選択します。

③ ファイル名のプレフィックス：
統計情報を記録するファイル名のプレフィックスを設定します。半角英数字、全角文字、および、一部の記
号が使用でき、設定可能な文字数は、半角で15文字以内です。
以下の半角記号を使用することができます。
-!#$%&'()=-̃^`@{[+;}],
実際のファイル名はここで設定するプレフィックスや、統計情報の種類などを元に、以下のフォーマットで
生成されます。

①

②

④

③
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■ プレフィックス _ 種別 [_ インターフェース ]_ 年月日 . 拡張子

●プレフィックス
本項目で設定する文字列です。

●種別
統計情報の種別です。
種別には以下の内容があります。

●インターフェース
対象のインターフェースです。トラフィック情報以外では省略されます。

●年月日
対象の年月日です。西暦4桁、月2桁、日2桁の8桁からなります。

●拡張子
暗号化するか否かによって以下の拡張子に分かれます。

④ ファイルの暗号化：
統計情報ファイルを暗号化するか否かを設定します。統計情報ファイルを暗号化して保存する場合は、「ファ
イルを暗号化する」を選択してから暗号化アルゴリズムを選択し、任意のパスワードを入力します。

ご注意
統計情報の記録が有効になっているとき、ファイル名のプレフィックスを変更せずに、ファイルの
暗号化の有無を変更することはできません。

メモ
･ 暗号化した統計情報ファイルは、Windowsアプリケーションの「RT-FileGuard」で復号できま
す。「RT-FileGuard」は、http://www.rtpro.yamaha.co.jp/RT/utility/ からダウンロードでき
ます。

･ パスワードは、長さ8～ 32文字の半角英数字と半角記号が使用できます。英字の大文字と小文
字は区別されます。
以下の半角記号を使用することができます。
!"#$%&'()=̃¦-^\`{@[+*};:]<>?_,./\

5. 入力内容を確認し、「設定の確定」ボタンをクリックする。
設定が反映され、「設定完了」ダイアログが表示されます。

種別 説明

cpu CPU使用率
memory メモリ使用率
traffic トラフィック情報
nat NATセッション数
flow ファストパスフロー数
filter 動的フィルターセッション数

拡張子 説明

csv 暗号化しないファイル
rtfg 暗号化するファイル
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6. 「閉じる」ボタンをクリックする。

「History」画面が表示され、統計情報の記録が開始されます。

12.4.2 グラフの表示期間を変更する
ガジェットのグラフを表示する期間を設定します。

1. 「▶」ボタンをクリックする。

「表示期間」ダイアログが表示されます。
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2. グラフの始点となる日時を設定します。

ダイアログを開いたときは、30分単位の時刻で本製品の現在時刻に一番近い過去の時刻が選択されていま
す。日時の設定欄をクリックするとカレンダーと時刻のリストが表示され、グラフの始点となる日付と時刻
を変更することができます。

3. 表示する期間を設定する。

表示したい期間を「過去2時間」、「過去1日間」、「過去1週間」、「過去2週間」、「過去30日間」の中か
ら選択します。
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メモ
表示期間を変更すると、表示中のすべてのグラフの表示期間が変更されます。

ご注意
表示期間の設定は保存されません。そのため、「History」画面から別の画面へ遷移した後、再度
「History」画面を開くと表示期間が初期状態の「過去2時間」に戻ります。

4. 「実行」ボタンをクリックする。
カレンダーで選択した日時から、選択した期間のグラフが表示されます。

12.4.3 ガジェットの追加または削除をする
ガジェットを追加する

1. 「 」ボタンをクリックする。

2. 「ガジェットの追加と削除」ダイアログで追加したいガジェットのチェックボックスにチェックを入れ、「適
用」ボタンをクリックする。
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ガジェットを削除する
ガジェットを削除する場合は、「ガジェットの追加と削除」ダイアログで削除したいガジェットのチェックボッ
クスのチェックを外し、「適用」ボタンをクリックしてください。または、削除したいガジェットのタイトル

バーにマウスカーソルを重ね「 」ボタンをクリックしても削除することができます。

12.4.4 ガジェットを移動する
1. 移動したいガジェットのタイトルバーにマウスカーソルを重ねる。

マウスカーソルが移動マーク「 」に切り替わります。

2. ガジェットをドラッグ & ドロップにより任意の位置に移動する。

メモ
ガジェットの移動先候補は灰色で表示されます。
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12.4.5 ガジェットの表示内容を保存する
ガジェットの表示内容（「ガジェットの追加と削除」ダイアログで選択したガジェットの種類とその位置情報）
は以下の操作を行ったときにRTFSにファイルとして自動的に保存されます。RTFS とは、ヤマハルーターの
不揮発性メモリーに構築されるファイルシステムのことです。
･ ガジェットの追加、削除
･ ガジェットの移動
･ ガジェットの最小化、元に戻す

ご注意
･ 一般ユーザーでログインして操作した場合、またはRTFSの空き容量が足りない場合はガジェットの
表示内容は保存されません。

･ 工場出荷状態に戻したりRTFSをフォーマットしたりすると、ガジェットの表示内容は初期化されます。

メモ
本製品を再起動しても、ガジェットの表示内容は保存されています。

12.5 History 画面の各ガジェットの説明
History 画面に対応しているガジェットは以下の通りです。

･ CPU使用率…175 ページ
･ メモリ使用率…175 ページ
･ トラフィック情報（LAN/PP/TUNNEL）…175 ページ
･ NATセッション数…176 ページ
･ ファストパスフロー数…176 ページ
･ 動的フィルターセッション数…176 ページ

メモ
工場出荷状態ではHistory 画面にはCPU使用率のガジェットのみ表示されています。

ご注意
ガジェットに「統計情報の記録が有効になっていません。」と表示される場合は、「12.4.1 統計情報の
記録を開始する」（167 ページ）を参照し、「統計情報の記録」を有効にしてください。

グラフの表示対象の切り替え
･ 初期表示では平均値は破線、ピーク値は実線で表示されています。
･ ガジェット右上にある凡例の各項目を押すと、その項目のグラフの表示 /非表示を切り替えることができま
す。複数のグラフの線が重なっていたり、特定のインターフェースを監視したりする場合などに表示を切り替
えてください。

グラフの平均値、ピーク値の詳細表示
グラフの線上にマウスカーソルを重ねると、その時刻の詳細情報（平均値、ピーク値）が表示されます。
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12.5.1 CPU使用率

CPU使用率の時間による変動を示すグラフが表示されます。

12.5.2 メモリ使用率

メモリ使用率の時間による変動を示すグラフが表示されます。

12.5.3 トラフィック情報（LAN/PP/TUNNEL）

各インターフェースの「IN平均値」、「IN ピーク値」、「OUT平均値」、「OUTピーク値」の時間による変動を示
すグラフが表示されます。

IN：該当インターフェースで受信するトラフィック
OUT：該当インターフェースから送信するトラフィック

メモ
･ 使用中の LAN/PP/TUNNELインターフェースのトラフィックのみ表示されます。
･ トラフィック情報は、タグVLANインターフェースには対応していません。

グラフの縦軸の上限はトラフィック量に応じて変動します。

グラフに表示するインターフェースを選択する
プルダウンメニューから、グラフに表示するインターフェースを選択することができます。

メモ
使用していないインターフェースはプルダウンメニューに表示されません。
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12.5.4 NATセッション数

NATセッション数の時間による変動を示すグラフが表示されます。

12.5.5 ファストパスフロー数

ファストパスフロー数の時間による変動を示すグラフが表示されます。

12.5.6 動的フィルターセッション数

動的フィルターセッション数の時間による変動を示すグラフが表示されます。
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第13章 LANマップを利用する
本章では、LANマップの利用方法について説明します。本章では、LANマップの制御を行うヤマハルーターの
ことを「マスター」、マスターが制御しているヤマハスイッチ、およびヤマハ無線APを「スレーブ」と呼びま
す。

･ LANマップとは？…177 ページ
･ LANマップの画面構成…177 ページ
･ LANマップを有効にする…181 ページ
･ スレーブの状態を確認する…184 ページ
･ ネットワークの異常を監視する…185 ページ
･ 機器を検索する…189 ページ
･ ヤマハスイッチを設定する…191 ページ
･ ヤマハ無線APの設定を行う…217 ページ
･ スレーブルーターの設定を行う…229 ページ
･ タグVLANを設定する…231 ページ
･ マルチプルVLANを設定する…238 ページ
･ 接続機器の一覧を見る…243 ページ

13.1 LANマップとは？
LANマップでは、LAN内に存在するスレーブと、その配下のパソコンやプリンター、ネットワークカメラ、
POS端末、スマートデバイスなどの通信端末の配置図をWebブラウザー上に表示します。また、「LANマッ
プ」画面でスレーブの設定を変更したり、ネットワークの異常を一目で把握することもできるため、ネットワー
ク管理者の作業負荷を軽減します。

13.2 LANマップの画面構成
LANマップは主に以下の画面で構成されており、画面上部の表示選択スイッチにより画面を切り替えることが
できます。
- マップページ…178 ページ
- タグVLANページ…178 ページ
- マルチプルVLANページ…180 ページ
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13.2.1 マップページ
ネットワークの状態が可視化されます。機器の接続状況を確認したり、スレーブの設定を変更することができま
す。

① インターフェース選択プルダウンメニュー
LANマップを表示したいインターフェースを選択します。LANマップが有効になっていないインターフェース
は選択できません。LANマップを有効にする方法は、「13.3 LANマップを有効にする」（181 ページ）をご
覧ください。

② 表示選択スイッチ
LANマップで表示したいページを選択します。

③ 各種ボタン
LANマップの設定内容や通知メッセージなどを確認したり、スナップショットを保存したりするためのボタン
が配置されています。

④ ツリービュー
マスターを起点としたスレーブのトポロジーが表示されます。他社製ネットワーク機器は表示されません。「ツ
リービュー」で「機器」アイコンをクリックすると、「機器詳細と設定ビュー」と「接続機器ビュー」に機器の
情報が表示されます。

⑤ 機器詳細と設定ビュー
「ツリービュー」で選択したマスター、およびスレーブの詳細情報と機器の詳細画像が表示されます。

⑥ 接続機器ビュー
「ツリービュー」で選択したマスター、およびスレーブに接続されている機器が表示されます。端末管理が有効
になっていない場合、端末の情報は表示されません。端末管理を有効にする方法は、「13.3 LANマップを有効
にする」（181 ページ）をご覧ください。

13.2.2 タグ VLANページ
VLANを作成してスレーブのポートをグループ分けすることができます。また、VLANごとに IP アドレスを付
加したり、すべてのVLAN間の通信を遮断することができます。

① ② ③

⑤

④ ⑥
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メモ
タグVLANの設定の対応機器については、以下のURLをご覧ください。
http://www.rtpro.yamaha.co.jp/RT/docs/lanmap/tag_vlan.html

①「新規」ボタン  
VLANグループを新たに作成します。ポートをVLANグループに参加させるには、事前にVLANグループを作
成しておく必要があります。

②「VLAN間フィルター」ボタン  
すべてのVLAN間の通信について、全開放または全遮断を行います。新たに作成したVLANと既存VLAN間
の通信は開放されています。必要があれば全遮断を行ってください。

③ タグVLANグループ一覧
登録されているVLANグループの一覧が表示されます。VLANグループごとにポートの色が割り当てられます。

④「参加ポート選択」ボタン
ポートをタグVLANグループに参加させることができます。ボタンを押した後、トポロジー内にあるスレーブ
のポートを選択する必要があります。

⑤「設定」ボタン
該当のタグVLANグループの設定を変更します。名前、ルーターの IP アドレスを変更することができます。

⑥「削除」ボタン
該当のタグVLANグループを削除します。

⑦ トポロジー
マスターを起点としたスレーブのトポロジーが表示されます。スレーブのポートの色を確認することによって、
どのVLANグループに参加しているかわかります。

①

④
⑤

⑥
③

⑦

②
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13.2.3 マルチプルVLANページ
ひとつのスイッチのポートを複数のグループに分けて、グループ間の通信を遮断することができます。ポートを
複数のグループに分けるだけでなく、ひとつのポートを複数のグループに参加させることもできます。たとえ
ば、サーバーやルーターなど全グループと通信を行う必要がある端末が接続されるポートは、すべてのグループ
に重複して参加させます。なお、マルチプルVLANではグループが異なっても同じネットワークアドレスが使
用されます。

メモ
マルチプルVLANの設定の対応機器については、以下のURLをご覧ください。
http://www.rtpro.yamaha.co.jp/RT/docs/lanmap/multiple_vlan.html

① マルチプルVLANグループ設定一覧
マルチプルVLANのグループごとの参加ポートの状態を、表の形式で表示します。表の横方向はスイッチの
ポート、縦方向はマルチプルVLANグループを表し、表内の各ポートアイコン（    など ) をク
リックすることで各グループに参加させるポートを選択することができます。

②「表示するグループを選択」ボタン
「マルチプルVLANグループ設定一覧」の表に表示するグループを選択することができます。

③「全グループを変更前の状態に戻す」ボタン
各マルチプルVLANグループに参加させるポートの編集内容を変更前の状態に戻します。

④「確定」ボタン
各マルチプルVLANグループに参加させるポートの編集内容を設定に反映します。

⑤ 現在のマルチプルVLAN設定内容
設定済みのマルチプルVLANグループごとの設定内容を表示します。左側のプルダウンメニューで選択したグ
ループに対する各ポートの参加状態を右側のスイッチ画像内に表示します。

⑥ ツリービュー
マップページで表示されるものと同一です。マルチプルVLANに対応しているスレーブを選択した場合は「マ
ルチプルVLANの設定ビュー」にマルチプルVLANの設定が表示されます。

②

①

⑤

⑥

③ ④

⑦
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⑦ 接続機器ビュー
マップページで表示されるものと同一です。スイッチのどのポートにどのような機器が接続されているかが確認
できるため、マルチプルVLANグループ設定時の参考にすることができます。

13.3 LANマップを有効にする
LANマップを使用するための設定方法を説明します。端末の検索を行う間隔を変更したり、スナップショット
機能の設定を行ったりすることができます。

ご注意
LAN分割機能設定時は、LANマップは使用できません。

1. 「設定」ボタンをクリックする。

「LANマップの設定」ダイアログが表示されます。
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2. 「L2MSを有効にするインターフェース」で、LANマップを使用したいインターフェースを選択する。

① 基本設定：
LANマップの基本的な設定を行います。
･ L2MSの動作モード：動作モードを選択します。
･ L2MSを有効にするインターフェース：有効にするインターフェースにチェックを入れます。
･ 機器名：LANマップ上で機器名として表示される名称を設定します。

② マスターモード時の動作設定：
マスターとして動作する場合の設定を行います。基本設定の「L2MSの動作モード」で「マスター」を選択
した場合に表示されます。
･ 端末の管理：基本設定で「L2MSを有効にするインターフェース」にチェックを入れたインターフェース
が表示されるので、端末管理機能を有効にするインターフェースにチェックを入れ、端末の監視時間間隔
と無線AP配下の端末の監視時間間隔を設定します。

･ スレーブの管理：スレーブの監視時間間隔とスレーブの消失検出までの監視回数を設定します。
･ スナップショット機能の設定：基本設定で「L2MSを有効にするインターフェース」にチェックを入れた
インターフェースが表示されるので、スナップショット機能を有効にするインターフェースにチェックを
入れ、対象とする端末の種類をインターフェースごとに以下から選択します。
‒ すべての端末を比較対象に含める : 無線接続端末と有線接続端末の両方を比較対象とします。
‒ 有線接続されている端末のみ比較対象に含める : 有線接続端末のみを比較対象とします。
‒ 端末を比較対象に含めない : 無線接続端末と有線接続端末のどちらもスナップショットの比較対象とし
ません。

メモ
スナップショット機能は、現在のネットワークの接続状態と事前に保存したネットワークの接続状
態（スナップショット）を比較して、変化を検知した場合に警告メッセージを表示する機能です。

①

②
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③ スレーブモード時の動作設定：
スレーブとして動作する場合の設定を行います。基本設定の「L2MSの動作モード」で「スレーブ」を選択
した場合に表示されます。
･ マスターのHTTPプロキシー経由でのGUI アクセスの許可：許可するか否かを設定します。「許可しな
い」を選択した場合に、パソコンから本製品に直接アクセスするためには、マスターおよび本製品のフィ
ルターやNAT等の設定変更が必要になる場合があります。

3. 「設定の確定」ボタンをクリックする。
設定が反映され、「LANマップ」画面が表示されます。

③
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13.4 スレーブの状態を確認する
マスターに接続した、スレーブや端末の接続状況の確認方法を説明します。

1. 確認したいネットワークのインターフェースを、インターフェース選択プルダウンメニューから選択する。

2. ツリービューで確認したい機器を選択する。

機器詳細と設定ビューに機器の画像が表示され、ポートアイコンからリンク状態を確認することができます。
また、ポートをクリックするとポートの詳細情報を確認することができます。
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ポートアイコンはリンク状態によって下記のように表示されます。

メモ
ポートアイコンに上向き矢印が付いているポートはアップリンクポートを表しています。

PoE対応スイッチを選択した場合
機器詳細と設定ビューの「給電状況」ボタンをクリックすると、PoE給電状況を確認することができます。
ポートアイコンは給電状況によって下記のように表示されます。

無線APを選択した場合
機器詳細と設定ビューに表示された無線APの画像内にある をクリックすると、無線通信状況を確認
することができます。 は無線通信が有効になっている場合に、使用している周波数帯域（2.4GHz 帯、
5GHz 帯）ごとに表示されます。

13.5 ネットワークの異常を監視する
ネットワークの異常を監視する方法を説明します。スレーブの動作状況の変化や異常を検知すると、通知エリア
および履歴エリアにメッセージが表示されます。

アイコン 説明

ポートスピード 1000BASE-T

ポートスピード 100BASE-TX

ポートスピード 10BASE-T

異常発生

リンクダウン

アイコン 説明

PoE給電中（給電Class0 ～ 3）

PoE給電中（給電Class4）

PoE給電は行わない

給電停止（異常発生）

給電停止
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通知エリア
現在のネットワークに対するメッセージが表示されます。通知エリアは新しいメッセージが追加されると自動的
に表示され、「 」ボタンをクリックすることでも表示することができます。また、メッセージが表示されてい
る状態で「 」ボタンをクリックすると通知エリアを閉じることができます。

メモ
検知された状態が解消されるとメッセージの表示が消えます。その場合でもメッセージは履歴エリアに
残ります。

履歴エリア
通知メッセージの履歴が表示されます。履歴は最大で1000件まで保存され、最大件数を超える場合は古い
メッセージから削除されます。履歴エリアは「 」ボタンをクリックすることで表示することができます。な
お、通知エリアに表示されたメッセージが前回のメッセージから変化していない場合は履歴には追加されませ
ん。

13.5.1 スレーブの動作状況と異常を監視する
ヤマハスイッチの下記の動作や異常を検知すると、通知エリアおよび履歴エリアにメッセージが表示されます。
両エリアに表示されるメッセージと片方のみに表示されるメッセージがあります。

13.5.2 ネットワークの接続状態を監視する
スナップショット機能を使用してネットワークの接続状態を監視できます。スナップショット機能は、現在の
ネットワークの接続状態と事前に保存したネットワークの接続状態（スナップショット）を比較して、変化を検
知した場合に警告メッセージを表示する機能です。事前に「13.3 LANマップを有効にする」（181 ページ）
を参照し、スナップショット機能を有効にしてください。スナップショット機能が有効になっている状態で、以
下の操作を行ってはじめてスナップショット機能が動作し始めます。

メモ
ベースとなるネットワークの接続状態（スレーブや端末の配置）が変わった場合は、その都度本操作を
行ってスナップショットを保存し直してください。

ネットワークの接続状態を保存する
現在のネットワークの接続状態を保存します。

検知項目 通知エリア 履歴エリア

ヤマハスイッチのファンが停止した ○ ○
ヤマハスイッチのポートでループが発生した ○ ○
ヤマハスイッチのポートの給電が停止した × ○
ヤマハスイッチのポートで給電を開始した（給電Class ごと） × ○
ヤマハスイッチの給電が異常停止した ○ ○
ヤマハスイッチの電源に異常が発生した ○ ○
ヤマハスイッチの供給電力が最大供給電力を超えた ○ ○
ヤマハスイッチがバックアップ経路で接続された ○ ○
ヤマハスイッチがマスター経路で接続された × ○
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1. 監視したいネットワークのインターフェースを、インターフェース選択プルダウンメニューから選択する。

2. 「 」ボタンをクリックする。

「スナップショットの保存」ダイアログが表示されます。
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3. 「実行」ボタンをクリックする。

メモ
「保存前にネットワークの接続状態を更新する」にチェックを入れた場合は、ネットワークの接続状
態の情報を更新した後に保存します。ただし、ネットワークの構成によっては保存が完了するまで
に20～ 30分程かかる場合があります。その間も他の操作は行えます。

変化を検知した場合
保存したネットワークの接続状態からの変化を検知すると、通知エリアおよび履歴エリアに下記のメッセージが
表示されます。両エリアに表示されるメッセージと片方のみに表示されるメッセージがあります。

13.5.3 ネットワークの異常をメールで通知する
ネットワークの異常を検知すると、登録した宛先にメールでお知らせします。

メモ
メール通知の設定について詳しくは、「15.14 メール通知機能を使う」（417 ページ）をご覧くだ
さい。

検知項目 通知エリア 履歴エリア

スナップショットに登録されていない機器が接続されている ○ ○
機器の接続ポートがスナップショットと異なっている ○ ○
スナップショットに登録されている機器が接続されていない ○ ○
異常が検出されていた機器がスナップショットと一致した × ○

通知内容 通知方法

LANマップの異常検知 LANマップの異常を検知した場合、メールで通知します。
内部状態

内部状態については、自動で通知されません。「メール通知」画面の「いま
すぐ通知」の「進む」ボタンをクリックして、表示されるダイアログの
「実行」ボタンをクリックすると、ヤマハルーターの内部状態を登録した宛
先へ通知します。

インターフェース情報
経路情報
VPN接続状態
NAT
ファイアウォール
設定内容・ログ
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13.6 機器を検索する
ネットワークに存在する機器を任意のキーワードで検索することができます。
機器検索はキーワードと以下の機器情報を比較することで行われます。
･ 経路
･ SSID
･ VLAN ID
･ メーカー
･ 機器名
･ コメント
･ MACアドレス
･ IP アドレス
･ 機種名
･ OS
･ 周波数

ご注意
キーワードの大文字 /小文字は区別されません。

1. 機器を検索したいネットワークのインターフェースを、インターフェース選択プルダウンメニューから選択
する。
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2. 接続機器ビューの検索ボックスに任意のキーワードを入力し、「 」ボタンをクリックする。

検索結果が表示されます。

① ツリービュー：
検索でヒットした機器が接続されている機器アイコンがブルーグレーでハイライト表示されます。マスター、
およびスレーブを選択すると「接続機器ビュー」に接続機器の一覧が表示されます。

② 検索結果：
検索でヒットした機器の一覧が表示されます。

②
①
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メモ
検索結果の表示を解除するには、「 」ボタンをクリックしてください。

3. 検索でヒットした機器が接続されているスレーブをツリービューで選択する。

① 接続機器ビュー：
検索でヒットした機器アイコンがブルーグレーでハイライト表示されます。異常検知による赤のハイライト
と重なった場合は、ブルーグレーが優先されます。

メモ
検索結果の表示を解除するには、「 」ボタンをクリックしてください。

13.7 ヤマハスイッチを設定する
ヤマハスイッチの設定方法を説明します。

13.7.1 スイッチの設定・保守ダイアログを表示する
設定変更や保守機能を実行するヤマハスイッチの「スイッチの設定・保守」ダイアログを表示します。

メモ
ヤマハスイッチの種類によって、設定・保守ダイアログの設定内容や表示が異なります。詳細は以下の
URLをご覧ください。
http://www.rtpro.yamaha.co.jp/RT/docs/lanmap/map.html#SWITCH

①
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1. 設定・保守したいヤマハスイッチが接続されたインターフェースを、インターフェース選択プルダウンメ
ニューから選択する。

2. ツリービューでヤマハスイッチを選択する。

機器詳細と設定ビューと接続機器ビューの表示が切り替わります。
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3. 機器詳細と設定ビューの「スイッチの設定・保守」ボタンをクリックする。

「スイッチの設定・保守」ダイアログが表示されます。
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13.7.2 ヤマハスイッチの機器名を変更する
ヤマハスイッチの機器名を変更することができます。工場出荷状態では、“機種名 _シリアル番号”という形
式で機器名が付与されています。

1. 「スイッチの設定・保守」ダイアログを表示する。

2. 「機器名」項目の「設定」ボタンをクリックする。

「機器名の設定」ダイアログが表示されます。

3. 任意の名称を入力し、「設定の確定」ボタンをクリックする。

設定が反映され、「スイッチの設定・保守」ダイアログに戻ります。

13.7.3 省電力機能を設定する
省電力機能の設定を変更することができます。ヤマハスイッチには待機時の消費電力をカットする省電力機能が
搭載され、動作モードをエコノミーモードに切り替えることで電力を節約することができます。

エコノミーモード時の動作
･ リンクダウンしているポートの待機電力の低減
･ ケーブル長検出による電力供給量の自動調節
･ ランプの明るさ調整

1. 「スイッチの設定・保守」ダイアログを表示する。
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2. 「省電力機能」項目の「設定」ボタンをクリックする。

「省電力機能の設定」ダイアログが表示されます。

3. 動作モードでエコノミーモードを選択し、「設定の確定」ボタンをクリックする。

設定が反映され、「スイッチの設定・保守」ダイアログに戻ります。

13.7.4 ループ検出機能を設定する
ループ検出機能の設定を変更することができます。ループ検出機能を有効にすると、誤ってループ状態が構成さ
れブロードキャスト /マルチキャスト・ストームが発生した場合に自動的にループが発生したポートを一定時間
シャットダウンすることができます。この動作により、ネットワーク全体が利用できなくなる状態を防ぐことが
できます。

1. 「スイッチの設定・保守」ダイアログを表示する。
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2. 「ループ検出機能の設定」項目の「設定」ボタンをクリックする。

「ループ検出機能の設定」ダイアログが表示されます。

3. ループ検出機能を設定する。

① MACアドレス移動回数閾値：
MACアドレスのラーニング元ポートの移動回数の閾値を設定します。一定時間内にこの閾値に達すると
ループが発生したと判断されます。

② ループ検出時の動作：
ループ検出時にポートを一定時間シャットダウンする場合は、「ポートを自動シャットダウンして自動解除す
る」を選択します。また、シャットダウンを解除する時間も設定します。

メモ
「13.7.11 ポートの基本機能を設定する」（206 ページ）で、ループ検出機能を「使用する」に設
定しているポートが対象となります。工場出荷状態ではすべてのポートで「使用する」が設定され
ています。

4. 「設定の確定」ボタンをクリックする。
設定が反映され、「スイッチの設定・保守」ダイアログに戻ります。

①

②
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13.7.5 ポートミラーリング機能を設定する
ポートミラーリング機能の設定を変更することができます。ポートミラーリング機能を有効にすると、任意の
ポートのトラフィックを、指定したポートにコピーすることが可能になります。コピーされたパケットを採取す
ることで通信状況の解析を行うことができます。

1. 「スイッチの設定・保守」ダイアログを表示する。

2. 「ポートミラーリング機能」項目の「設定」ボタンをクリックする。

「ポートミラーリング機能の設定」ダイアログが表示されます。
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3. ポートミラーリング機能を設定する。

① 動作モード：
ポートミラーリング機能を使用するか否かを設定します。

② スニファポート：
コピー先のポートを設定します。

③ 監視方向：
各ポートのトラフィックの監視したい方向（コピーしたい方向）を設定します。

4. 「設定の確定」ボタンをクリックする。
設定が反映され、「スイッチの設定・保守」ダイアログに戻ります。

13.7.6 フレームカウンタをリセットする
「マップページ」の機器詳細と設定ビューで、機器画像内のポートを選択するとポートの情報が表示されます。
その際に表示されるフレームカウンタ（統計情報）の値をリセットすることができます。

メモ
フレームカウンタの設定について詳しくは、「13.7.13 フレームカウンタを設定する」（210 ページ）
をご覧ください。

1. 「スイッチの設定・保守」ダイアログを表示する。

①

② ③
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2. 「フレームカウンタをリセットする」欄の「進む」ボタンをクリックする。

「フレームカウンタをリセットする」ダイアログが表示されます。

3. 「実行」ボタンをクリックする。

フレームカウンタがリセットされ、「スイッチの設定・保守」ダイアログに戻ります。

13.7.7 ファームウェアを更新する
ヤマハスイッチのファームウェアを更新することができます。ヤマハスイッチでは市販の外部メモリー（USB
メモリー /microSDカード）に保存したファームウェアをマスターに読み込ませて更新します。

ご注意
･ ファームウェアの更新を始めたら、完了してヤマハスイッチが再起動するまで他の操作は絶対しない
でください。万一、中断したときはヤマハスイッチが使えなくなることがあります。その場合は、持
ち込み修理が必要となります。

･ ファームウェアの更新が完了すると、ヤマハスイッチは自動的に再起動されるため、すべての通信が
切断されます。

･ ファームウェアの更新中は、絶対にケーブルを抜かないでください。ヤマハスイッチが使えなくなり、
持ち込み修理が必要となる場合があります。

･ FATまたはFAT32形式でフォーマットされていない外部メモリーは、マスターで使用できません。
･ USBハブを介して、複数のUSBメモリーなどの外部メモリーをマスターに接続することはできませ
ん。

･ マスターのUSBランプまたはmicroSDランプが点灯／点滅している間は、外部メモリーを取り外
さないでください。外部メモリー内のデータを破損することがあります。USBボタンまたは
microSDボタンを2秒間押し続けて、USBランプまたはmicroSDランプが消灯していることを確
認してから外部メモリーを取り外してください。
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1. ヤマハスイッチのファームウェアを保存した外部メモリーを用意する。

2. 外部メモリーをマスターのUSBポートまたはmicroSDスロットに差し込む。

3. 「スイッチの設定・保守」ダイアログを表示する。

4. 「ファームウェアを更新する」欄の「進む」ボタンをクリックする。

「ファームウェアを更新する」ダイアログが表示されます。

5. 外部メモリーの種類を選択し、「参照」ボタンをクリックする。

「ファイルの一覧」画面が表示されます。



13.7  ヤマハスイッチを設定する

NetVolante シリーズ Web GUI マニュアル 201

6. 更新に使用するファームウェアを選択し、「閉じる」ボタンをクリックする。

7. 「実行」ボタンをクリックする。

ファームウェアの更新が開始されます。ファームウェアの更新が終了すると、ヤマハスイッチは自動的に再
起動します。
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13.7.8 ヤマハスイッチを再起動する
ヤマハスイッチを再起動することができます。

1. 「スイッチの設定・保守」ダイアログを表示する。

2. 「再起動を行う」欄の「進む」ボタンをクリックする。

「再起動を行う」ダイアログが表示されます。

3. 「実行」ボタンをクリックする。

ヤマハスイッチが再起動されます。
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13.7.9 ヤマハスイッチを初期化する
ヤマハスイッチの設定内容を工場出荷状態に戻すことができます。

1. 「スイッチの設定・保守」ダイアログを表示する。

2. 「初期化を行う」欄の「進む」ボタンをクリックする。

「初期化を行う」ダイアログが表示されます。

3. 「実行」ボタンをクリックする。

ヤマハスイッチが初期化されます。
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13.7.10 ポートの設定ダイアログを表示する
ヤマハスイッチのポートごとの設定を行うための「ポートの設定」ダイアログを表示します。

メモ
ポートの設定は対応しているスイッチをお使いの場合に設定できます。対応しているスイッチについて
詳しくは下記のURL をご覧ください。
http://www.rtpro.yamaha.co.jp/RT/docs/lanmap/map.html#PORT

1. ポートの設定を行いたいヤマハスイッチが接続されたインターフェースを、インターフェース選択プルダウ
ンメニューから選択する。
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2. ツリービューでヤマハスイッチを選択する。

機器詳細と設定ビューと接続機器ビューの表示が切り替わります。

3. 機器詳細と設定ビューで設定するポートを選択し、「ポートの設定」ボタンをクリックする。
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「ポートの設定」ダイアログが表示されます。

13.7.11 ポートの基本機能を設定する
SWX2200シリーズでは、ポートごとに以下の設定ができます。SWX2200シリーズ以外のスイッチでの設
定項目については、以下のURLをご覧ください。
http://www.rtpro.yamaha.co.jp/RT/docs/lanmap/map.html#PORT
･ ポートの動作
･ クロスストレート自動判別
･ 速度
･ リンクスピードダウンシフト
･ フロー制御
･ ループ検出機能

1. 「ポートの設定」ダイアログを表示する。
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2. 「基本機能」項目の「設定」ボタンをクリックする。

「基本機能の設定」ダイアログが表示されます。

3. ポートの基本機能を設定する。

① ポートの動作：
ポートを使用するか否かを設定します。

①

②
③
④
⑤

⑥
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② クロスストレート自動判別：
LANケーブルの種類の自動判別機能を使用するか否かを設定します。

③ 速度：
ポートの速度を選択します。

④ リンクスピードダウンシフト：
速度ダウンシフト機能を使用するか否かを設定します。

⑤ フロー制御：
フロー制御機能を使用するか否かを設定します。

⑥ ループ検出機能：
ループ検出機能を使用するか否かを設定します。

4. 「設定の確定」ボタンをクリックする。
設定が反映され、「ポートの設定」ダイアログが表示されます。

13.7.12 QoS機能を設定する
QoS機能の設定を変更することができます。ポートごとにポートを経由するパケットにDSCP値を付加するこ
とで優先度を指定します。また、ポートごとに送信帯域や受信帯域を指定できます。

1. 「ポートの設定」ダイアログを表示する。

2. 「QoS」項目の「設定」ボタンをクリックする。

「QoS機能の設定」ダイアログが表示されます。



13.7  ヤマハスイッチを設定する

NetVolante シリーズ Web GUI マニュアル 209

3. QoS 機能を設定する。

① DSCPリマーキング：
DSCP値に設定する優先度を選択します。

② 送信シェービング：
送信帯域を選択します。

③ 受信ポリシング：
受信帯域を選択します。

メモ
送信シェービングと受信ポリシングは、SWX2200-24Gのみで設定できます。

4. 「設定の確定」ボタンをクリックする。
設定が反映され、「ポートの設定」ダイアログが表示されます。

①
②
③
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13.7.13 フレームカウンタを設定する
フレームカウンタの設定を変更することができます。「マップページ」の機器詳細と設定ビューで、機器画像内
のポートを選択するとポートの情報が表示されます。その際に表示されるフレームカウンタ（統計情報）にどの
情報を表示するかを設定することができます。

1. 「ポートの設定」ダイアログを表示する。

2. 「フレームカウンタ」項目の「設定」ボタンをクリックする。

「フレームカウンタの設定」ダイアログが表示されます。
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3. フレームカウンタの表示情報を設定する。

① 送信フレーム：
カウンタ1～ 5のそれぞれで表示する種別を設定します。

② 受信フレーム：
カウンタ1～ 5のそれぞれで表示する種別を設定します。

メモ
SWX2200-24Gのみカウンタが5個設定できます。SWX2200-8Gは 3個まで設定できます。

4. 「設定の確定」ボタンをクリックする。
設定が反映され、「ポートの設定」ダイアログが表示されます。

13.7.14 LANケーブル二重化機能を設定する
LANケーブル二重化機能を設定することができます。マスターとヤマハスイッチの間で LANケーブルを二重化
し、ネットワークの信頼性を向上させる機能です。二重化することで、主ケーブルの断線や抜けによって接続が
切れてしまったときに、自動的にバックアップケーブルがリンクアップして、ネットワークを継続して利用する
ことができます。
本機能では主ケーブルが接続されている機器間のことをマスター経路、バックアップケーブルが接続されている
機器間のことをバックアップ経路と呼びます。

ご注意
･ 本機能の設定前にバックアップ経路にケーブルを接続するとループが発生してしまうことがあります。
ケーブルの接続は、本機能の設定後に行ってください。

･ LANケーブル二重化機能の設定は、設定対象の機器がマスター、あるいはSWX2200のダウンリン
クポートに接続されている場合のみ設定できます。

①

②
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1. 対象のヤマハスイッチが接続されたインターフェースを、インターフェース選択プルダウンメニューから選
択する。

2. ツリービューでマスターを選択する。

機器詳細と設定ビューと接続機器ビューの表示が切り替わります。
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3. 機器詳細と設定ビューの「スレーブの管理」ボタンをクリックする。

「スレーブの管理」ダイアログが表示されます。

4. 「スイッチの管理」項目の「バックアップ経路」欄の「設定」ボタンをクリックする。

「バックアップ経路の設定」ダイアログが表示されます。
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5. バックアップ経路を設定する。

① バックアップ経路：
バックアップ経路を設定するか否かを設定します。「設定する」を選択した場合は、バックアップ経路に設定
するポートを選択します。

6. 「設定の確定」ボタンをクリックする。
「完了」ダイアログが表示されます。

7. 「閉じる」ボタンをクリックする。

「スレーブの管理」ダイアログが表示されます。また、設定の反映には数十秒かかる場合があります。

13.7.15 スイッチの指定方法を選択する
ヤマハスイッチの設定は自動的にマスター内に保存されますが、その際にスイッチを経路で指定して管理するの
か、MACアドレスで指定して管理するのかをスイッチごとに選択することができます。経路指定で管理してい
るスイッチは、故障した場合でも新しいスイッチにリプレースするだけでリプレース前のスイッチと同じ設定が
自動的に復元されます。

経路での管理
スイッチを経路と紐付けて管理します。故障などの理由でスイッチをリプレースした場合でも、同じ経路上に設
置した新しいスイッチに対して、リプレース前の旧スイッチと同じ設定が自動的に復元されます。

MACアドレスでの管理
スイッチをMACアドレスと紐付けて管理します。スイッチの設置場所（経路）を変更しても、スイッチの設定
は変更されません。

メモ
･ スイッチの指定方法の選択は、SWX2200シリーズまたはCONFIG の保存と復元に対応したスイッ
チのみ設定することができます。詳細は以下のURLをご覧ください。
http://www.rtpro.yamaha.co.jp/RT/docs/swctl/operation.html#config_getset

･ 工場出荷状態ではMACアドレスで指定されています。
･ スレーブの経路情報の反映が完了していない場合がありますので、現在の経路をご確認の上、設定し
てください。

①
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1. 対象のヤマハスイッチが接続されたインターフェースを、インターフェース選択プルダウンメニューから選
択する。

2. ツリービューでマスターを選択する。

機器詳細と設定ビューと接続機器ビューの表示が切り替わります。



第13章  LANマップを利用する

216 NetVolante シリーズ Web GUI マニュアル

3. 機器詳細と設定ビューの「スレーブの管理」ボタンをクリックする。

「スレーブの管理」ダイアログが表示されます。

4. 「スイッチの管理」項目の「スイッチの指定方法」欄の「設定」ボタンをクリックする。

「指定方法の変更」ダイアログが表示されます。
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5. 「設定の確定」ボタンをクリックする。

「設定の確定」ボタンをクリックするたびに、「経路指定」と「MACアドレス指定」が交互に切り替わりま
す。

13.8 ヤマハ無線APの設定を行う
ヤマハ無線APの設定方法を説明します。

13.8.1 IP アドレスを変更する
ヤマハ無線APの IP アドレスを変更することができます。

1. 設定したいヤマハ無線APが接続されたインターフェースを、インターフェース選択プルダウンメニューか
ら選択する。
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2. ツリービューでマスターを選択する。

機器詳細と設定ビューと接続機器ビューの表示が切り替わります。

3. 機器詳細と設定ビューの「スレーブの管理」ボタンをクリックする。

「スレーブの管理」ダイアログが表示されます。
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4. 「無線APの管理」項目の「IPアドレス」欄の「設定」ボタンをクリックする。

「IP アドレスの設定」ダイアログが表示されます。

5. IP アドレスを設定する。

① VLAN ID：
VLAN ID を入力します。

② IPアドレス：
IP アドレスをDHCPから取得するか、固定 IPアドレスを設定するかを設定します。
･ DHCPで自動的に取得する：DHCPから IP アドレスを取得する場合に選択します。
･ 固定のアドレスを設定する：固定の IPアドレスを設定する場合に選択し、IP アドレスを入力します。

6. 「設定の確定」ボタンをクリックする。
IP アドレスが変更され、「スレーブの管理」ダイアログが表示されます。

①

②
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13.8.2 無線 APの指定方法を選択する
ヤマハ無線APの設定（CONFIG）は手動でマスター内に保存することができますが、その際に無線APを経路
で指定して管理するのか、MACアドレスで指定して管理するのかを無線APごとに選択することができます。
マスター内に無線APの設定（CONFIG）を保存しておけば、無線APをリプレースする際に、リプレース前の
旧無線APと同じ設定（CONFIG）を簡単な操作で復元させることができます。

経路での管理
無線APを経路と紐付けて管理します。故障などの理由で無線APをリプレースした場合でも、同じ経路上に設
置した新しい無線APに対して、リプレース前の旧無線APと同じ設定（CONFIG）を簡単な操作で復元させる
ことができます。

MACアドレスでの管理
無線APをMACアドレスと紐付けて管理します。マスターに保存されている設定（CONFIG）ファイルは対象
の無線AP（MACアドレスが同一の無線AP）のみにしか復元できません。

メモ
工場出荷状態ではMACアドレスで指定されています。

1. 設定したいヤマハ無線APが接続されたインターフェースを、インターフェース選択プルダウンメニューか
ら選択する。
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2. ツリービューでマスターを選択する。

機器詳細と設定ビューと接続機器ビューの表示が切り替わります。

3. 機器詳細と設定ビューの「スレーブの管理」ボタンをクリックする。

「スレーブの管理」ダイアログが表示されます。
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4. 「無線APの管理」項目の「無線APの指定方法」欄の「設定」ボタンをクリックする。

「指定方法の変更」ダイアログが表示されます。

5. 「設定の確定」ボタンをクリックする。

「設定の確定」ボタンをクリックするたびに、「経路指定」と「MACアドレス指定」が交互に切り替わりま
す。

13.8.3 設定（CONFIG）を保存する
ヤマハ無線APの設定（CONFIG）をマスター内に保存します。

ご注意
ヤマハ無線APはヤマハスイッチと異なり、自動ではマスター内に設定が保存されません。
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1. 設定（CONFIG）を保存したいヤマハ無線APが接続されたインターフェースを、インターフェース選択プ
ルダウンメニューから選択する。

2. ツリービューでマスターを選択する。

機器詳細と設定ビューと接続機器ビューの表示が切り替わります。
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3. 機器詳細と設定ビューの「スレーブの管理」ボタンをクリックする。

「スレーブの管理」ダイアログが表示されます。

4. 「無線APの管理」項目の「CONFIG」欄の「保存」ボタンをクリックする。

「CONFIGの保存」ダイアログが表示されます。

メモ
ネットワーク内のすべてのヤマハ無線APの設定（CONFIG）を保存するときは、「無線APの
CONFIG の一括操作」欄の「保存」ボタンをクリックします。
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5. 「実行」ボタンをクリックする。

設定（CONFIG）が保存され、「スレーブの管理」ダイアログが表示されます。

13.8.4 設定（CONFIG）を復元する
マスター内に保存した設定（CONFIG）から、ヤマハ無線APの設定を復元します。

ご注意
マスター内に設定（CONFIG）が保存されていない場合は、復元することはできません。

メモ
･ ヤマハ無線APの設定の復元は、「13.8.2 無線 APの指定方法を選択する」（220 ページ）で指定し
たヤマハ無線APに対して実行されます。

･「13.8.2 無線 APの指定方法を選択する」（220 ページ）で指定したヤマハ無線APの設定
（CONFIG）がマスター内に保存されている場合、対象のヤマハ無線APが工場出荷状態であれば設定
（CONFIG）が自動的に復元されます。工場出荷状態でない場合は、本章の復元操作を行う必要があり
ます。

1. 設定（CONFIG）を復元したいヤマハ無線APが接続されたインターフェースを、インターフェース選択プ
ルダウンメニューから選択する。



第13章  LANマップを利用する

226 NetVolante シリーズ Web GUI マニュアル

2. ツリービューでマスターを選択する。

機器詳細と設定ビューと接続機器ビューの表示が切り替わります。

3. 機器詳細と設定ビューの「スレーブの管理」ボタンをクリックする。

「スレーブの管理」ダイアログが表示されます。
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4. 「無線APの管理」項目の「CONFIG」欄の「復元」ボタンをクリックする。

「CONFIG の復元」ダイアログが表示されます。

メモ
ネットワーク内のすべてのヤマハ無線APの設定（CONFIG）を復元するときは、「無線APの
CONFIG の一括操作」欄の「復元」ボタンをクリックします。

5. 「実行」ボタンをクリックする。

設定（CONFIG）が復元され、「スレーブの管理」ダイアログが表示されます。
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13.8.5 無線 APの設定画面を表示する
ヤマハ無線APの詳細設定を変更するために、ヤマハ無線APのWeb GUI を表示します。ヤマハ無線APの
Web GUI の使い方について詳しくは、ヤマハ無線APの取扱説明書（ウェブサイト）をご覧ください。

1. 設定したい無線APが接続されたインターフェースを、インターフェース選択プルダウンメニューから選択
する。

2. ツリービューで無線APを選択する。

機器詳細と設定ビューと接続機器ビューの表示が切り替わります。
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3. 機器詳細と設定ビューの「無線APの設定」ボタンをクリックする。

無線AP機器のWeb GUI が表示されます。

13.9 スレーブルーターの設定を行う
スレーブルーターの詳細設定を変更するために、スレーブルーターのWeb GUI を表示します。スレーブルー
ターのWeb GUI の使い方について詳しくは、スレーブルーターのWeb GUI 操作マニュアル（ウェブサイト）
をご覧ください。

1. 設定したいスレーブルーターが接続されたインターフェースを、インターフェース選択プルダウンメニュー
から選択する。
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2. ツリービューでスレーブルーターを選択する。

機器詳細と設定ビューと接続機器ビューの表示が切り替わります。

3. 機器詳細と設定ビューの「HTTPプロキシー経由でGUI を開く」ボタンをクリックする。

スレーブルーター機器のWeb GUI が表示されます。

メモ
･ L2MSのスレーブとして動作しているルーターの設定で、マスターのHTTPプロキシー経由で
GUI アクセスを許可しないに設定している場合、「GUI を開く」ボタンが表示されます。

･ パソコンからスレーブルーターに直接アクセスするためには、マスターおよびスレーブルーター
のフィルターやNAT等の設定変更が必要になる場合があります。
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13.10 タグ VLANを設定する
タグVLANの設定方法を説明します。タグVLAN機能とは、ヤマハスイッチのポートやヤマハ無線APの
SSID をグループ分けし、グループごとにユニークなVLAN ID タグと IP アドレスを付与することで、物理的な
配置に依存することなく、仮想的な LANを形成する機能のことです。VLAN間の通信はマスターを経由して行
われます。

メモ
タグVLANの設定の対応機器については、以下のURLをご覧ください。
http://www.rtpro.yamaha.co.jp/RT/docs/lanmap/tag_vlan.html

13.10.1 タグ VLANページを表示する
1. 設定したいネットワークのインターフェースを、インターフェース選択プルダウンメニューから選択する。
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2. 表示選択スイッチで「タグVLAN」を選択する。

「タグVLANページ」が表示されます。
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13.10.2 タグ VLANグループを作成する
タグVLANのグループを作成します。

1. 「タグ VLANページ」を表示する。

2. 「 」ボタンをクリックする。

「VLANグループの作成」ダイアログが表示されます。

3. タグ VLANのグループ情報を入力する。

① VLAN ID：
VLANの IDを入力します。

② 名前：
任意の名前を入力します。区別しやすい名前を付けておくと、設定の修正や削除をする場合に便利です。

③ ルーターの IP アドレス：
VLANで使用する IPアドレスを入力します。

④ DHCPサーバー機能：
VLAN配下の端末にDHCPで IP アドレスを払い出す場合は、「使用する」を選択して IP アドレスを入力し
ます。DHCPサーバー機能を使用しない場合は、「使用しない」を選択します。

4. 「確定」ボタンをクリックする。
タグVLANのグループが登録され、「設定完了」ダイアログが表示されます。

①
②
③
④
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5. 「閉じる」ボタンをクリックする。

「タグVLANページ」が表示されます。

13.10.3 タグ VLANグループに参加させる
作成したタグVLANのグループごとに、参加させるポートを設定します。

メモ
ヤマハ無線APの SSID も VLANグループに参加させたい場合は、ヤマハ無線APのWeb GUI で
SSID ごとにVLAN ID を設定してください。また、「タグVLANページ」でヤマハ無線APの LAN
ポートもVLANグループに参加させてください。ヤマハ無線APのWeb GUI の使い方について詳しく
は、ヤマハ無線APの取扱説明書（ウェブサイト）をご覧ください。

1. 「タグ VLANページ」を表示する。

2. 設定したいタグVLANグループの「参加ポート選択」ボタンをクリックする。
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3. 機器アイコンからタグVLANグループに参加させたいポートを選択する。

ポートを選択するとポートの色が変わり、指定のVLANグループに参加させることができます。また、選択
したポートを再選択すると参加をキャンセルすることができます。

メモ
ポートをVLANグループに参加させた場合、マスターから対象のスレーブまでをつなぐポート
（アップリンク /ダウンリンク）も自動で選択されます。

4. 「確定」ボタンをクリックする。
設定が反映され、「設定完了」ダイアログが表示されます。

5. 「閉じる」ボタンをクリックする。

「タグVLANページ」が表示されます。
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13.10.4 タグ VLANグループを削除する
作成したタグVLANグループを削除します。

1. 「タグ VLANページ」を表示する。

2. 削除したいタグVLANグループの「削除」ボタンをクリックする。

「VLANグループの削除」ダイアログが表示されます。

3. 「実行」ボタンをクリックする。

タグVLANグループが削除され、「設定完了」ダイアログが表示されます。

4. 「閉じる」ボタンをクリックする。

「タグVLANページ」が表示されます。
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13.10.5 タグ VLAN間フィルターを設定する
VLAN間の通信を開放するか遮断するかを設定します。VLAN間フィルターの設定操作を行わない場合は、
VLAN間の通信が常に全開放された状態になります。

ご注意
タグVLANグループが2個以上作成されていなければVLAN間フィルターの設定はできません。

1. 「タグ VLANページ」を表示する。

2. 「 」ボタンをクリックする。

「VLAN間フィルター」ダイアログが表示されます。

3. タグ VLANグループ間のフィルターを設定する。

① 全遮断：
VLAN間の通信をすべて遮断します。全遮断を選択した場合は、すべてのVLAN間の通信を遮断する IP
フィルターが登録されます。

ご注意
VLANグループを追加した場合は、改めて全遮断のフィルター設定操作を行ってください。新規作
成したVLANグループは、既存のVLANグループとの通信が開放されているためです。

①
②
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VLANグループで使用する IP アドレスを変更した場合も、改めて全遮断のフィルター設定操作を
行ってください。

② 全開放：
VLAN間の通信をすべて開放します。全開放を選択した場合は、全遮断した際に追加した IPフィルターが
すべて削除されます。

4. 「確定」ボタンをクリックする。
設定が反映され、「設定完了」ダイアログが表示されます。

5. 「閉じる」ボタンをクリックする。

「タグVLANページ」が表示されます。

メモ
全遮断の設定を行った後でVLANグループを削除すると、削除したVLANグループに関連する IP
フィルターの設定が残ったままになりますが、全開放の設定を行えば IP フィルターの設定は削除さ
れます。ただし、VLANグループが2個以上作成されていなければVLAN間フィルターの設定は変
更できないため、VLANグループを削除する場合は、先にVLAN間フィルターの全開放の設定を
行っておくことで IPフィルターの設定を削除することができます。

13.11 マルチプルVLANを設定する
マルチプルVLANの設定方法を説明します。マルチプルVLAN機能とは、ヤマハスイッチのポートをグループ
分けし、グループ間の通信を遮断する機能のことです。マルチプルVLAN機能はヤマハスイッチのみに設定す
ることができます。

メモ
･ マルチプルVLANは対応しているスイッチをお使いの場合に設定できます。設定できるスイッチにつ
いて詳しくは以下のURLをご覧ください。
http://www.rtpro.yamaha.co.jp/RT/docs/lanmap/multiple_vlan.html

･ サーバーやルーターなど全グループと通信を行う必要がある機器が接続されるポートについては、す
べてのグループに参加させることで、すべてのグループとの通信を可能にすることができます。

･ マルチプルVLAN機能では、グループが異なっても同じネットワークアドレスが使用されます。
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13.11.1 マルチプルVLANページを表示する
1. 設定したいネットワークのインターフェースを、インターフェース選択プルダウンメニューから選択する。

2. 表示選択スイッチで「マルチプルVLAN」を選択する。
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「マルチプルVLANページ」が表示されます。

13.11.2 マルチプルVLANグループを設定する
マルチプルVLANのグループごとに、参加させるポートを設定します。

1. 「マルチプルVLANページ」を表示する。

2. ツリービューで確認したいヤマハスイッチのアイコンを選択する。
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3. マルチプルVLANの設定ビューで、グループごとに参加ポートを選択する。

ポートを選択するとポートの色が変わり、指定のマルチプルVLANグループに参加させることができます。
また、選択したポートを再選択すると参加をキャンセルすることができます。

メモ
･ ポートの番号をクリックすると、Port 列のすべてのグループのポートを選択できます。
･ グループの番号をクリックすると、Group 行のすべてのポートを選択できます。
･「 」ボタンをクリックすると、左上から斜線上にポートを選択できます。
･「表示するグループを選択」ボタンをクリックすると、マルチプルVLANの設定ビューに表示し
たいグループを設定することができます。表示したいグループのみにチェックを入れ「確定」ボ
タンをクリックすると、選択したマルチプルVLANのグループのみが表示されます。

･「全グループを変更前の状態に戻す」ボタンをクリックすると、マルチプルVLANに参加する
ポートを変更前の状態に戻すことができます。

4. 「確定」ボタンをクリックする。
マルチプルVLANグループへの参加ポートが登録され、「設定完了」ダイアログが表示されます。

5. 「閉じる」ボタンをクリックする。

「マルチプルVLANページ」が表示されます。
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13.11.3 マルチプルVLANグループの参加ポートを確認する
マルチプルVLANのグループごとの参加ポートをスイッチ画像上で確認することができます。

1. 「マルチプルVLANページ」を表示する。

2. ツリービューで確認したいヤマハスイッチのアイコンを選択する。

3. 「グループごとの参加ポートを表示」項目のプルダウンメニューから、表示させたいグループを選択する。

右側のスイッチ画像で、選択したグループに参加しているポートがグループに対応した色に切り替わります。
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13.12 接続機器の一覧を見る
LANマップで管理している機器の一覧を表示することができます。端末情報の編集を行ったり、端末マスター
をエクスポートしたりすることができます。端末マスターとは、端末ごとの詳細情報を記載したCSV形式の
ファイルのことで、RTFSに自動的に保存されます。RTFSとは、ヤマハルーターの不揮発性メモリーに構築さ
れるファイルシステムのことです。端末マスターはWeb GUI 上での編集に加え、エクスポートしてパソコン上
で編集することもできます。端末の検索を行ったとき、端末マスターに登録された端末であれば端末情報が自動
的に反映されます。端末ごとの情報を事前に設定しておくことができるため、検出された端末の管理が簡単にな
ります。

また、「 」ボタンをクリックすると、ネットワークに接続された機器全体を一覧マップで表示することが
できます。一覧マップについては、「13.12.10 一覧マップで表示する」（256 ページ）をご覧ください。

ご注意
･ RTFSの空き容量が足りない場合、端末マスターは保存されません。
･ 工場出荷状態に戻したりRTFSをフォーマットすると、端末マスターの情報も初期化されます。

13.12.1 端末一覧画面を表示する
LANマップで管理している端末を一覧表示します。「端末一覧」画面では、存在を確認できている端末だけでな
く、存在を確認できなくなった端末も消失端末として表示され、消失した時刻が確認できます。LANに接続さ
れている端末であっても、無通信状態が長く続くと消失扱いになる場合があります。なお、消失扱いになった端
末でも、存在が確認できた時点で消失扱いではなくなります。

1. 「 」ボタンをクリックする。

「端末一覧」画面が表示され、LANマップで管理している端末の情報が確認できます。
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項目ごとの「 」ボタンをクリックすることでリストを並び替えることができます。初期表示では経路順に
ソートされています。なお、消失している端末はグレーにハイライトされて表示されます。

メモ
･「 」ボタンをクリックすると、選択した端末の情報が端末一覧から削除されます。消失端末の
情報のみ削除することができます。実際に LANから切断している端末で、情報が不要になった場
合に削除します。

･「 」ボタンをクリックすると、「端末一覧」画面の表示が、マスターが保持している最新の
情報に更新されます。

･「CSVで保存」ボタンをクリックすると、端末一覧情報をCSVファイル形式で保存することがで
きます。

13.12.2 端末の情報を編集する
LANマップで管理している端末の情報を編集することができます。編集した情報は自動的に端末マスターにも
登録されます。

1. 「端末一覧」画面で編集したい端末の「編集」ボタンをクリックする。

「機器情報の編集」ダイアログが表示されます。
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2. 端末の情報を編集する。

① 種類：
プルダウンメニューから端末の種類を選択します。選択した種類に合わせて接続機器ビューの端末アイコン
が切り替わります。

② メーカー：
メーカー名を入力します。

③ 機種名：
機種名を入力します。

④ 機器名：
機器名を入力します。

⑤ OS：
OS名を入力します。

⑥ コメント：
任意のコメントを入力します。

⑦ スナップショット機能：
スナップショット機能の監視対象に含める /含めないを選択します。

メモ
端末マスターに登録済みの端末情報の編集は、「端末マスター」画面でも行えます。

3. 「確定」ボタンをクリックする。
端末の情報が変更され、「完了」ダイアログが表示されます。

4. 「閉じる」ボタンをクリックする。

「端末一覧」画面が表示されます。

①
②
③
④
⑤
⑥
⑦
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13.12.3 端末マスター画面を表示する
端末情報の基準となる情報を端末マスターと呼びます。LANマップで検出された端末とMACアドレスが一致
する端末情報が端末マスターに登録されていれば、端末マスターの情報が接続機器ビューや「端末一覧」画面に
表示されるようになります。

「端末マスター」画面では端末マスターに登録されている端末情報を一覧表示します。端末マスター情報を新規
に登録したり、登録済みの情報を編集したりすることができます。

1. 「 」ボタンをクリックする。

「端末一覧」画面が表示されます。

2. 「端末マスター」タブをクリックする。
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「端末マスター」画面が表示され、端末マスターに登録されている端末情報が確認できます。

項目ごとの「 」ボタンをクリックすることでリストを並び替えることができます。初期表示ではMACア
ドレス順にソートされています。

メモ
･「 」ボタンをクリックすると、選択した端末の情報が端末マスターから削除されます。

･「 」ボタンをクリックすると、「端末マスター」画面の表示が更新されます。

･「 」ボタンをクリックすると、端末マスター情報をCSVファイル形式で保存することが
できます。

13.12.4 端末マスターに端末情報を新規登録する
端末の情報を端末マスターに新規登録することができます。

1. 「端末マスター」画面で「 」ボタンをクリックする。

「機器情報の新規登録」ダイアログが表示されます。
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2. 端末の情報を登録する。

① MACアドレス：
MACアドレスを「aa:bb:cc:dd:ee:ff」の形式で入力します。

② 種類：
プルダウンメニューから端末の種類を選択します。選択した種類に合わせて接続機器ビューの端末アイコン
が切り替わります。

③ メーカー：
メーカー名を入力します。

④ 機種名：
機種名を入力します。

⑤ 機器名：
機器名を入力します。

⑥ OS：
OS名を入力します。

⑦ コメント：
任意のコメントを入力します。

⑧ スナップショット機能：
スナップショット機能の監視対象に含める /含めないを選択します。

3. 「確定」ボタンをクリックする。
端末の情報が登録され、「完了」ダイアログが表示されます。

4. 「閉じる」ボタンをクリックする。

「端末マスター」画面が表示されます。

13.12.5 端末マスターに登録されている端末情報を編集する
端末マスターに登録されている端末の情報を編集することができます。

①
②
③
④
⑤
⑥
⑦
⑧
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1. 「端末マスター」画面で編集したい端末の「編集」ボタンをクリックする。

「機器情報の編集」ダイアログが表示されます。

2. 端末の情報を編集する。

① MACアドレス：
MACアドレスを「aa:bb:cc:dd:ee:ff」の形式で入力します。

② 種類：
プルダウンメニューから端末の種類を選択します。選択した種類に合わせて接続機器ビューの端末アイコン
が切り替わります。

③ メーカー：
メーカー名を入力します。

④ 機種名：
機種名を入力します。

⑤ 機器名：
機器名を入力します。

⑥ OS：
OS名を入力します。

⑦ コメント：
任意のコメントを入力します。

⑧ スナップショット機能：
スナップショット機能の監視対象に含める /含めないを選択します。

①
②
③
④
⑤
⑥
⑦
⑧
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3. 「確定」ボタンをクリックする。
端末の情報が登録され、「完了」ダイアログが表示されます。

4. 「閉じる」ボタンをクリックする。

「端末マスター」画面が表示されます。

13.12.6 端末マスターファイルをパソコンへエクスポートする
端末マスターはファイル形式でRTFSに保存されており、ルーター間で移行することができます。ネットワー
ク全体で使用する端末の情報を一つの端末マスターファイルにまとめておき、各ルーターでその端末マスターを
共有したり、ルーターをリプレースする際に新しいルーターへ端末マスターファイルを移行して端末情報を引き
継ぐ、といった使い方ができます。
本章では、TFTPを使用して端末マスターファイルをパソコンへエクスポートする方法について説明します。

ご注意
工場出荷状態に戻したり、RTFS をフォーマットすると、端末マスターファイルも消去されてしまうた
め、定期的にバックアップしておくことをおすすめします。

メモ
「端末マスター」画面の「 」ボタンからエクスポートすることもできます。

1. 「管理」タブ －「保守」－「コマンドの実行」を順に選択する。
「コマンドの実行」画面が表示されます。
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2. 「コマンドの実行」項目にコマンドを入力する。
tftp host コマンドでエクスポート先のパソコンの IP アドレスを設定します。

コマンドの入力例
‒ エクスポート先のパソコンの IPアドレス：192.168.100.10

3. 「実行」ボタンをクリックする。

4. パソコンのコマンドプロンプトを起動して、tftp コマンドを実行する。
‒ 使用するコマンドの形式は、OSに依存します。
‒ tftp コマンドのパラメーターに、ヤマハルーターの IP アドレスを指定します。
‒ 転送モードは「アスキー」または「文字」にします。
‒ ヤマハルーターに管理パスワードが設定されている場合は、ファイル名に続けて管理パスワードを指定
します。

コマンドの入力例
‒ ヤマハルーターの IPアドレス：192.168.100.1
‒ ヤマハルーターの管理パスワード：adM123
‒ 端末マスターファイルのファイルパス ( 固定 )：/lanmap/devinfo_master.csv

tftp host 192.168.100.10

C:¥>tftp 192.168.100.1 get /lanmap/devinfo_master.csv/adM123 
devinfo_master.csv
転送を正常に完了しました : 1 秒間に xxxxバイト、xxxxバイト /秒

C:¥>



第13章  LANマップを利用する

252 NetVolante シリーズ Web GUI マニュアル

13.12.7 端末マスターファイルをパソコンからインポートする
本章では、TFTPを使用して端末マスターファイルをパソコンからインポートする方法について説明します。
リプレースの際に端末マスターファイルを新しいルーターへ移行する場合などは、パソコンを新しいルーターに
接続して本操作を行ってください。

1. 「管理」タブ －「保守」－「コマンドの実行」を順に選択する。
「コマンドの実行」画面が表示されます。

2. 「コマンドの実行」項目にコマンドを入力する。
tftp host コマンドでインポート元のパソコンの IP アドレスを設定します。

コマンドの入力例
‒ インポート元のパソコンの IPアドレス：192.168.100.10

3. 「実行」ボタンをクリックする。

4. パソコンのコマンドプロンプトを起動して、tftp コマンドを実行する。
‒ 使用するコマンドの形式は、OSに依存します。
‒ tftp コマンドのパラメーターに、ヤマハルーターの IPアドレスを指定します。
‒ 転送モードは「アスキー」または「文字」にします。
‒ ヤマハルーターに管理パスワードが設定されている場合は、ファイル名に続けて管理パスワードを指定
します。

‒ 端末マスターファイルが保存されているディレクトリに移動します。

tftp host 192.168.100.10
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コマンドの入力例
‒ ヤマハルーターの IPアドレス：192.168.100.1
‒ ヤマハルーターの管理パスワード：adM123
‒ 端末マスターファイルのファイルパス ( 固定 )：/lanmap/devinfo_master.csv

13.12.8 スレーブ一覧画面を表示する
LANマップで管理しているスレーブを一覧表示します。「スレーブ一覧」画面では、存在を確認できているス
レーブだけでなく、存在を確認できなくなったスレーブも消失機器として表示され、消失した時刻が確認できま
す。LANに接続されているスレーブであっても、応答がない状態が続くと消失扱いになる場合があります。な
お、消失扱いになったスレーブでも、存在が確認できた時点で消失扱いではなくなります。

1. 「 」ボタンをクリックする。

「端末一覧」画面が表示されます。

C:¥>tftp 192.168.100.1 put devinfo_master.csv /lanmap/
devinfo_master.csv/adM123
転送を正常に完了しました : 1 秒間に xxxxバイト、xxxxバイト /秒

C:¥>
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2. 「スレーブ一覧」タブをクリックする。

「スレーブ一覧」画面が表示され、LANマップで管理しているスレーブの情報が確認できます。

項目ごとの「 」ボタンをクリックすることでリストを並び替えることができます。初期表示では経路順に
ソートされています。なお、消失しているスレーブはグレーにハイライトされて表示されます。

メモ
･「 」ボタンをクリックすると、選択したスレーブの情報がスレーブ一覧から削除されます。消
失しているスレーブの情報のみ削除することができます。実際に LANから切断しているスレーブ
で、情報が不要になった場合に削除します。

･「 」ボタンをクリックすると、「スレーブ一覧」画面の表示が、マスターが保持している最
新の情報に更新されます。

･「CSVで保存」ボタンをクリックすると、スレーブ一覧情報をCSVファイル形式で保存すること
ができます。
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13.12.9 スレーブの機器名を変更する
LANマップで管理しているスレーブの機器名を変更することができます。工場出荷状態では、“機種名 _シリ
アル番号”という形式で機器名が付与されています。

ご注意
･ ヤマハスイッチの機器名は、対応しているスイッチのみ「スレーブ一覧」画面で変更できます。設定
できるスイッチについて、詳しくは以下のURLをご覧ください。
http://www.rtpro.yamaha.co.jp/RT/docs/lanmap/device_list.html#SLAVE

･ 無線APの機器名は「スレーブ一覧」画面では変更することができません。無線APの機器名は無線
APのWeb GUI で変更することができます。Web GUI で、「管理機能」メニューの「基本設定」を
開きます。「本製品の情報」の「名称」を任意の名称に変更し、「設定」ボタンをクリックすると、無
線APの機器名を変更できます。無線APのWeb GUI の開き方は「13.8.5 無線 APの設定画面を
表示する」（228 ページ）をご覧ください。

･ スレーブルーターの機器名は、「スレーブ一覧」画面で変更できます。

1. 「スレーブ一覧」画面で機器名を変更したいスレーブの「設定」ボタンをクリックする。

「機器の設定」ダイアログが表示されます。

2. スレーブの機器名を変更する。

① 機器名：
機器名を入力します。

3. 「設定の確定」ボタンをクリックする。
機器名が変更され、「完了」ダイアログが表示されます。

①
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4. 「閉じる」ボタンをクリックする。

「スレーブ一覧」画面が表示されます。

13.12.10 一覧マップで表示する
ネットワークに接続されている機器全体を1つのトポロジーで表示します。トポロジーの表示範囲や機器情報の
表示を切り替えることができ、自分が見やすいようにカスタマイズできます。さらに、印刷機能を使って表示し
ている一覧マップを印刷でき、ネットワーク運用管理業務の様々な場面で活用することができます。

ご注意
･ 一覧マップの表示設定はCookie を用いて保存しています。一覧マップの表示設定を保存するには、
WebブラウザーのCookie を有効にしてください。Webブラウザーの設定を変更し、再度「一覧
マップ」画面にアクセスしたときに設定変更が反映されていない場合は、WebブラウザーのCookie
が無効になっているか、Cookie が削除された可能性があります。

･ 機器間のリンク速度（上位の機器のポートのリンク速度）は、機器アイコン間の接続線の色で確認で
きます。それぞれの色とリンク速度の対応については、画面右上の凡例をご確認ください。また、ヤ
マハ無線AP配下の端末、および機種を識別できないヤマハスイッチは、リンク速度を取得できない
ため、黒色（リンク速度が不明であることを示す色）の接続線で表示されます。

1. 「 」ボタンをクリックする。

一覧マップが表示され、ネットワークに接続されている機器全体がトポロジーで確認できます。
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メモ
･「 」ボタンをクリックすると、「スレーブ一覧」画面の表示が、マスターが保持している最
新の情報に更新されます。

･「 」ボタンをクリックすると、一覧マップで表示される機器の情報を設定することができま
す。

2. 各機器のアイコンをクリックする。

配下のスレーブのみの表示に切り替わります。

メモ
･ 画面右のマップ内で青枠で囲われている機器（ ）は、現在表示されているトポロジーの起点
にあたる機器を示しています。

･「 」ボタンまたは「 」ボタンをクリックすると、マスターを起点としたトポロ
ジー全体や、ひとつ上の機器を起点とした範囲に戻ります。
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13.12.11 一覧マップを印刷する
印刷画面を表示して、一覧マップを印刷することができます。

メモ
印刷機能を使用する場合は Firefox 以外の推奨Webブラウザーからご利用ください。一覧マップはひと
つのSVG画像となっています。Firefox はひとつのSVG画像の複数枚印刷に対応していないため、印
刷対象の一覧マップが大きく印刷枚数が2枚以上になる場合、正しく印刷されません。

1. 一覧マップで「 」ボタンをクリックする。

印刷画面が表示されます。

メモ
一覧マップでトポロジーの起点となる機器の表示を変えている場合は、印刷画面でも同じトポロ
ジーが表示されます。
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2. 「このページを印刷」ボタンをクリックする。

プリンターの選択画面が表示されます。

3. プリンターを選択し、必要に応じて印刷設定をして印刷する。
一覧マップが印刷されます。
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第 14章 セキュリティーを強化する
本章では、セキュリティーについて説明します。インターネットに接続している間は、悪意のある者からルー
ターやパソコンが攻撃（不正アクセス）される可能性があります。不正アクセスによりルーターの設定を改変さ
れたり、パソコンのシステムやデータを破壊された場合、多大なデータ的被害や金銭的被害に遭うことも十分に
考えられます。ヤマハルーターのフィルター設定などのセキュリティー対策を行って、自己防衛してください。

･ 不正アクセスとは？…260 ページ
･ 不正アクセスに対抗する…261 ページ
･ 不正アクセス検知を有効にする…262 ページ
･ フィルターとは？…267 ページ
･ URL フィルターを設定する（ ）…281 ページ
･ ヤマハルーターへのアクセスを管理する…312 ページ

14.1 不正アクセスとは？
悪意のある者からルーターやパソコンが攻撃（不正アクセス）され、ルーターの設定を改変されたり、パソコン
のシステムやデータを破壊されたりします。
ルーターを介してパソコンを接続している場合は、NATや IP マスカレードといったアドレス変換機能によって
インターネット側から内部の LANへ侵入することができなくなるため、比較的安全が保たれますが、設定の誤
りや不足によって、同様の危険にさらされる場合があります。また、インターネット経由の不正アクセスだけで
なく、マルウェアによる攻撃にも注意が必要です。

14.1.1 グローバル IPアドレスが割り当てられている場合
悪意を持った者が攻撃を行うときに主な足がかりにするのが「グローバル IPアドレス」です。同じグローバル
IP アドレスを長時間使用している場合は、不正アクセスの被害に遭う確率が高くなります。
固定 IP アドレスサービスの利用時やネットワーク型接続、接続時に割り当てられた動的アドレスを使い続ける
ブロードバンド回線を使用する場合は、十分なセキュリティー対策を行うことをおすすめします。

UP LINK 1 3 42

パソコンサーバー

LAN

パソコン

パソコン

インターネットインターネット

不正な
パケット

セキュリティー
ホール
からの侵入

コンピューター
ウイルス

不正な
パケット

セキュリティー
ホール
からの侵入
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14.1.2 パスワードを設定していない場合
ヤマハルーターにパスワードを設定しない状態で使用することは、セキュリティー上大変危険です。単にパス
ワードを設定するだけでなく、定期的にパスワードを変更するようにしてください。

14.2 不正アクセスに対抗する
インターネットの不正アクセスは、いくつかの侵入経路に分けられます。それぞれの侵入経路に合った対策をし
てください。

ご注意
･ 不正アクセスの手段やセキュリティー上の抜け道 /穴（セキュリティーホール）は、日夜新たに発見
されています。ヤマハルーターの機能を含めて、すべての問題を解決できる完璧なセキュリティー対
策は存在せず、インターネット接続には常に危険があることをご理解ください。常に新しい情報を入
手し、お客様の自己責任でセキュリティー対策を強化することを強くおすすめします。

･ ヤマハルーターを使用した結果により発生したあらゆる損失について、弊社では一切その責任を負い
かねますので、あらかじめご了承ください。

14.2.1 不正アクセスによる侵入
インターネット側から内部の LANへの侵入を防ぐには、以下の対応が効果的です。
･ インターネット接続の切断
･ グローバル IPアドレスの変更
･ パケットフィルタリング式ファイアウォールの導入
･ アプリケーション・ゲートウェイ式ファイアウォールソフトウェアの導入

ヤマハルーターで可能な対策
･ 自動切断機能の設定
接続 /切断のたびに動的 IPアドレスを変更できます。ただし、サーバー公開用途にヤマハルーターを使用す
る場合には、この対策を実施することは困難となりますので、サーバー側で対策を行ってください。

･ 不正アクセス検知の設定
不正アクセスとして判定されたパケットを検知、または破棄する（262 ページ）ことで、さまざまな種類の
攻撃（不正アクセス）を防御します。

･ フィルターの設定
攻撃に使用される特定の種類のパケットを通さないようにフィルターを設定する（267 ページ）ことで、そ
の攻撃を防御できることがあります。

14.2.2 OSやサーバーソフトウェアのセキュリティーホールからの侵入
OSやサーバーソフトウェアのバージョンアップや、適切な設定 /運用を行うことが効果的です。

ヤマハルーターで可能な対策
･ Web GUI へのアクセス制限の設定
ヤマハルーターの設定を変更できるホストを制限して、悪意のある第三者がヤマハルーターの設定を勝手に変
更することを防止できます（312 ページ）。

･ フィルターの設定
攻撃に使用される特定の種類のパケットを通さないようにフィルターを設定する（267 ページ）ことで、そ
の攻撃を防御できることがあります。

14.2.3 電子メールの添付ファイルからの侵入
電子メールに添付されたコンピューターウイルスを開くことで感染します。不審な添付ファイルは開かないこと
を徹底するだけでなく、パソコンにウイルス検知ソフトウェアをインストールして、ウイルスを早期発見 /早期
駆除することで、被害を最小限に抑えることができます。
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ヤマハルーターで可能な対策
･ メールセキュリティー機能の使用
ヤマハのファイアウォール製品ではメールセキュリティー機能を搭載しています。ファイアウォール製品をヤ
マハルーターと併用することで、パソコンごとに個別にウイルス検知ソフトウェアをインストールしていない
環境でも、コンピューターウイルスの感染を防御できるようになります。

14.3 不正アクセス検知を有効にする
悪意のある者からの攻撃（不正アクセス）を検知し、遮断することができます。
不正アクセス検知はインターフェースごとに設定が可能で、不正アクセスの分類ごとに検知の有効・無効を設定
することができます。

ご注意
不正アクセスの手段やセキュリティー上の抜け道 /穴（セキュリティーホール）は、日夜新たに発見さ
れています。より強固なセキュリティを構築するために、不正アクセス検知に加えて、IPフィルター
（267 ページ）やURLフィルター（281 ページ）を設定してください。

14.3.1 不正アクセス検知を設定する
検知対象とする不正アクセス分類と、不正アクセスと判定されたパケットを破棄するか否かを設定します。
本項では、「かんたん設定」を使用してWANインターフェースにPPPoE接続型のプロバイダーが設定されて
いる状態（「4.1.2 「PPPoE接続」の場合」（31 ページ）の設定が完了している状態）から設定するという前
提で説明します。

設定例
不正アクセスを検知する分類：IP ヘッダー
検知したパケットを破棄する分類：設定しない

1. 「詳細設定」タブ―「セキュリティー」―「不正アクセス検知」を順に選択する。
「不正アクセス検知」画面が表示されます。

2.「インターフェースの一覧」項目の「WAN/PP[01]」インターフェースの「確認」ボタンをクリックする。

「WAN/PP[01] インターフェースの設定状況」画面が表示されます。
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3. 「不正アクセス検知の設定」項目の「設定」ボタンをクリックする。

「不正アクセス検知の設定」画面が表示されます。

4. 不正アクセス検知の設定をする。

① 検知機能：
IP ヘッダーの「検知機能」の「有効」にチェックを入れます。

①
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メモ
･「不正アクセス種別」の列に「*」マークがある不正アクセス種別については、「検知機能」の「有
効」にチェックが入っていれば、「検知したパケットの破棄」の「有効」にチェックが入っていな
くてもパケットは破棄されます。
上記の例では、IPヘッダーの「検知したパケットの破棄」列にチェックを入れていなくても IP
ヘッダーの「検知機能」の「有効」にチェックを入れているため、「*」マークがある不正アクセ
ス種別の「Land attack」「Short IP header」「Malformed IP packet」のパケットが破棄され
ます。

･「検知機能」で「有効」にチェックを入れている分類にのみ、「検知したパケットの破棄」の「有
効」にチェックを入れることができます。

･「検知機能」列または「検知したパケットの破棄」列のヘッダーのチェックボックスにチェックを
入れると、列全体のチェックボックスが選択されます。ヘッダーのチェックを外すと、全解除さ
れます。

5. 「確認」ボタンをクリックする。
「入力内容の確認」画面が表示されます。

6. 内容を確認し、「設定の確定」ボタンをクリックする。

設定が反映され、「WAN/PP[01] インターフェースの設定状況」画面が表示されます。
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14.3.2 不正アクセス検知履歴の並び替え /検索 /削除をする
インターフェースで検知した不正アクセスの履歴（検知日時、不正アクセス種別、送信元 IP アドレス、宛先 IP
アドレス）の並び替え、検索、削除を行います。
本項では「不正アクセス検知」で、「IP ヘッダー」の「検知機能」を有効に設定している状態（「14.3.1 不正ア
クセス検知を設定する」（262 ページ）の設定が完了している状態）から設定する前提で説明します。

メモ
･ Web GUI で設定できない分類と検知方向の組み合わせを持つ不正アクセスは、履歴に表示されませ
ん。

･ 履歴の最大保持数（工場出荷状態：50）は ip interface intrusion detection report コマンドで変
更できます。

･ Web GUI で設定できない分類と検知方向の組み合わせを持つ不正アクセスが検出されていた場合、
Web GUI で表示される履歴の数は、ip interface intrusion detection report コマンドで設定した
履歴の最大保持数よりも少なくなります。

1. 「詳細設定」タブ―「セキュリティー」―「不正アクセス検知」を順に選択する。
「不正アクセス検知」画面が表示されます。

2.「インターフェースの一覧」項目の「WAN/PP[01]」インターフェースの「確認」ボタンをクリックする。

「WAN/PP[01] インターフェースの設定状況」画面が表示されます。
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3. 「不正アクセス検知履歴」項目で選択したインターフェースの履歴を検索または削除する。

メモ
不正アクセス検知履歴が一件もない場合は、「検知履歴はありません。」と表示されます。

①「 」ボタン：
ボタンをクリックすると確認ダイアログが開き、続けて「実行」ボタンをクリックすると検知履歴がすべ
て削除されます。
検知履歴の削除に伴い、不正アクセス検知回数もリセットされます。

②「 」ボタン：
最新の情報に更新されます。

③ 表示件数プルダウンメニュー：
一度に表示する履歴件数を選択できます。

④ 検索ボックス：
任意のキーワードを入力し「 」ボタンをクリックすると検索を実行します。「 」ボタンをクリッ
クするとキーワードがクリアされます。

⑤「 」「 」ボタン：
履歴の数が表示件数を超えた場合、表示する履歴の範囲を変更できます。

⑥「  」ボタン：
項目ごとのボタンをクリックするとリストを並び替えることができます。再度クリックすると、昇順と降
順が切り替わります。
‒「検知日時」：日時順にソートが行われます。初期画面では、検知日時順にソートされています。
‒「不正アクセス種別」：アルファベット順にソートが行われます。
‒「送信元 IP アドレス」：IPアドレス順にソートが行われます。
‒「宛先 IPアドレス」：IP アドレス順にソートが行われます。

② ③
⑤

⑥

④
①
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14.4 フィルターとは？
ヤマハルーターでは、接続先ごとに128個までのフィルターを設定できます。それぞれのフィルターでパケッ
トの送信元や宛先、パケットの種類、プロトコルの種類、方向によって、パケットを通さないよう設定できま
す。不正アクセスに使われやすいパケットや、正常な通信では発生しない作為的なパケットをルーター通過時に
破棄するように設定することで、不正なパケットが LAN内に入ることを防ぐことができます。

14.4.1 ヤマハルーターのフィルターの特徴

静的フィルターと動的フィルター
ヤマハルーターで設定できるフィルターには、次の2種類があります。各々の利点を理解し、それぞれのフィル
ターを併用することをおすすめします。
･ 静的フィルター：一度設定を行うと、データや通信の有無にかかわらず常に有効になります。
･ 動的フィルター：通信状態を監視しながら、必要に応じてフィルターが有効になります。例えば「通常はイン
ターネットから LANへの通信はすべて禁止にしておき、LAN側から FTPの通信が発生したときに、イン
ターネット側からはその応答だけ通過を許可する」といった設定ができます。

プロバイダー接続時のフィルター設定
「かんたん設定」からプロバイダー接続の設定を行った場合は、「IPフィルターの設定」画面（33 ページ）で選
択した内容に応じて基本的なフィルターが自動的に適用されます。この基本的なフィルターに加え、必要に応じ
てフィルターを追加することができます。

ご注意
コマンドコンソール画面からプロバイダー接続の設定を行った場合は、フィルターは何も登録されてい
ない状態になります。

UP LINK 1 3 42

192.168.100.10

LAN

192.168.100.2 192.168.100.5

192.168.100.11

WAN側
フィルター

LAN側
フィルター

インターネットインターネット

192.168.100.5は
WANアクセス禁止

通過許可
http、ftp、smtp、pop3

通過禁止
NetBIOS

プロバイダー
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フィルター番号
ヤマハルーターに設定できるフィルター番号は1～21474836ですが、Web GUI から自動的にフィルター
が適用される際に不整合が生じないように、Web GUI では用途に応じて所定の番号範囲が予約されています。
以下にWeb GUI で予約されているフィルター番号を示します。コマンドコンソール画面からフィルターを追加
していて、そのフィルターの番号がここに挙げられた番号と重複している場合は、Web GUI で設定変更を行う
とフィルターの設定が意図せず上書きされることがあることにご注意ください。

ご注意
･ 設定を間違えるとインターネットからのアクセスに対して無防備になってしまうことがあるため、
フィルターの設定変更は機能を十分にご理解のうえ、慎重に行ってください。

･ フィルターを多く適用すると処理が複雑になり、インターネットへのアクセス速度が遅くなる場合が
あります。

14.4.2 フィルター設定の基本
フィルターを設定するときは、以下の考え方を基本にすることをおすすめします。

LAN側からインターネット側へのアクセス（出力方向）は原則許可し、必要に応じて禁止する
LAN側からインターネット側へのアクセスを厳しく規制すると非常に使いにくいものになり、管理や設定変更
に手間がかかります。原則自由としたうえで、問題があればその部分だけ制限します。

インターネット側から LAN側へのアクセス（入力方向）は原則禁止し、必要に応じて許可する
インターネット側から LAN側へのアクセスは、原則禁止して外部からのアクセスを防ぎます。Webサーバーの
公開など、必要がある場合にのみ、最低限のアクセスだけを許可します。

ご注意
インターネット側からのアクセスとは、インターネット側から開始する通信のことを指します。

使用用途 フィルター番号

LAN/WAN/ONU インタ－フェース用 100000 ～ 149999
PPインターフェース用 200000 ～ 299999
内蔵無線WANインタ－フェース用 300000 ～ 399999
フィルター型ルーティング用 500000 ～ 599999
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14.4.3 PINGを許可する相手を限定する
静的フィルターを設定して、インターネット経由でPINGを許可する外部の端末を限定します。固定の IPv4ア
ドレスが設定されている端末からのPINGを許可する場合を例に説明します。

設定例
PINGを許可する外部端末の IP アドレス：203.0.113.2

メモ
･ 本章では「かんたん設定」を使用してWANインターフェースにPPPoE接続型のプロバイダーが設
定されている状態（「4.1.2 「PPPoE接続」の場合」（31 ページ）の設定が完了している状態）か
ら設定を行うという前提で説明します。

･ フィルターの設定を誤るとWeb GUI へのアクセスもできなくなることがあります。Web GUI へのア
クセスができなくなった場合は、シリアルケーブルでヤマハルーターに接続し、シリアルコンソール
画面からフィルターの設定を修正するか、ヤマハルーターの設定を工場出荷状態に戻す必要がありま
す。フィルターの設定は慎重に行ってください。

1. 「詳細設定」タブ―「セキュリティー」―「IPフィルター」を順に選択する。
「IP フィルター」画面が表示されます。

2. 「IPv4」タブを選択し、「インターフェースの一覧」項目の「WAN/PP[01]」インターフェースの「確認」
ボタンをクリックする。

「適用されている IPv4フィルターの一覧」画面が表示されます。
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3. 「静的フィルター」項目の「 」ボタンをクリックする。

「[WAN/PP[01]] インターフェースへの適用の設定」画面が表示されます。

4. 「適用フィルター」項目でプロトコルが「ICMP」のフィルターの「設定」ボタンをクリックする。

「静的フィルターの設定」画面が表示されます。
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メモ
「ICMP」のフィルターがない場合は、「静的フィルター」項目の「 」ボタンをクリックして

ICMPプロトコルに対する IPフィルターを追加してください。新規に追加した「ICMP」フィル
ターは、チェックボックスにチェックを入れてから「末尾に追加」ボタンをクリックし、「静的フィ
ルター」項目から「適用フィルター」項目へ移動させる必要があります。

5. 静的フィルターを設定する。

① 送信元アドレス：
「203.0.113.2」を入力します。

6. 「確認」ボタンをクリックする。
「入力内容の確認」画面が表示されます。

①
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7. 内容を確認し、「設定の確定」ボタンをクリックする。

設定が反映され、「[WAN/PP[01]] インターフェースへの適用の設定」画面が表示されます。

14.4.4 PINGをすべて破棄する
静的フィルターを設定して、インターネット側から来たPINGをすべて破棄します。

メモ
･ 本章では「かんたん設定」を使用してWANインターフェースにPPPoE接続型のプロバイダーが設
定されている状態（「4.1.2 「PPPoE 接続」の場合」（31 ページ）の設定が完了している状態）か
ら設定を行うという前提で説明します。

･ フィルターの設定を誤るとWeb GUI へのアクセスもできなくなることがあります。Web GUI へのア
クセスができなくなった場合は、シリアルケーブルでヤマハルーターに接続し、シリアルコンソール
画面からフィルターの設定を修正するか、ヤマハルーターの設定を工場出荷状態に戻す必要がありま
す。フィルターの設定は慎重に行ってください。

1. 「詳細設定」タブ ―「セキュリティー」ー「IPフィルター」を順に選択する。
「IP フィルター」画面が表示されます。
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2. 「IPv4」タブを選択し、「インターフェースの一覧」項目の「WAN/PP[01]」インターフェースの「確認」
ボタンをクリックする。

「適用されている IPv4フィルターの一覧」画面が表示されます。

3. 「静的フィルター」項目の「 」ボタンをクリックする。

「[WAN/PP[01]] インターフェースへの適用の設定」画面が表示されます。
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4. 「静的フィルター」項目の「 」ボタンをクリックする。

「静的フィルターの設定」画面が表示されます。

5. 静的フィルターを設定する。

① タイプ：
「reject（ログあり）」を選択します。

② プロトコル：
「ICMP」を選択します。

①
②
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6. 「確認」ボタンをクリックする。
「入力内容の確認」画面が表示されます。

7. 内容を確認し、「設定の確定」ボタンをクリックする。

設定が反映され、「[WAN/PP[01]] インターフェースへの適用の設定」画面が表示されます。
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8. 「静的フィルター」項目のチェックボックスにチェックを入れてから「先頭に追加」ボタンをクリックし、作
成したフィルター設定を「適用フィルター」項目の先頭に移動させる。

9. 「確認」ボタンをクリックする。
「入力内容の確認」画面が表示されます。

10.内容を確認し、「設定の確定」ボタンをクリックする。

設定が反映され、「[WAN/PP[01]] インターフェースへの適用の設定」画面が表示されます。
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14.4.5 特定の端末だけWebアクセスを許可する
動的フィルターを設定して、LAN内の特定の端末だけ、外部のWebサーバーへのアクセスを許可します。

設定例
外部のWebサーバーへのアクセスを許可する端末の IP アドレス：192.168.100.2

メモ
･ 本章では「かんたん設定」を使用してWANインターフェースにPPPoE接続型のプロバイダーが設
定されている状態（「4.1.2 「PPPoE接続」の場合」（31 ページ）の設定が完了している状態）か
ら設定を行うという前提で説明します。

･ フィルターの設定を誤るとWeb GUI へのアクセスもできなくなることがあります。Web GUI へのア
クセスができなくなった場合は、シリアルケーブルでヤマハルーターに接続し、シリアルコンソール
画面からフィルターの設定を修正するか、ヤマハルーターの設定を工場出荷状態に戻す必要がありま
す。フィルターの設定は慎重に行ってください。

1. 「詳細設定」タブ ―「セキュリティー」ー「IPフィルター」を順に選択する。
「IP フィルター」画面が表示されます。

2. 「IPv4」タブを選択し、「インターフェースの一覧」項目の「WAN/PP[01]」インターフェースの「確認」
ボタンをクリックする。

「適用されている IPv4フィルターの一覧」画面が表示されます。
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3. 「一覧表示の切り替え」項目のプルダウンメニューから「送信方向のフィルターを表示」を選択する。

4. 「動的フィルター」項目の「 」ボタンをクリックする。

「[WAN/PP[01]] インターフェースへの適用の設定」画面が表示されます。
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5. 「適用フィルター」項目でプロトコルが「WWW」のフィルターの「設定」ボタンをクリックする。

「動的フィルターの設定」画面が表示されます。

メモ
「WWW」のフィルターがない場合は、「動的フィルター」項目の「 」ボタンをクリックし
WWWフィルターを追加してください。新規に追加したWWWフィルターは、チェックボックスに
チェックを入れてから「末尾に追加」ボタンをクリックし、「動的フィルター」項目から「適用フィ
ルター」項目へ移動させる必要があります。
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6. 動的フィルターを設定する。

① 送信元アドレス：
「192.168.100.2」を入力します。

7. 「確認」ボタンをクリックする。
「入力内容の確認」画面が表示されます。

8. 内容を確認し、「設定の確定」ボタンをクリックする。

設定が反映され、「[WAN/PP[01]] インターフェースへの適用の設定」画面が表示されます。

①
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14.5 URL フィルターを設定する

HTTP/1.0 と HTTP/1.1 を対象にURLに含まれるキーワードをチェックし、フィルタリングします。
アクセスを禁止するブラックリストと、アクセスを許可するホワイトリストを設定できます。

ご注意
HTTP/2によるアクセス、および、HTTPSによるアクセスをフィルタリングすることはできません。

下図は、192.168.100.5 の端末に対して、ホワイトリストに「news」を設定した場合に、
192.168.100.5 からは「news」を含むアドレスにのみアクセスできる例を示しています。

14.5.1 特定のキーワードを含むURLへのアクセスを禁止する
特定のキーワードを含むURLへのアクセスを禁止することで、業務に不適切な内容が掲載されている可能性の
あるURLやウイルスに感染しやすいURL（有害サイト）へのアクセスを抑止します。
本項では「かんたん設定」を使用してWANインターフェースにPPPoE接続型のプロバイダーが設定されてい
る状態（「4.1.2 「PPPoE 接続」の場合」（31 ページ）の設定が完了している状態）から設定する前提で説明
します。

設定例
次のキーワードが含まれるURLへのアクセスを禁止する：「adult」「porn」「sex」
対象端末：全端末

1. 「詳細設定」タブ―「セキュリティー」―「URLフィルター」を順に選択する。
「URLフィルター」画面が表示されます。

（　　　　）
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news
対象IPアドレス
192.168.100.5



第14章  セキュリティーを強化する

282 NetVolante シリーズ Web GUI マニュアル

2. 「URLフィルターの設定」項目の「キーワードチェック」の「確認」ボタンをクリックする。

「キーワードチェック」画面が表示されます。

3. 「ブラックリスト」項目の「設定」ボタンをクリックする。

「ブラックリストの設定」画面が表示されます。
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4. ブラックリストの「キーワード」と「端末の IPアドレス」を設定する。

① キーワード：
「adult」「porn」「sex」を入力します。
キーワードを追加する場合は、入力欄下部の「 」ボタンを押してください。キーワードを追加すると
入力欄の右側に「削除」ボタンが表示されます。削除する場合は、入力欄の右側の「削除」ボタンを押し
てください。

メモ
「*」を入力した場合はすべてのURLを示します。

② 端末の IPアドレス：
空欄のままか「*」を入力します。

メモ
･ 指定したキーワードを含むURLへのアクセスを禁止する端末の IPアドレスを入力します。
･ 空欄のままか「*」を入力した場合、すべての IP アドレスが対象になります。
･ 端末指定：「ネットワークアドレス /サブネットマスク」で端末を指定します。
例：192.168.100.0/24

･ 範囲指定：「-」を使って IP アドレスの範囲を指定します。
例：192.168.100.2-192.168.100.10
192.168.100.2-
-192.168.100.10

･ 複数設定：IPアドレスを「,」で区切ります。
例：192.168.100.2,192.168.100.128/25,192.168.100.6-192.168.100.10

① ②
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5. 「確認」ボタンをクリックする。

「入力内容の確認」画面が表示されます。

6. 内容を確認し、「設定の確定」ボタンをクリックする。

設定が反映され、「キーワードチェック」画面が表示されます。「戻る」ボタンをクリックすると、「URL
フィルター」画面が表示されます。
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7. 「インターフェースへの適用状況」項目の「WAN/PP[01]」インターフェースの「確認」ボタンをクリッ
クする。

「[WAN/PP[01]] インターフェースへの適用状況」画面が表示されます。

8. 「適用中のキーワードリスト」項目の「 」ボタンをクリックする。

「[WAN/PP[01]] インターフェースへの適用」画面が表示されます。
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9. 「キーワードリスト」の「ブラックリスト」タブから「適用リスト」に移動するキーワードをチェックし、
「先頭に追加」ボタンまたは「末尾に追加」ボタンをクリックする。

選択した「キーワードリスト（ブラックリスト）」が「適用リスト」に移動します。

メモ
適用リストの評価順にしたがってURL のキーワードチェックが行われ、先に合致したルールが優先
されます。
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10.「キーワードチェックのデフォルトルール」を設定する。

① キーワードチェックのデフォルトルール：
「キーワード指定に合致しないURLへのアクセスを許可する」を選択します。

メモ
･ デフォルトルールはブラックリストやホワイトリストに表示されません。
･ デフォルトルールはブラックリストやホワイトリストで、「キーワード」と「端末の IPアドレス」
に「*」を指定したものと同等です。

11.「確認」ボタンをクリックする。
「入力内容の確認」画面が表示されます。

①
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12.内容を確認し、「設定の確定」ボタンをクリックする。

「[WAN/PP[01]] インターフェースへの適用状況」画面が表示されます。

14.5.2 端末ごとにアクセスを許可するURLを変更する
ユーザー（IP アドレス）ごとにアクセスを許可するURL（キーワード）を設定します。
本項では「かんたん設定」を使用してWANインターフェースにPPPoE 接続型のプロバイダーが設定されてい
る状態（「4.1.2 「PPPoE接続」の場合」（31 ページ）の設定が完了している状態）から設定する前提で説明
します。

設定例
･ 次のキーワードが含まれるURLへのアクセスを許可する：「news」
対象端末：全端末

･ 次のキーワードが含まれるURLへのアクセスを許可する：「netvolante.jp」
対象端末：192.168.100.2 ～ 192.168.100.10 および192.168.100.200（管理者）

･ 次のキーワードが含まれるURLへのアクセスを許可する：「rtpro」
対象端末：192.168.100.200（管理者）

1. 「詳細設定」タブ―「セキュリティー」―「URLフィルター」を順に選択する。
「URLフィルター」画面が表示されます。
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2. 「URL フィルターの設定」項目の「キーワードチェック」の「確認」ボタンをクリックする。

「キーワードチェック」画面が表示されます。

3. 「ホワイトリスト」項目の「設定」ボタンをクリックする。

「ホワイトリストの設定」画面が表示されます。
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4. ホワイトリストの「キーワード」と「端末の IPアドレス」を設定する。

① キーワード：
「news」「netvolante.jp」「rtpro」を入力します。
キーワードを追加する場合は、入力欄下部の「 」ボタンを押してください。キーワードを追加すると
入力欄の右側に「削除」ボタンが表示されます。削除する場合は、入力欄の右側の「削除」ボタンを押し
てください。

メモ
アクセスを許可するURLに含まれるキーワードを入力します。「*」を入力した場合はすべての
URLを示します。

② 端末の IPアドレス：
指定キーワードを含むURL に対して、アクセス可能な端末の IPアドレスを設定します。
「news」：*（すべての端末）
「netvolante.jp」：192.168.100.2-192.168.100.10,192.168.100.200
「rtpro」：192.168.100.200

メモ
･ 指定したキーワードを含むURLへのアクセスを許可する端末の IPアドレスを入力します。
･ 端末指定：「ネットワークアドレス /サブネットマスク」で端末を指定します。
例：192.168.100.0/24

･ 範囲指定：「-」を使って IPアドレスの範囲を指定します。
例：192.168.100.2-192.168.100.10
192.168.100.2-
-192.168.100.10

･ 複数設定：IP アドレスを「,」で区切ります。
例：192.168.100.2,192.168.100.128/25,192.168.100.6-192.168.100.10

① ②
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5. 「確認」ボタンをクリックする。

「入力内容の確認」画面が表示されます。

6. 内容を確認し、「設定の確定」ボタンをクリックする。

設定が反映され、「キーワードチェック」画面が表示されます。「戻る」ボタンをクリックすると、「URL
フィルター」画面が表示されます。
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7. 「インターフェースへの適用状況」項目の「WAN/PP[01]」インターフェースの「確認」ボタンをクリッ
クする。

「[WAN/PP[01]] インターフェースへの適用状況」画面が表示されます。

8. 「適用中のキーワードリスト」項目の「 」ボタンをクリックする。

「[WAN/PP[01]] インターフェースへの適用」画面が表示されます。
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9. 「キーワードリスト」の「ホワイトリスト」タブをクリックして表示を切り替え、「適用リスト」に移動する
キーワードをチェックし、「先頭に追加」ボタンまたは「末尾に追加」ボタンをクリックする。

選択した「キーワードリスト（ホワイト）」が「適用リスト」に移動します。

メモ
適用リストの評価順にしたがってURLのキーワードチェックが行われ、先に合致したルールが優先
されます。
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10.「キーワードチェックのデフォルトルール」を設定する。

① キーワードチェックのデフォルトルール：
「キーワード指定に合致しないURLへのアクセスを禁止する」を選択します。

メモ
･ デフォルトルールはブラックリストやホワイトリストに表示されません。
･ デフォルトルールはブラックリストやホワイトリストで、「キーワード」と「端末の IPアドレス」
に「*」を指定したものと同等です。

11.「確認」ボタンをクリックする。
「入力内容の確認」画面が表示されます。

①
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12.内容を確認し、「設定の確定」ボタンをクリックする。

「[WAN/PP[01]] インターフェースへの適用状況」画面が表示されます。

14.5.3 アクセスを禁止するキーワードの例外条件を設定する
アクセスを禁止するキーワードが含まれていても、例外的にアクセスを許可するURLの設定について説明しま
す。
本項では「かんたん設定」を使用してWANインターフェースにPPPoE接続型のプロバイダーが設定されてい
る状態（「4.1.2 「PPPoE 接続」の場合」（31 ページ）の設定が完了している状態）から設定する前提で説明
します。

設定例
･ 次のキーワードが含まれるURLへのアクセスを禁止する：「https://network.yamaha.com/」
･ 次のキーワードが含まれるURLへのアクセスを許可する：「https://network.yamaha.com/products/」
･ 禁止URL以外のURLへのアクセスは許可する。
･ 対象端末：全端末

1. 「詳細設定」タブ―「セキュリティー」―「URLフィルター」を順に選択する。
「URLフィルター」画面が表示されます。
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2. 「URLフィルターの設定」項目の「キーワードチェック」の「確認」ボタンをクリックする。

「キーワードチェック」画面が表示されます。

3. 「ブラックリスト」項目の「設定」ボタンをクリックする。

「ブラックリストの設定」画面が表示されます。
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4. ブラックリストの「キーワード」と「端末の IPアドレス」を設定する。

① キーワード：
「https://network.yamaha.com/」を入力します。

メモ
「*」を入力した場合はすべてのURLを示します。

② 端末の IPアドレス：
空欄のままか「*」を入力します。

メモ
･ 指定したキーワードを含むURLへのアクセスを禁止する端末の IPアドレスを入力します。
･ 空欄のままか「*」を入力した場合、すべての IP アドレスが対象になります。
･ 端末指定：「ネットワークアドレス /サブネットマスク」で端末を指定します。
例：192.168.100.0/24

･ 範囲指定：「-」を使って IP アドレスの範囲を指定します。
例：192.168.100.2-192.168.100.10
192.168.100.2-
-192.168.100.10

･ 複数設定：IPアドレスを「,」で区切ります。
例：192.168.100.2,192.168.100.128/25,192.168.100.6-192.168.100.10

① ②
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5. 「確認」ボタンをクリックする。

「入力内容の確認」画面が表示されます。

6. 内容を確認し、「設定の確定」ボタンをクリックする。

設定が反映され、「キーワードチェック」画面が表示されます。
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7. 「ホワイトリスト」項目の「設定」ボタンをクリックする。

「ホワイトリストの設定」画面が表示されます。

8. ホワイトリストの「キーワード」と「端末の IPアドレス」を設定する。

① キーワード：
「https://network.yamaha.com/products/」を入力します。

① ②
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メモ
アクセスを許可するURLに含まれるキーワードを入力します。「*」を入力した場合はすべての
URLを示します。

② 端末の IPアドレス：
空欄のままか「*」を入力します。

メモ
･ 指定したキーワードを含むURLへのアクセスを許可する端末の IPアドレスを入力します。
･ 空欄のままか「*」を入力した場合、すべての IPアドレスが対象になります。
･ 端末指定：「ネットワークアドレス /サブネットマスク」で端末を指定します。
例：192.168.100.0/24

･ 範囲指定：「-」を使って IPアドレスの範囲を指定します。
例：192.168.100.2-192.168.100.10
192.168.100.2-
-192.168.100.10

･ 複数設定：IP アドレスを「,」で区切ります。
例：192.168.100.2,192.168.100.128/25,192.168.100.6-192.168.100.10

9. 「確認」ボタンをクリックする。

「入力内容の確認」画面が表示されます。



14.5  URLフィルターを設定する

NetVolante シリーズ Web GUI マニュアル 301

10.内容を確認し、「設定の確定」ボタンをクリックする。

設定が反映され、「キーワードチェック」画面が表示されます。

「戻る」ボタンをクリックし、「URL フィルター」画面を表示します。
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11.「インターフェースへの適用状況」項目の「WAN/PP[01]」インターフェースの「確認」ボタンをクリッ
クする。

「[WAN/PP[01]] インターフェースへの適用状況」画面が表示されます。

12.「適用中のキーワードリスト」項目の「編集」ボタンをクリックする。

「[WAN/PP[01]] インターフェースへの適用」画面が表示されます。
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13.「キーワードリスト」の「ブラックリスト」タブから「適用リスト」に移動するキーワードをチェックし、
「先頭に追加」ボタンまたは「末尾に追加」ボタンをクリックする。

選択した「キーワードリスト（ブラック）」が「適用リスト」に移動します。
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14.「キーワードリスト」の「ホワイトリスト」タブをクリックして表示を切り替え、「適用リスト」に移動する
キーワードをチェックし、「先頭に追加」ボタンをクリックする。

選択した「キーワードリスト（ホワイトリスト）」が「適用リスト」の先頭に移動します。
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15.「適用リスト」の「評価順」が正しいことを確認する。

① 評価順：
先にホワイトリストの「https://network.yamaha.com/products/」が評価された後、次にブラックリ
ストの「https://network.yamaha.com/」が評価されるようになっていることを確認します。

② 移動：
評価順が間違っている場合は、「 」「 」ボタンで評価順を入れ替えます。

メモ
適用リストの評価順にしたがってURLのキーワードチェックが行われ、先に合致したルールが優先
されます。

① ②
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16.「キーワードチェックのデフォルトルール」を設定する。

① キーワードチェックのデフォルトルール：
「キーワード指定に合致しないURLへのアクセスを許可する」を選択します。

メモ
･ デフォルトルールはブラックリストやホワイトリストに表示されません。
･ デフォルトルールはブラックリストやホワイトリストで、「キーワード」と「端末の IPアドレス」
に「*」を指定したものと同等です。

①
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17.「確認」ボタンをクリックする。

「入力内容の確認」画面が表示されます。

18.内容を確認し、「設定の確定」ボタンをクリックする。

設定が反映され、「[WAN/PP[01]] インターフェースへの適用状況」画面が表示されます。
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14.5.4 監視するポート番号を増やす
URLフィルターで監視するポート番号を以下の手順で増やします。

設定例
追加するポート番号：8080、8888

1. 「詳細設定」タブ―「セキュリティー」―「URLフィルター」を順に選択する。
「URLフィルター」画面が表示されます。

2. 「オプションの設定」項目の「設定」ボタンをクリックする。

「オプションの設定」画面が表示されます。
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3. 「監視するポート番号」欄に任意の番号を入力します。

① 監視するポート番号：
「8080」と「8888」を入力します。
監視するポート番号を追加する場合は、下部の「 」ボタンを押してください。ポート番号を追加する
と入力欄の右側に「削除」ボタンが表示されます。削除する場合は、入力欄の右側の「削除」ボタンを押
してください。

4. 「確認」ボタンをクリックする。

「入力内容の確認」画面が表示されます。
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5. 内容を確認し、「設定の確定」ボタンをクリックする。

設定が反映され、「URLフィルター」画面が表示されます。

14.5.5 ブラックリストの統計情報の並び替え /検索 /削除をする
アクセスを禁止しているURLへアクセスしようとした端末の統計情報が表示されます。
本項では「ブラックリスト」の設定を行った状態（「14.5.1 特定のキーワードを含むURLへのアクセスを禁止
する」（281 ページ）の設定が完了している状態）から設定する前提で説明します。

1. 「詳細設定」タブ―「セキュリティー」―「URLフィルター」を順に選択する。
「URLフィルター」画面が表示されます。
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2. 「インターフェースへの適用状況」項目の「WAN/PP[01]」インターフェースの「確認」ボタンをクリッ
クする。

「[WAN/PP[01]] インターフェースへの適用状況」画面が表示されます。

3. 「ブラックリストの統計情報」項目で、統計情報を検索または削除する。

② ③
⑤

⑥

④
①
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①「 」ボタン：
ボタンをクリックすると確認ダイアログが開き、続けて「実行」ボタンをクリックすると検知履歴がすべ
て削除されます。検知履歴の削除に伴い、URLへのアクセス検知回数もリセットされます。

②「 」ボタン：
最新の情報に更新されます。

③ 表示件数プルダウンメニュー：
一度に表示する履歴件数を選択できます。

④ 検索ボックス：
任意のキーワードを入力し「 」ボタンをクリックすると検索を実行します。「 」ボタンをクリッ
クするとキーワードがクリアされます。

⑤「 」「 」ボタン：
履歴の数が表示件数を超えた場合、表示する履歴の範囲を変更できます。

⑥「  」ボタン：
項目ごとのボタンをクリックするとリストを並び替えることができます。再度クリックすると、昇順と降
順が切り替わります。
‒「検知回数」：検知回数順にソートが行われます。初期画面では、検知回数順にソートされています。
‒「端末の IP アドレス」：IPアドレス順にソートが行われます。
‒「キーワード」：アルファベット順にソートが行われます。

14.6 ヤマハルーターへのアクセスを管理する
ヤマハルーターへのアクセスを許可するユーザーを限定したり、接続手段を限定したりすることができます。セ
キュリティーを確保するために、これらの機能を活用し、必要最低限のアクセスだけ許可するように設定するこ
とをおすすめします。

TELNETまたは
SSHでログイン

CONSOLEポートから
ログイン

ヤマハルーター LAN内のパソコン

パソコン

ヤマハルーター

データコネクトを介した
別のヤマハルーターからログイン
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14.6.1 ヤマハルーターへのアクセスを制限する
本製品が対応している各種サーバー機能へのアクセスを制限します。

Web GUI へのアクセスを設定する

1. 「管理」タブ―「アクセス管理」―「各種サーバーの設定」を順に選択する。
「各種サーバーの設定」画面が表示されます。

2. 「Web GUI へのアクセス」項目の「設定」ボタンをクリックする。

「Web GUI へのアクセス」画面が表示されます。

3. Web GUI へのアクセス許可を設定する。

①
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① GUI へのアクセス許可：

• すべて許可する
すべてのインターフェースおよび IPアドレスからのアクセスを許可します。

• 指定したインターフェース /IP アドレスのみ許可する
指定したインターフェースや IP アドレスからのアクセスのみを許可します。使用中のインターフェース
のみ表示されます。
「IP アドレス」にチェックを入れるとアクセスを許可する IPアドレスを設定できます。複数の IPアドレ
スを設定する場合は以下のように入力してください。
‒ IP アドレスの範囲を入力する場合は、2つの IP アドレスをハイフンでつないで記述します。
例：172.16.0.1-172.16.0.14

‒ 複数の IP アドレスや IP アドレスの範囲を設定する場合は、空白で区切って記述します。
例：172.16.0.1-172.16.0.2 172.16.0.4 172.16.0.6-172.16.0.14

4. 「確認」ボタンをクリックする。
「入力内容の確認」画面が表示されます。

5. 内容を確認し、「設定の確定」ボタンをクリックする。

設定が反映され、「各種サーバーの設定」画面が表示されます。

重要
現在使用している端末から接続できなくなる場合がありますので、設定内容を十分にご確認の上、設定
を確定してください。
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TELNETを使用したアクセスを設定する

1. 「管理」タブ―「アクセス管理」―「各種サーバーの設定」を順に選択する。
「各種サーバーの設定」画面が表示されます。

2. 「TELNET を使用したアクセス」項目の「設定」ボタンをクリックする。

「TELNETを使用したアクセス」画面が表示されます。

3. TELNET を使用したアクセス許可を設定する。

①

②
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① TELNETサーバーの使用：

• 使用する
TELNET サーバー機能を動作させます。「TELNETサーバーへのアクセス許可」項目の設定が可能になり
ます。

• 使用しない
TELNET サーバー機能を動作させません。

② TELNETサーバーへのアクセス許可：

• すべて許可する
すべてのインターフェース /IP アドレスからのアクセスを許可します。

• 指定したインターフェース /IP アドレスのみ許可する
指定したインターフェースや IP アドレスからのアクセスのみを許可します。使用中のインターフェース
のみ表示されます。
「IP アドレス」にチェックを入れるとアクセスを許可する IPアドレスを設定できます。複数の IPアドレ
スを設定する場合は以下のように入力してください。
‒ IP アドレスの範囲を入力する場合は、2つの IP アドレスをハイフンでつないで記述します。
例：172.16.0.1-172.16.0.14

‒ 複数の IP アドレスや IP アドレスの範囲を設定する場合は、空白で区切って記述します。
例：172.16.0.1-172.16.0.2 172.16.0.4 172.16.0.6-172.16.0.14

• すべて許可しない
すべてのインターフェース /IP アドレスからのアクセスを拒否します。

4. 「確認」ボタンをクリックする。
「入力内容の確認」画面が表示されます。

5. 内容を確認し、「設定の確定」ボタンをクリックする。

設定が反映され、「各種サーバーの設定」画面が表示されます。
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SSH/SFTPを使用したアクセスを設定する

1. 「管理」タブ―「アクセス管理」―「各種サーバーの設定」を順に選択する。
「各種サーバーの設定」画面が表示されます。

2. 「SSH/SFTP を使用したアクセス」項目の「設定」ボタンをクリックする。

「SSH/SFTP を使用したアクセス」画面が表示されます。
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3. SSH/SFTPを使用したアクセス許可を設定する。

① SSHサーバーの使用：

• 使用する
SSHサーバー機能を動作させます。SSHサーバーのホスト鍵が設定されていない場合、「使用する」を
選択すると設定の確定時にホスト鍵が設定されます。「使用する」を選択した場合に他の項目の設定が可
能になります。

• 使用しない
SSHサーバー機能を動作させません。SSHサーバーのホスト鍵が設定されている場合、「使用しない」
を選択すると設定の確定時にホスト鍵の設定が削除されます。

② SSHサーバーへのアクセス許可：

• すべて許可する
すべてのインターフェース /IP アドレスからのアクセスを許可します。

• 指定したインターフェース /IP アドレスのみ許可する
指定したインターフェースや IP アドレスからのアクセスのみを許可します。使用中のインターフェース
のみ表示されます。
「IP アドレス」にチェックを入れるとアクセスを許可する IPアドレスを設定できます。複数の IPアドレ
スを設定する場合は以下のように入力してください。
‒ IP アドレスの範囲を入力する場合は、2つの IP アドレスをハイフンでつないで記述します。
例：172.16.0.1-172.16.0.14

‒ 複数の IP アドレスや IP アドレスの範囲を設定する場合は、空白で区切って記述します。
例：172.16.0.1-172.16.0.2 172.16.0.4 172.16.0.6-172.16.0.14

①

②

③

④
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• すべて許可しない
すべてのインターフェース /IP アドレスからのアクセスを拒否します。

③ 暗号アルゴリズム：
SSHで使用を許可する暗号アルゴリズムを設定します。

④ SFTPサーバーへのアクセス許可：
SSHサーバーへのアクセスが許可されているインターフェース、IPアドレスのみが、SFTPサーバーへ
のアクセスを許可できる対象となります。

• すべて許可する
すべてのインターフェース /IP アドレスからのアクセスを許可します。
「SSHサーバーへのアクセス許可」で「すべて許可する」を選択している場合に選択できます。

• 指定したインターフェース /IP アドレスのみ許可する
指定したインターフェースや IPアドレスからのアクセスのみを許可します。
「SSHサーバーへのアクセス許可」で「指定したインターフェース /IP アドレスのみ許可する」を選択し
ている場合、「SSHサーバーへのアクセス許可」で選択されているインターフェースのみ、選択できま
す。使用中のインターフェースのみ表示されます。
「IPアドレス」にチェックを入れるとアクセスを許可する IP アドレスを設定できます。複数の IPアドレ
スを設定する場合は以下のように入力してください。
‒ IP アドレスの範囲を入力する場合は、2つの IPアドレスをハイフンでつないで記述します。
例：172.16.0.1-172.16.0.14

‒ 複数の IP アドレスや IP アドレスの範囲を設定する場合は、空白で区切って記述します。
例：172.16.0.1-172.16.0.2 172.16.0.4 172.16.0.6-172.16.0.14

• すべて許可しない
すべてのインターフェース /IP アドレスからのアクセスを拒否します。

4. 「確認」ボタンをクリックする。
「入力内容の確認」画面が表示されます。

5. 内容を確認し、「設定の確定」ボタンをクリックする。

設定が反映され、「各種サーバーの設定」画面が表示されます。
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14.6.2 ログインを許可するユーザーを登録する
ユーザーを登録して、ヤマハルーターにログインできるユーザーを制限します。

設定例
ユーザー名：user
パスワード：password
管理ユーザーへの昇格：許可
Web GUI 画面の閲覧の許可：全て許可する
同一ユーザー名による複数接続：許可

1. 「管理」タブ －「アクセス管理」 －「ユーザーの設定」を順に選択する。
「ユーザーの設定」画面が表示されます。

2. 「ユーザーの設定」項目の「 」ボタンをクリックする。

「ユーザーの設定」画面が表示されます。
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3. ユーザー情報を設定する。

① ユーザー名：
「user」を入力します。

② 新しいパスワード：
「password」を入力します。入力したパスワードは、●で表示されます。

③ 新しいパスワード（確認）：
「password」を入力します。入力したパスワードは、●で表示されます。

④ 管理ユーザーへの昇格：
「許可する」を選択します。

⑤ Web GUI 画面の閲覧の許可：
「全て許可する」を選択します。

⑥ 同一ユーザー名による複数接続：
「許可する」を選択します。

①

②

③
④

⑤

⑥
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メモ
実際に設定するパスワードは、数字や記号を混ぜたり、できるだけ長くするなど、類推しにくい文
字列にすることをおすすめします。

4. 「確認」ボタンをクリックする。
「入力内容の確認」画面が表示されます。

5. 内容を確認し、「設定の確定」ボタンをクリックする。

設定が反映され、「ユーザーの設定」画面が表示されます。

14.6.3 アクセス方法を変更する
ユーザーごとに、ヤマハルーターへのアクセス方法を制限します。IPアドレスにより接続を許可する端末を制限
したり、Webブラウザー（HTTP）や TELNETなど接続方法の制限をしたりします。

設定例
アクセス制限を行うユーザー：user
接続を許可する端末の IP アドレス：192.168.100.2
接続方法の制限：TELNET、HTTP

1. 「管理」タブ －「アクセス管理」 －「ユーザーの設定」を順に選択する。
「ユーザーの設定」画面が表示されます。
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2. 「ユーザーの設定」項目の user の「設定」ボタンをクリックする。

「ユーザーの設定」画面が表示されます。
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3. ユーザー情報を設定する。

① 接続方法の許可：
「指定した接続方法を許可する」を選択し、「TELNET」と「HTTP」にチェックを入れます。

② 接続を許可する端末の制限：
「指定した IPアドレスを許可する」を選択し、「192.168.100.2」を入力します。

4. 「確認」ボタンをクリックする。
「入力内容の確認」画面が表示されます。

①

②
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5. 内容を確認し、「設定の確定」ボタンをクリックする。

設定が反映され、「ユーザーの設定」画面が表示されます。

14.6.4 パスワードを変更する
ユーザーのパスワードを変更します。定期的なパスワードの変更は、セキュリティー対策として効果的です。

設定例
パスワードを変更するユーザー：user
パスワード：yamaha

1. 「管理」タブ －「アクセス管理」 －「ユーザーの設定」を順に選択する。
「ユーザーの設定」画面が表示されます。
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2. 「ユーザーの設定」項目の user の「設定」ボタンをクリックする。

「ユーザーの設定」画面が表示されます。
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3. パスワードを設定する。

① 新しいパスワード：
「yamaha」を入力します。入力したパスワードは、●で表示されます。

② 新しいパスワード（確認）：
「yamaha」を入力します。入力したパスワードは、●で表示されます。

メモ
実際に設定するパスワードは、数字や記号を混ぜたり、できるだけ長くするなど、類推しにくい文
字列にすることをおすすめします。

4. 「確認」ボタンをクリックする。
「入力内容の確認」画面が表示されます。

②

①
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5. 内容を確認し、「設定の確定」ボタンをクリックする。

設定が反映され、「ユーザーの設定」画面が表示されます。
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第15章 詳細設定を行う
本章では、「詳細設定」画面にある各種設定メニューを活用して、外部にサーバーを公開したり、複数のWAN
回線を主回線とバックアップ回線で使い分けたりするなど、ヤマハルーターの応用的な設定について説明しま
す。

･ プロバイダーの詳細設定を行う…329 ページ
･ LANのアドレスを設定する…342 ページ
･ LAN ポートの動作モードを設定する…352 ページ
･ ONUのアドレスを設定する…354 ページ
･ ONUポートの動作モードを設定する…357 ページ
･ TEL ポートを設定する…359 ページ
･ グローバル IPアドレスを複数の端末でシェアする…361 ページ
･ 外部にサーバーを公開する…366 ページ
･ 複数のプロバイダーを使用する…374 ページ
･ DNSサーバーを設定する…395 ページ
･ DHCPで端末に IP アドレスを割り当てる…410 ページ
･ 異なるセグメントのDHCPサーバーから端末に IPアドレスを割り当てる…415 ページ
･ メール通知機能を使う…417 ページ

15.1 プロバイダーの詳細設定を行う
「かんたん設定」では設定を簡素化するために設定項目の数が最小限に抑えられているため、「かんたん設定」の
「プロバイダー接続」画面だけではきめ細かな設定ができません。一方、「詳細設定」の「プロバイダー接続」画
面では、「かんたん設定」では設定できない内容まで細かく設定することができます。本節では「プロバイダー
接続」画面（詳細設定）の代表的な設定について説明します。

かんたん設定の基本的な設定は以下のページをご覧ください。
･ 4.1 ブロードバンド回線でインターネットに接続する…27 ページ
･ 4.2.2 USB接続型データ通信端末でインターネットに接続する…46 ページ
･ 5.1 フレッツ光（IPv6 IPoE）でインターネットに接続する…53 ページ
･ 5.2 フレッツ光（IPv6 PPPoE）でインターネットに接続する…59 ページ

メモ
「ポート開放の設定」については、「15.8 外部にサーバーを公開する」（366 ページ）をご覧ください。

15.1.1 WAN回線のMTUを設定する
WAN回線のMTUの値を設定します。使用するWAN回線によっては、MTUを適切な値に設定しなければ満
足な通信速度が得られない場合があります。適切な値については使用するプロバイダーにお問い合わせくださ
い。

メモ
MTUの値は、プロバイダー接続の接続種別で「PPPoE接続」「IPv6 PPPoE 接続」を選択した場合に
設定できます。

本項では「かんたん設定」を使用してWANインターフェースにPPPoE接続型のプロバイダーが設定されてい
る状態（「4.1.2 「PPPoE 接続」の場合」（31 ページ）の設定が完了している状態）から設定する前提で説明
します。
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1. 「詳細設定」タブ―「プロバイダー接続」を順に選択する。
「プロバイダー接続」画面が表示されます。

2. 「設定の一覧」項目の「PPPoE接続」の「確認」ボタンをクリックする。

「[WAN/PP[01]] 設定内容」画面が表示されます。

3. 「基本設定」項目の「設定」ボタンをクリックする。

「基本設定」画面が表示されます。
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4. 「MTUの値」を設定する。

① MTUの値：

•「自動」
MTUの値が自動で割り当てられます。

メモ
「自動」に設定した状態で、データの送受信が非常に遅い、あるいは途中で止まるという場合には、
一旦プロバイダーとの接続を切断して、「指定する」を選択し「1454」などの値を設定した後に、
再度接続をしてください。

•「指定する」
64byte から 1500byte までの範囲で任意の値を入力します。

5. 「確認」ボタンをクリックする。
「入力内容の確認」画面が表示されます。

6. 内容を確認し、「設定の確定」ボタンをクリックする。
設定が反映され、「[WAN/PP[01]] 設定内容」画面が表示されます。

①



第15章  詳細設定を行う

332 NetVolante シリーズ Web GUI マニュアル

15.1.2 宛先ネットワークを設定する
「かんたん設定」を使用してプロバイダーを設定した場合は、すべての宛先に対する通信でそのプロバイダーが
使用されるように設定されます。「詳細設定」の「プロバイダー接続」画面ではプロバイダーごとに宛先ネット
ワークを限定することができます。

メモ
宛先ネットワークは、プロバイダー接続の接続種別で「PPPoE接続」「DHCP、または固定 IP アドレ
スによる接続」「モバイル接続（モデム方式）」「モバイル接続（イーサネット方式）」を選択した場合に
設定できます。

本項では、「かんたん設定」を使用してWANインターフェースにPPPoE接続型のプロバイダーが設定されて
いる状態（「4.1.2 「PPPoE接続」の場合」（31 ページ）の設定が完了している状態）から設定する前提で説
明します。

設定例
設定する宛先ネットワーク：203.0.113.16/28、203.0.113.32/28

1. 「詳細設定」タブ―「プロバイダー接続」を順に選択する。
「プロバイダー接続」画面が表示されます。

2. 「設定の一覧」項目の「PPPoE接続」の「確認」ボタンをクリックする。

「[WAN/PP[01]] 設定内容」画面が表示されます。
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3. 「静的ルーティングの設定」項目の「設定」ボタンをクリックする。

「静的ルーティングの設定」画面が表示されます。

4. 「静的ルーティングの設定」を行う。

①
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① 宛先ネットワーク：
「デフォルト経路」のチェックを外し「ネットワークアドレスを指定する」にチェックを入れます。
「203.0.113.16」を入力し、プルダウンメニューからサブネットマスクを「255.255.255.240
（28bit）」に設定します。入力欄下部の「 」ボタンを押して、入力欄を増やし「203.0.113.32」
を入力し、プルダウンメニューからサブネットマスクを「255.255.255.240（28bit）」に設定しま
す。
宛先ネットワークを追加すると入力欄の右側に「削除」ボタンが表示されます。削除する場合は、入力欄
の右側の「削除」ボタンを押してください。

メモ
設定中のプロバイダー接続情報に対して、経路情報を100個まで設定できます。

5. 「確認」ボタンをクリックする。
「入力内容の確認」画面が表示されます。

6. 内容を確認し、「設定の確定」ボタンをクリックする。
設定が反映され、「[WAN/PP[01]] 設定内容」画面が表示されます。

15.1.3 自動切断の設定を行う
「かんたん設定」を使用してPPPoE 接続型のプロバイダーを設定した場合は自動切断は無効になっています。
なお、「かんたん設定」でモバイル接続型のプロバイダーを設定した場合は自動切断が有効になります。「詳細設
定」の「プロバイダー接続」画面ではプロバイダーごとに所定の無通信時間経過後に自動切断するように設定で
きます。

メモ
自動切断は、プロバイダー接続の接続種別で「PPPoE 接続」「モバイル接続（モデム方式）」「モバイル
接続（イーサネット方式）」「IPv6 PPPoE 接続」を選択した場合に設定できます。

本項では「かんたん設定」を使用してWANインターフェースにPPPoE 接続型のプロバイダーが設定されてい
る状態（「4.1.2 「PPPoE接続」の場合」（31 ページ）の設定が完了している状態）から設定する前提で説明
します。

設定例
切断条件：60秒間データ通信が無かったら切断する

1. 「詳細設定」タブ―「プロバイダー接続」を順に選択する。
「プロバイダー接続」画面が表示されます。
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2. 「設定の一覧」項目の「PPPoE 接続」の「確認」ボタンをクリックする。

「[WAN/PP[01]] 設定内容」画面が表示されます。

3. 「基本設定」項目の「設定」ボタンをクリックする。

「基本設定」画面が表示されます。
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4. 「自動切断」を設定する。

① 自動切断：
「設定秒数の間データ通信が無かった時に自動切断する」を選択し、設定秒数に「60」を入力します。

5. 「確認」ボタンをクリックする。
「入力内容の確認」画面が表示されます。

6. 内容を確認し、「設定の確定」ボタンをクリックする。
設定が反映され、「[WAN/PP[01]] 設定内容」画面が表示されます。

15.1.4 発信制限をかける
モバイル接続では、ユーザーが意図しないWindows OS等の発信により身に覚えのない額が請求される場合が
あります。また、モバイル接続では、使用するプロバイダーによっては所定の通信量を超えると速度規制がかか
る場合があります。このような事態を未然に防ぐ目的で、「詳細設定」の「プロバイダー接続」画面では、事前
に設定した金額や通信量に達した時点で発信制限をかける（発信を行えないようにする）設定をすることができ
ます。

メモ
発信制限は、プロバイダー接続の接続種別で「モバイル接続（モデム方式）」「モバイル接続（イーサ
ネット方式）」を選択した場合に設定できます。

本項では「かんたん設定」を使用してモバイルインターフェースにモデム方式のモバイル接続型のプロバイダー
が設定されている状態（「4.2.2 USB接続型データ通信端末でインターネットに接続する」（46 ページ）の設
定が完了している状態）から設定する前提で説明します。

①
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「モバイル接続（モデム方式）」の発信制限を設定する場合

設定例
制限条件：直近3日間の累積通信量が1Gbyte を超えないように、毎日通信量が300Mbyte に達したら発信
制限をかける

1. 「詳細設定」タブ―「プロバイダー接続」を順に選択する。
「プロバイダー接続」画面が表示されます。

2. 「設定の一覧」項目の「モバイル接続」の「確認」ボタンをクリックする。

「[MOBILE/PP[01]] 設定内容」画面が表示されます。
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3. 「基本設定」項目の「設定」ボタンをクリックする。

「基本設定」画面が表示されます。

4. 「発信制限」を設定する。

①
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① 発信制限：
「設定期間内に、累積通信量が設定通信量を超えたら発信制限する」を選択し、期間に「1」を入力し単位
に「日」を選択し、通信量に「300」を入力し単位に「Mbyte」を選択します。

メモ
･ 期間は、1秒から2592000秒まで設定できます。
･ 通信量は、1byte から 2147483647byte まで設定できます。

5. 「確認」ボタンをクリックする。
「入力内容の確認」画面が表示されます。

6. 内容を確認し、「設定の確定」ボタンをクリックする。
設定が反映され、「MOBILE/PP[01] 設定内容」画面が表示されます。

15.1.5 キープアライブ設定を変更する
キープアライブはWAN回線の障害検知に有効な手段です。「かんたん設定」を使用してプロバイダーを設定し
た場合でもキープアライブは設定されますが、設定内容は汎用的なものになります。
キープアライブの設定は、使用している回線の状況やネットワーク管理者の要望（回線障害は素早く検知して
バックアップ回線に切り替えたい等）に応じて、より適切な設定値に変更しなければならない場合があります。
「詳細設定」の「プロバイダー接続」画面では、キープアライブパケットの送信間隔や回線断と判断する閾値を
細かく設定することができます。

メモ
キープアライブは、プロバイダー接続の接続種別で「PPPoE 接続」「モバイル接続（モデム方式）」
「IPv6 PPPoE 接続」を選択した場合に設定できます。

本項では「かんたん設定」を使用してWANインターフェースにPPPoE接続型のプロバイダーが設定されてい
る状態「4.1.2 「PPPoE接続」の場合」（31 ページ）の設定が完了している状態）から設定する前提で説明し
ます。

設定例
キープアライブパケットの送信間隔：60秒
応答がないときの再送間隔：10秒
回線断と判断する基準：6回連続して応答がない

1. 「詳細設定」タブ―「プロバイダー接続」を順に選択する。
「プロバイダー接続」画面が表示されます。



第15章  詳細設定を行う

340 NetVolante シリーズ Web GUI マニュアル

2. 「設定の一覧」項目の「PPPoE接続」の「確認」ボタンをクリックする。

「[WAN/PP[01]] 設定内容」画面が表示されます。

3. 「基本設定」項目の「設定」ボタンをクリックする。

「基本設定」画面が表示されます。
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4. 「キープアライブ」を設定する。

① キープアライブ
「送信間隔」に「60」、「確認に失敗した後の再送間隔」に「10」、「回線断と判断する基準」で「連続失
敗回数」を選択し「6」を入力します。

ご注意
回線障害が発生していなくても、回線輻輳時にキープアライブパケットがロスすることがあります。
回線断と判断するまでの失敗回数や時間を極端に小さくしてしまうと、これを回線断と誤検知する
可能性があることに注意してください。

メモ
･ 回線断と判断する基準として、「連続失敗回数」ではなく、「失敗するようになってからの経過時
間」を用いることもできます。

･ 基準とする経過時間には、送信間隔+1秒から6553500秒までの秒数を設定できます。キープ
アライブの間隔と再送回数によって再計算されるため、入力した値とは異なる値が設定されるこ
とがあります。

5. 「確認」ボタンをクリックする。
「入力内容の確認」画面が表示されます。

6. 内容を確認し、「設定の確定」ボタンをクリックする。
設定が反映され、「[WAN/PP[01]] 設定内容」画面が表示されます。

①
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15.2 LANのアドレスを設定する
ヤマハルーターの LANのプライマリー IP アドレスを固定で設定します。

メモ
「かんたん設定」を使用してプロバイダー接続の設定が完了している場合は、プロバイダー接続の設定と
同時に IPマスカレードも自動的に設定されるため、本章の操作は不要になります。

1. 「詳細設定」タブー「LAN」ー「IPアドレス」を順に選択する。
「IP アドレス」画面が表示されます。

2. 「LAN」の「設定」ボタンをクリックする。

「IPv4アドレスの設定」画面が表示されます。
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3. LANの IPアドレスを設定する。

① アドレス入力欄：
「手動設定」を選択し、新しく設定する IPv4 アドレスを入力します。ネットマスクは、「192.0.0.0 
(2bit)」から「255.255.255.252(30bit)」までの中から選択します。

② IPアドレスの変更に合わせて、その他の設定に含まれる IPアドレスを自動で変更する：
選択すると LANインターフェースの IPアドレスの設定変更に合わせて、その他の設定に含まれる IPアド
レスのパラメーターを自動的に変換します。
選択しないときは、IP アドレスの変更後に必要に応じて手動で設定を行ってください。

③ 設定に含まれる IPアドレスをすべて変更する：
選択すると、新しい IPアドレスに合わせて各種設定の IPアドレス設定を自動的に変更します。対象となる
設定は以下のとおりです。

• 静的 IP フィルター（始点 IPアドレス、終点 IPアドレス）

• 動的 IP フィルター（始点 IPアドレス、終点 IPアドレス）

• NATディスクリプター内側アドレス

• NATディスクリプター静的NAT（内側アドレス）

• NATディスクリプター変換ルールに該当しないパケットの処理（転送先端末のアドレス）

• NATディスクリプター静的 IP マスカレード（内側アドレス）

• DHCPで払い出す IPアドレス

• IP キープアライブ (始点 IP アドレス )

• トンネルインターフェース端点 IPアドレス (ローカル IPアドレス )

④ DHCPで払い出す IPアドレスの範囲のみ変更する：
選択すると、新しい IPアドレスに合わせてDHCPの設定を自動的に変更します。

4. 「確認」ボタンをクリックする。
「入力内容の確認」画面が表示されます。

①
②
③

④
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5. 内容を確認し、「設定の確定」ボタンをクリックする。

設定が変更され、「LANアドレスの変更」画面が表示されます。「LANアドレスの変更」画面の指示にした
がって、Web GUI に再ログインしてください。

15.2.1 WANのアドレスを設定する
ヤマハルーターのWANのプライマリー IPアドレスを固定で設定します。

設定例
設定するインターフェース：WAN

1. 「詳細設定」タブー「LAN」ー「IPアドレス」を順に選択する。
「IP アドレス」画面が表示されます。
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2. 「WAN」の「設定」ボタンをクリックする。

「IPv4 アドレスの設定」画面が表示されます。

3. WANの IP アドレスを設定する。

① アドレス入力欄：
「手動設定」を選択し、新しく設定する IPv4 アドレスを入力します。ネットマスクは、「192.0.0.0 
(2bit)」から「255.255.255.252(30bit)」までの中から選択します。

①
②
③

④
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② IPアドレスの変更に合わせて、その他の設定に含まれる IPアドレスを自動で変更する：
選択するとWANインターフェースの IP アドレスの設定変更に合わせて、その他の設定に含まれる IPアド
レスのパラメーターを自動的に変換します。
選択しないときは、IPアドレスの変更後に必要に応じて手動で設定を行ってください。

③ 設定に含まれる IPアドレスをすべて変更する：
選択すると、新しい IP アドレスに合わせて各種設定の IP アドレス設定を自動的に変更します。対象となる
設定は以下のとおりです。

• 静的 IPフィルター（始点 IPアドレス、終点 IPアドレス）

• 動的 IPフィルター（始点 IPアドレス、終点 IPアドレス）

• NATディスクリプター内側アドレス

• NATディスクリプター静的NAT（内側アドレス）

• NATディスクリプター変換ルールに該当しないパケットの処理（転送先端末のアドレス）

• NATディスクリプター静的 IP マスカレード（内側アドレス）

• DHCPで払い出す IP アドレス

• IP キープアライブ (始点 IP アドレス )

• トンネルインターフェース端点 IPアドレス (ローカル IP アドレス )

④ DHCPで払い出す IP アドレスの範囲のみ変更する：
選択すると、新しい IP アドレスに合わせてDHCPの設定を自動的に変更します。

4. 「確認」ボタンをクリックする。
「入力内容の確認」画面が表示されます。

5. 内容を確認し、「設定の確定」ボタンをクリックする。

設定が変更され、「WANアドレスの変更」画面が表示されます。「WANアドレスの変更」画面の指示にし
たがって、Web GUI に再ログインしてください。
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15.2.2 セカンダリー IPアドレスも設定する
ヤマハルーターの LANまたはWANのセカンダリー IPアドレスを固定で設定します。

設定例
設定するインターフェース：LAN

1. 「詳細設定」タブー「LAN」ー「IPアドレス」を順に選択する。
「IP アドレス」画面が表示されます。

2. 「LAN」の「設定」ボタンをクリックする。

「IPv4 アドレスの設定」画面が表示されます。
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3. LANのセカンダリー IP アドレスを設定する。

① アドレス入力欄：
「手動設定」を選択し、新しく設定する IPv4アドレスを入力します。ネットマスクは、「192.0.0.0 
(2bit)」から「255.255.255.252(30bit)」までの中から選択します。

② IPアドレスの変更に合わせて、その他の設定に含まれる IPアドレスを自動で変更する：
選択すると LANインターフェースの IP アドレスの設定変更に合わせて、その他の設定に含まれる IP アド
レスのパラメーターを自動的に変換します。
選択すると、新しい IP アドレスに合わせてDHCPの設定を自動的に変更します。

③ 設定に含まれる IPアドレスをすべて変更する：
選択すると、新しい IP アドレスに合わせて各種設定の IP アドレス設定を自動的に変更します。対象となる
設定は以下のとおりです。

• 静的 IPフィルター（始点 IPアドレス、終点 IPアドレス）

• 動的 IPフィルター（始点 IPアドレス、終点 IPアドレス）

• NATディスクリプター内側アドレス

• NATディスクリプター静的NAT（内側アドレス）

• NATディスクリプター変換ルールに該当しないパケットの処理（転送先端末のアドレス）

• NATディスクリプター静的 IP マスカレード（内側アドレス）

• DHCPで払い出す IP アドレス

• IP キープアライブ (始点 IP アドレス )

• トンネルインターフェース端点 IPアドレス (ローカル IP アドレス )

④ DHCPで払い出す IP アドレスの範囲のみ変更する：
選択すると、新しい IP アドレスに合わせてDHCPの設定を自動的に変更します。

4. 「確認」ボタンをクリックする。
「入力内容の確認」画面が表示されます。

①
②
③

④



15.2  LANのアドレスを設定する

NetVolante シリーズ Web GUI マニュアル 349

5. 内容を確認し、「設定の確定」ボタンをクリックする。

設定が変更され、「LANアドレスの変更」画面が表示されます。「LANアドレスの変更」画面の指示にした
がって、Web GUI に再ログインしてください。

15.2.3 固定ではなくDHCPで設定する
ヤマハルーターの LANまたはWANのプライマリー IPアドレスまたはセカンダリー IP アドレスをDHCPで
取得します。

設定例
設定するインターフェース：LAN
DHCPで取得する IP アドレス：プライマリー IP アドレス

1. 「詳細設定」タブー「LAN」ー「IPアドレス」を順に選択する。
「IP アドレス」画面が表示されます。
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2. 「LAN」の「設定」ボタンをクリックする。

「IPv4アドレスの設定」画面が表示されます。

3. プライマリー IP アドレスの「DHCPクライアント」を選択し、「確認」ボタンをクリックする。

「入力内容の確認」画面が表示されます。
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4. 内容を確認し、「設定の確定」ボタンをクリックする。

設定が変更され、「LANアドレスの変更」画面が表示されます。「LANアドレスの変更」画面の指示にした
がって、Web GUI に再ログインしてください。

ご注意
プライマリー IPアドレス、セカンダリー IPアドレスの両方を「DHCPクライアント」に設定する
ことはできません。
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15.3  LAN ポートの動作モードを設定する
本製品の LANインターフェースのポートの動作モードを設定します。

設定例
設定するインターフェース：LAN
設定するポート番号：1
設定内容：1000BASE-T 全二重

1. 「詳細設定」タブ―「LAN」―「ポート」を順に選択する。
「ポート」画面が表示されます。

2. 「LAN」の「設定」ボタンをクリックする

「ポートの設定」画面が表示されます。
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3. ポートの動作モードを設定する。
「個別に設定する」を選択し、ポート1のプルダウンメニューから「1000BASE-T全二重」を設定します。

メモ
「一括で設定する」を選択することで「ポート1」から「ポート4」まで一括で設定することが可能
です。

4. 「確認」ボタンをクリックする。
「入力内容の確認」画面が表示されます。

5. 内容を確認し、「設定の確定」ボタンをクリックする。

設定が反映され、「ポート」画面が表示されます。
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15.4 ONUのアドレスを設定する
ヤマハルーターのONUポートに接続した小型ONUのプライマリー IP アドレスを固定で設定します。

1. 「詳細設定」タブー「ONU」ー「IPアドレス」を順に選択する。
「IP アドレス」画面が表示されます。

2. 「ONU」の「設定」ボタンをクリックする。

「IPv4アドレスの設定」画面が表示されます。

3. ONUの IPアドレスを設定する。

①
②
③

④
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① アドレス入力欄：
「手動設定」を選択し、新しく設定する IPv4 アドレスを入力します。ネットマスクは、「192.0.0.0 
(2bit)」から「255.255.255.252(30bit)」までの中から選択します。

② IPアドレスの変更に合わせて、その他の設定に含まれる IPアドレスを自動で変更する：
選択するとONUインターフェースの IPアドレスの設定変更に合わせて、その他の設定に含まれる IP アド
レスのパラメーターを自動的に変換します。
選択しないときは、IP アドレスの変更後に必要に応じて手動で設定を行ってください。

③ 設定に含まれる IPアドレスをすべて変更する：
選択すると、新しい IPアドレスに合わせて各種設定の IPアドレス設定を自動的に変更します。対象となる
設定は以下のとおりです。

• 静的 IP フィルター（始点 IPアドレス、終点 IPアドレス）

• 動的 IP フィルター（始点 IPアドレス、終点 IPアドレス）

• NATディスクリプター内側アドレス

• NATディスクリプター静的NAT（内側アドレス）

• NATディスクリプター変換ルールに該当しないパケットの処理（転送先端末のアドレス）

• NATディスクリプター静的 IP マスカレード（内側アドレス）

• DHCPで払い出す IPアドレス

• IP キープアライブ (始点 IP アドレス )

• トンネルインターフェース端点 IPアドレス (ローカル IPアドレス )

④ DHCPで払い出す IPアドレスの範囲のみ変更する：
選択すると、新しい IPアドレスに合わせてDHCPの設定を自動的に変更します。

4. 「確認」ボタンをクリックする。
「入力内容の確認」画面が表示されます。
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5. 内容を確認し、「設定の確定」ボタンをクリックする。

設定が変更され、「ONUアドレスの変更」画面が表示されます。「ONUアドレスの変更」画面の指示にした
がって、Web GUI に再ログインしてください。

メモ
ONUのアドレスも LAN同様にセカンダリーアドレスとDHCPの設定ができます。「IPv4 アドレスの
設定」画面を表示させ、「15.2.2 セカンダリー IP アドレスも設定する」（347 ページ）または
「15.2.3 固定ではなくDHCPで設定する」（349 ページ）と同様の手順で設定してください。
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15.5 ONUポートの動作モードを設定する
本製品のONUインターフェースのポートの動作モードを設定します。

設定例
設定するインターフェース： ONU
設定内容： 1000BASE-X 全二重

1. 「詳細設定」タブ―「ONU」―「ポート」を順に選択する。
「ポート」画面が表示されます。

2. 「ONU」の「設定」ボタンをクリックする。

「ポートの設定」画面が表示されます。

3. ポートの動作モードを設定する。
プルダウンメニューから「1000BASE-X全二重」を選択します。
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4. 「確認」ボタンをクリックする。
「入力内容の確認」画面が表示されます。

5. 内容を確認し、「設定の確定」ボタンをクリックする。

設定が反映され、「ポート」画面が表示されます。
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15.6 TEL ポートを設定する
ヤマハルーターの TEL1ポートおよび TEL2ポートの詳細設定を行います。

1. 「詳細設定」タブ －「IP電話」－「TELポート」を順に選択する。
「TEL ポート」画面が表示されます。

2. 「設定」ボタンをクリックする。

「TEL1ポートの設定」画面が表示されます。

メモ
TEL2ポートを設定する場合は、「TEL2 ポート」ボタンをクリックしてください。
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3. TEL1ポートを設定する。

① 電話機能の使用：
電話の発信、着信の設定を行います。TEL ポートの使用目的に合わせて選択します。

② ナンバー・ディスプレイ：
ナンバー・ディスプレイの表示を行うか選択します。

③ SIP ユーザー名：
発信時に使用するSIPユーザー名と、着信専用のSIP ユーザー名を入力します。着信専用SIP ユーザー名
は3件まで入力可能です。

④ 着信の許可：
すべての着信を許可するか、SIP ユーザー名と一致した場合のみ許可するかを選択します。

⑤ 着信ポート優先順位：
TEL ポート通信の優先順位を選択します。「高い」に設定すると、他の TEL ポートよりも高い優先度で着信
を行います。

⑥ 通知する発信者名（番号）：
発信時に表示されるディスプレイ名を入力します。

⑦ ダイヤルイン /FAX無鳴動着信：
アナログダイヤルインと無鳴動着信を設定します。
設定するSIP ユーザー名を入力し、使用するサービスを選択して、出力番号または出力桁数を入力します。
設定項目を追加する場合は、「 」ボタンをクリックします。

⑧ 即時発信：
発信時に即時発信させるかどうかを選択します。

①

②

③

⑤

④

⑥

⑦

⑧

⑨
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⑨ ダイヤル終了から発信までの時間：
相手先番号入力後、発信するまでの時間を入力します。

メモ
画面下部のチェックボックスにチェックを入れると、TEL1ポートと同じ設定がTEL2ポートに適
用されます。

4. 「確認」ボタンをクリックする。
「入力内容の確認」画面が表示されます。

5. 内容を確認し、「設定の確定」ボタンをクリックする。

設定が変更され、「TELポートの設定」画面が表示されます。

15.7 グローバル IPアドレスを複数の端末でシェアする
グローバル IP アドレスとプライベート IP アドレスを透過的に相互変換することで、一つのグローバル IPアド
レスを複数の端末でシェアすることができます（IPマスカレード）。TCP/UDPのポート番号まで動的に変換さ
れるため、一つのグローバル IPアドレスで複数の端末から同時にインターネット接続することが可能です。

設定例
IP マスカレードを設定するインターフェース：WAN
NATディスクリプター番号：200
外側アドレス：プライマリーアドレス

メモ
「かんたん設定」を使用してプロバイダー接続の設定が完了している場合は、プロバイダー接続の設定と
同時に IPマスカレードも自動的に設定されるため、本章の操作は不要になります。

1. 「詳細設定」タブ －「NAT」を順に選択する。
「NAT」画面が表示されます。
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2. 「NATディスクリプターの一覧」項目の「 」ボタンをクリックする。

「NATディスクリプターの設定」画面が表示されます。

3. IP マスカレードを設定する。

① NATディスクリプター番号：
「200」を入力します。

② 外側アドレス：
「プライマリーアドレス」を選択します。

①

②
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4. 「確認」ボタンをクリックする。
「静的フィルターの設定更新」ダイアログが表示されます。

5. 「はい」ボタンをクリックする。

「入力内容の確認」画面が表示されます。

6. 内容を確認し、「設定の確定」ボタンをクリックする。

設定が反映され、「NAT」画面が表示されます。
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7. 「インターフェースの一覧」項目のWANの「設定」ボタンをクリックする。

「[WAN] インターフェースへの適用の設定」画面が表示されます。

8. 「NATディスクリプターの一覧」項目のチェックボックスにチェックを入れてから「先頭に追加」ボタンを
クリックし、作成したNATディスクリプターを「適用するNATディスクリプターの一覧」項目の先頭に
移動させる。
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9. 「確認」ボタンをクリックする。
「静的フィルターの設定更新」画面が表示されます。

10.「はい」ボタンをクリックする。

「入力内容の確認」画面が表示されます。

11.内容を確認し、「設定の確定」ボタンをクリックする。

設定が反映され、「NAT」画面が表示されます。
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15.8 外部にサーバーを公開する
インターネットへサーバーを公開したい場合は、公開したいサーバーに固定プライベート IP アドレスを設定し
てから、通信ポートを開放することで、インターネットからサーバーにアクセスできるようになります。サー
バーを公開するためには、次の設定が必要です。

サーバーの設定
･ サーバーに固定 IPアドレスを設定する。
･ Webや FTPなど、公開するサービスに合わせてファイルサーバーソフトの設定を変更する。

ルーターの設定
通信ポートを開放し、インターネットからの開放した通信ポートへのアクセスを、サーバーに転送する設定を行
う（367 ページ）。

本章では「かんたん設定」を使用してWANインターフェースにPPPoE 接続型のプロバイダーが設定されてい
る状態「4.1.2 「PPPoE接続」の場合」（31 ページ）の設定が完了している状態）から設定するという前提で
説明します。

ご注意
インターネットへサーバーを公開するときは、データを保全するために十分なセキュリティー設定を
行ってください。セキュリティー設定が不十分な場合は、LANに接続されたパソコンが不正侵入や盗
聴、妨害、データの消失、破壊などに遭う可能性があります。

メモ
ネットボランチDNSサービスを利用することで、固定グローバル IPアドレスが割り当てられない接続
サービスでも、サーバーを公開して運用できます。ネットボランチDNSサービスの設定について詳し
くは、「第7章 ネットボランチDNSサービスを利用する」（72 ページ）をご覧ください。

インターネットインターネット

通信ポート「80」へのアクセスは、
IP アドレスが「192.168.100.10」の
ホスト（公開Webサーバー）に転送

IP アドレスが「203.0.113.100」の
Webサーバーにアクセス
→通信ポート「80」のパケット

192.168.100.190

192.168.100.191

192.168.100.10
（公開Webサーバー）

ルーターの IPアドレス
203.0.113.100

プロバイダー
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15.8.1 ポートを開放する
サーバーの通信ポートを開放し、インターネットからの開放した通信ポートへのアクセスをサーバーに転送する
設定を行います。インターネットへWebサーバーを公開する場合を例に説明します。

メモ
ポート開放の設定は、「PPPoE接続」「DHCP、または固定 IPアドレスによる接続」「モバイル接続
（モデム方式）」「モバイル接続（イーサネット方式）」で有効な項目です。

設定例
Webサーバーのプライベート IPアドレス：192.168.100.10
アプリケーション：HTTP
プロトコル：tcp
ポート番号：80

1. 「詳細設定」タブ―「プロバイダー接続」を順に選択する。
「プロバイダー接続」画面が表示されます。

2. 「設定の一覧」項目の「PPPoE 接続」の「確認」ボタンをクリックする。

「[WAN/PP[01]] 設定内容」画面が表示されます。
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3. 「ポート開放の設定」項目の「設定」ボタンをクリックする。

「ポート開放の設定」画面が表示されます。

4. 「ポート開放の設定」を行う。

① 転送用ポートの開放：
「開放する」を選択し、「アプリケーション」に「HTTP」を選択します。「内側アドレス」にはWebサー
バーの IPアドレス「192.168.100.10」を入力します。
「アプリケーション」に「HTTP」を選択すると、自動で「プロトコル」に「tcp」、「ポート番号」に
「www」が設定されます。

①
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ご注意
「転送用ポートの開放」で、同一のプロトコルとポート番号の組み合わせを、複数指定することはで
きません。また、「本機の管理用ポートの開放」のプロトコルとポート番号の組み合わせと重複させ
ることもできません。

メモ
･「転送用ポートの開放」の「内側アドレス」は、インターネット側から本製品のWAN側の IP ア
ドレスにアクセスした際に転送する宛先となるホストの IPアドレスを設定します。

･ 選択したアプリケーションの種類に応じて、プロトコルとポート番号が自動で設定されます。選
択肢に用意されているアプリケーションでも開放したいポートが異なる場合（例えば、HTTPで
も TCP/80ではなく TCP/8080を開放したい場合）など、任意の設定を行う場合は、「アプリ
ケーション」に「手動入力」を選択し、「プロトコル」と「ポート番号」を手動で設定してくださ
い。

5. 「確認」ボタンをクリックする。
「入力内容の確認」画面が表示されます。

6. 内容を確認し、「設定の確定」ボタンをクリックする。

設定が反映され、「[WAN/PP[01]] 設定内容」画面が表示されます。



第15章  詳細設定を行う

370 NetVolante シリーズ Web GUI マニュアル

メモ
ポートの開放は、「詳細設定」タブ -「NAT」の「静的 IPマスカレードの設定」項目から設定すること
もできます。

15.8.2 サーバーの公開先を限定する
サーバーの公開先を限定します。「15.8.1 ポートを開放する」で設定した公開サーバーのアドレスに対して、
下記のネットワークからのみアクセスできるようにする場合を例に説明します。

設定例
公開先：203.0.113.0/24

1. 「詳細設定」タブ―「セキュリティー」―「IPフィルター」を順に選択する。
「IP フィルター」画面が表示されます。
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2. 「IPv4」タブを選択し、「インターフェースの一覧」項目の「WAN/PP[01]」インターフェースの「確認」
ボタンをクリックする。

「適用されている IPv4フィルターの一覧」画面が表示されます。

3. 「静的フィルター」項目の「 」ボタンをクリックする。

「[WAN/PP[01]] インターフェースへの適用の設定」画面が表示されます。
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4. 「適用フィルター」項目で、以下の内容に合致するフィルターの「設定」ボタンをクリックする。
‒ タイプ：pass
‒ プロトコル：TCP
‒ 宛先アドレス：192.168.100.10
‒ 宛先ポート番号：www

「静的フィルターの設定」画面が表示されます。
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5. 静的フィルターを編集する。

① 送信元アドレス：
「203.0.113.0/24」を入力します。

6. 「確認」ボタンをクリックする。
「入力内容の確認」画面が表示されます。

7. 内容を確認し、「設定の確定」ボタンをクリックする。

設定が反映され、「[WAN/PP[01]] インターフェースへの適用の設定」画面が表示されます。

①
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15.9 複数のプロバイダーを使用する
複数のプロバイダーを設定することで、端末ごとに接続プロバイダーを使い分けたり、障害時用のバックアップ
回線を用意したりできます。

15.9.1 複数のプロバイダーを設定する
複数のプロバイダーを用途に応じて使い分ける設定を行うためには、事前に複数のプロバイダーの設定を済ませ
ておく必要があります。プロバイダーの設定方法について詳しくは、「第4章 IPv4アドレスでインターネット
に接続する」（27 ページ）をご覧ください。

15.9.2 ～ 15.9.4 の設定方法の説明では、WANインターフェースにDHCP接続型のプロバイダー、WWAN
に内蔵無線WAN接続型のプロバイダーが設定されている状態（以下の画像の状態）から設定を行うという前提
で説明します。
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15.9.2 端末ごとにプロバイダーを使い分ける
端末の IPアドレスと使用する接続プロバイダーの関連づけを行い、端末ごとに接続するプロバイダーを使い分
けます。
この場合は、LAN上のすべての端末の IPアドレスをあらかじめ固定する必要があります。詳しくは、ネット
ワークの管理者にご相談ください。

設定例

プロバイダー：DHCP接続型プロバイダー
使用する端末の IPアドレス：192.168.100.2

プロバイダー：内蔵無線WAN接続型プロバイダー
使用する端末の IPアドレス：192.168.100.30

1. 「詳細設定」タブ －「ルーティング」を順に選択する。
「ルーティング」画面が表示されます。

ゲートウェイ 1

ゲートウェイ 2

インターネットインターネット

通常はプロバイダー1に接続する。ただし、
「192.168.100.192」の IPアドレスを
持つホストは、常にプロバイダー 2に接続する。

192.168.100.190

192.168.100.191

192.168.100.192

プロバイダー1

プロバイダー2
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2. 「静的ルーティングの一覧」項目のデフォルト経路の「設定」ボタンをクリックする。

「静的ルーティングの設定」画面が表示されます。

メモ
デフォルト経路制御により、経路情報をコンパクトにすることができます。全ての TCP/IP ネット
ワークの経路情報をルーターが持とうとしても、経路情報が多過ぎて処理できません。デフォルト
経路により外側と内側を仕切り、未知のネットワークへのアクセスはデフォルト経路に流すように
なっています。
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3. 「ゲートウェイ1」項目の「オプションの設定」の先頭にある「 」ボタンをクリックする。

「オプションの設定」が表示されます。

4. 「ゲートウェイを選択する基準」欄で「フィルター型」を選択し、「設定」ボタンをクリックする。

「フィルター型ルーティングの設定」画面が表示されます。
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5. 「フィルター型ルーティング用フィルター」項目の「 」ボタンをクリックする。

「フィルター型ルーティング用フィルターの設定」画面が表示されます。

6. ルーティング用フィルターを設定する。

① 送信元アドレス：
「192.168.100.2」を入力します。

7. 「確認」ボタンをクリックする。
「入力内容の確認」画面が表示されます。

①
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8. 内容を確認し、「設定の確定」ボタンをクリックする。

ルーティング用フィルターが作成され、「フィルター型ルーティングの設定」画面が表示されます。

9. 「フィルター型ルーティング用フィルター」項目のチェックボックスにチェックを入れてから「先頭に追加」
ボタンをクリックし、作成したフィルター設定を「適用フィルター」項目の先頭に移動させる。



第15章  詳細設定を行う

380 NetVolante シリーズ Web GUI マニュアル

10.「適用フィルター」項目の500000番のフィルターのチェックボックスにチェックを入れてから「戻す」
ボタンをクリックし、「フィルター型ルーティング用フィルター」項目に移動させる。

ご注意
500000番のフィルターが適用されたままになっていると、すべての端末がゲートウェイ1を使
用してしまうため、端末ごとの使い分けができません。

11.「確認」ボタンをクリックする。
「フィルター型ルーティングの設定」画面が閉じられます。
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12.「ゲートウェイ2」項目の「オプションの設定」の先頭にある「 」ボタンをクリックする。

「オプションの設定」が表示されます。

13.「ゲートウェイを選択する基準」欄で「フィルター型」を選択し、「設定」ボタンをクリックする。

「フィルター型ルーティングの設定」画面が表示されます。
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14.「フィルター型ルーティング用フィルター」項目の「 」ボタンをクリックする。

「フィルター型ルーティング用フィルターの設定」画面が表示されます。

15.ルーティング用フィルターを設定する。

① 送信元アドレス：
「192.168.100.30」を入力します。

①
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16.「確認」ボタンをクリックする。
「入力内容の確認」画面が表示されます。

17.内容を確認し、「設定の確定」ボタンをクリックする。

ルーティング用フィルターが作成され、「フィルター型ルーティングの設定」画面が表示されます。

18.「フィルター型ルーティング用フィルター」項目のチェックボックスにチェックを入れてから「先頭に追加」
ボタンをクリックし、作成したフィルター設定を「適用フィルター」項目の先頭に移動させる。
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19.「確認」ボタンをクリックする。
「フィルター型ルーティングの設定」画面が閉じられます。

20.「確認」ボタンをクリックする。

「入力内容の確認」画面が表示されます。

21.内容を確認し、「設定の確定」ボタンをクリックする。

設定が反映され、「ルーティングの設定」画面が表示されます。
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15.9.3 バックアップ回線を用意する
主のインターネット回線に障害が発生したときに、予備のインターネット回線に自動で切り替えることができま
す。

ご注意
本機能はNVR700Wのみ利用できます。NVR510では利用できません。

設定例

プロバイダー：PPPoE 接続型プロバイダー（主回線）
キープアライブ機能で使用する IP アドレス：203.0.113.1

プロバイダー：USB接続型データ通信端末でプロバイダー接続（予備回線）

メモ
キープアライブ機能とは、指定の IPアドレスへ ICMP Echo を送信して到達性を確認し、到達性がある
限り、そのゲートウェイを有効とみなす機能のことです。到達性がなくなった場合に予備回線のゲート
ウェイに切り換わります。宛先の IPアドレスには、安定的に稼動しているサーバーなどの固定グローバ
ル IPアドレスを指定してください。

1. 「詳細設定」タブ －「ルーティング」を順に選択する。
「ルーティング」画面が表示されます。

ゲートウェイ 1

ゲートウェイ 2

インターネットインターネット

通常はプロバイダー1に接続する。
ただし、障害が発生したときに、
自動でプロバイダー2に接続する。

192.168.100.190

192.168.100.191

192.168.100.192

プロバイダー1

プロバイダー2
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2. 「静的ルーティングの一覧」項目のデフォルト経路の「設定」ボタンをクリックする。

「静的ルーティングの設定」画面が表示されます。

メモ
デフォルト経路制御により、経路情報をコンパクトにすることができます。全ての TCP/IP ネット
ワークの経路情報をルーターが持とうとしても、経路情報が多過ぎて処理できません。デフォルト
経路により外側と内側を仕切り、未知のネットワークへのアクセスはデフォルト経路に流すように
なっています。
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3. 「ゲートウェイ1」項目の「オプションの設定」の先頭にある「 」ボタンをクリックする。

「オプションの設定」が表示されます。

4. 「ゲートウェイを有効とみなす基準」欄で「キープアライブで到達性のあるときのみ有効」を選択し、
「203.0.113.1」を入力する。
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5. 「ゲートウェイを選択する基準」欄で「評価順に選択」を選択する。

6. 「ゲートウェイ2」項目の「オプションの設定」の先頭にある「 」ボタンをクリックする。

「オプションの設定」が表示されます。
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7. 「ゲートウェイを選択する基準」欄で「他のゲートウェイを優先的に使う (バックアップ待機 )」を選択する。

8. 「確認」ボタンをクリックする。
「入力内容の確認」画面が表示されます。

9. 内容を確認し、「設定の確定」ボタンをクリックする。

設定が反映され、「ルーティングの設定」画面が表示されます。
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15.9.4 マルチホーミングによる負荷分散を行う
複数のインターネット回線を使用して、ネットワークの負荷を分散することができます。ネットワークの負荷を
均等に分散する場合を例に説明します。

1. 「詳細設定」タブ －「ルーティング」を順に選択する。
「ルーティング」画面が表示されます。

2. 「静的ルーティングの一覧」項目のデフォルト経路の「設定」ボタンをクリックする。

「静的ルーティングの設定」画面が表示されます。

インターネットインターネット

192.168.100.190

192.168.100.191

192.168.100.192

プロバイダー1

プロバイダー2

2回線でネットワーク負荷を
分散する。
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メモ
デフォルト経路制御により、経路情報をコンパクトにすることができます。全ての TCP/IP ネット
ワークの経路情報をルーターが持とうとしても、経路情報が多過ぎて処理できません。デフォルト
経路により外側と内側を仕切り、未知のネットワークへのアクセスはデフォルト経路に流すように
なっています。

3. 「ゲートウェイ1」項目の「オプションの設定」の先頭にある「 」ボタンをクリックする。

「オプションの設定」が表示されます。
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4. 「ゲートウェイを有効とみなす基準」欄で「出力インターフェースがアップしているときのみ有効」を選択す
る。

メモ
「出力インターフェースがアップしているときのみ有効」を選択することで、片方に障害が発生して
も他方で通信を継続することができます。

5. 「ゲートウェイを選択する基準」欄で「負荷分散」を選択し、「5」を入力する。
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6. 「ゲートウェイ2」項目の「オプションの設定」の先頭にある「 」ボタンをクリックする。

「オプションの設定」が表示されます。

7. 「ゲートウェイを有効とみなす基準」欄で「出力インターフェースがアップしているときのみ有効」を選択す
る。

メモ
「出力インターフェースがアップしているときのみ有効」を選択することで、片方に障害が発生して
も他方で通信を継続することができます。
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8. 「ゲートウェイを選択する基準」欄で「負荷分散」を選択し、「5」を入力する。

9. 「確認」ボタンをクリックする。
「入力内容の確認」画面が表示されます。

10.「設定の確定」ボタンをクリックする。

設定が反映され、「ルーティングの設定」画面が表示されます。
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15.10 DNSサーバーを設定する
DNSサーバー機能の基本的な設定や上位の中継先DNSサーバーの設定を行います。ヤマハルーターでDNS
の名前解決ができなかった場合や、ヤマハルーターを介さずに端末が直接上位のDNSサーバーへ問い合わせを
行う場合に、中継先DNSサーバーの設定が必要になります。

15.10.1 DNSサーバー機能の基本設定を行う
DNSサーバー機能の基本的な設定を行います。ヤマハルーターをDNSリカーシブサーバーとして動作させる
場合を例に説明します。

設定例
DNSサーバー機能：リカーシブサーバーとして動作させる
DNS問い合わせパケットの始点ポート番号：10000-10999
DNS問い合わせを許可するホスト：LANのネットワークに接続しているホスト

1. 「詳細設定」タブ －「DNSサーバー」を順に選択する。
「DNSサーバー」画面が表示されます。

2. 「DNSサーバー機能の基本設定」項目の「設定」ボタンをクリックする。

「DNSサーバー機能の基本設定」画面が表示されます。
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3. DNSサーバーの基本機能を設定する。

① DNSサーバー機能の使用：
「DNSサーバー機能を使用する」を選択します。

② DNS問い合わせパケットの始点ポート番号：
「10000-10999」を入力します。

③ ホストのアクセス許可：
「指定したインターフェース /IP アドレスのみ許可する」を選択し、「LAN」を選択します。

4. 「確認」ボタンをクリックする。
「入力内容の確認」画面が表示されます。

①

③

②
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5. 内容を確認し、「設定の確定」ボタンをクリックする。

設定が反映され、「DNSサーバー」画面が表示されます。

15.10.2 中継先DNSサーバーを設定する
DNS問い合わせの中継先のDNSサーバーを設定します。
中継先のDNSサーバーを問い合わせ内容に応じて詳細に設定したい場合は「15.10.3 中継先DNSサーバー
を問い合わせ内容に応じて設定する」（402 ページ）をご覧ください。

プロバイダーからDNSサーバーが指定されている場合

設定例
DNSサーバーアドレス：203.0.113.10、203.0.113.20

1. 「詳細設定」タブ －「DNSサーバー」を順に選択する。
「DNSサーバー」画面が表示されます。
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2. 「中継先DNSサーバーの一覧」項目の「設定」ボタンをクリックする。

「中継先DNSサーバーの設定」画面が表示されます。

3. 中継先DNSサーバーを設定する。
「中継先の設定を追加」ボタンをクリックすることで、中継先の設定が新たに追加されます。

メモ
中継先DNSサーバーの設定は、最大128個まで追加することが可能です。

①
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① IPアドレス指定：
「203.0.113.10」と「203.0.113.20」を入力します。
「拡張DNSを使用する」にチェックを入れた場合、拡張DNS（EDNS）を用いて名前解決を行います。

4. 「確認」ボタンをクリックする。
「入力内容の確認」画面が表示されます。

5. 内容を確認し、「設定の確定」ボタンをクリックする。

設定が反映され、「DNSサーバー」画面が表示されます。

DNSサーバーアドレスを自動取得する場合

設定例
DNSサーバーアドレス：PP1インターフェースから自動取得

ご注意
プロバイダーから通知されるDNSサーバーのアドレスを使用するため、事前にプロバイダー接続の設
定を済ませておく必要があります。

1. 「詳細設定」タブ －「DNSサーバー」を順に選択する。
「DNSサーバー」画面が表示されます。
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2. 「中継先DNSサーバーの一覧」項目の「設定」ボタンをクリックする。

「中継先DNSサーバーの設定」画面が表示されます。

3. 中継先DNSサーバーを設定する。
「中継先の設定を追加」ボタンをクリックすることで、中継先の設定が新たに追加されます。

メモ
中継先DNSサーバーの設定は、最大128個まで追加することが可能です。

①
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① IPCP MS拡張による取得：
「PP 1」を選択します。
「拡張DNSを使用する」にチェックを入れた場合、拡張DNS（EDNS）を用いて名前解決を行います。

4. 「確認」ボタンをクリックする。
「入力内容の確認」画面が表示されます。

5. 内容を確認し、「設定の確定」ボタンをクリックする。

設定が反映され、「DNSサーバー」画面が表示されます。
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15.10.3 中継先DNSサーバーを問い合わせ内容に応じて設定する
DNSのレコード種別や名前解決をしたいホスト名などの問い合わせ内容に応じて、中継先のDNSサーバーを
分けて運用したい場合があります。
例えば、社内のイントラネットでのみ有効なホスト名は社内のDNSサーバーでしか名前解決ができないため、
イントラネット通信とインターネット通信を同時に行う場合は、それぞれの通信で中継先のDNSサーバーを分
ける必要があります。
本項では、“example.net”ドメインを含むホスト名を社内のイントラネットでのみ有効なホスト名と仮定
し、“example.net”ドメインを含むホスト名の名前解決はVPN経由で本社 LAN内のDNSサーバーで行
い、それ以外のホスト名の名前解決は各拠点で契約しているプロバイダーが用意しているDNSサーバーで行う
場合を例に説明します。

設定例
本社のDNSサーバーアドレス：192.168.100.10
プロバイダーのDNSサーバーアドレス：PP1インターフェースから自動取得

重要
プロバイダーから通知されるDNSサーバーのアドレスを使用するため、事前にプロバイダー接続の設
定を済ませておく必要があります。

1. 「詳細設定」タブ―「DNSサーバー」を順に選択する。
「DNSサーバー」画面が表示されます。

2. 「中継先DNSサーバーの一覧」項目の「設定」ボタンをクリックする。

「中継先DNSサーバーの設定」画面が表示されます。

3. 中継先DNSサーバーを設定する。

中継先の設定1
「中継先の設定を追加」ボタンをクリックすることで、中継先の設定が新たに追加されます。
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メモ
中継先DNSサーバーの設定は、最大128個まで追加することが可能です。

① 中継先DNSサーバー：
IP アドレス指定にチェックを入れ、「192.168.100.10」を入力します。
「拡張DNSを使用する」にチェックを入れた場合、拡張DNS（EDNS）を用いて名前解決を行います。

② オプションの設定：
「詳細条件を設定する」にチェックを入れます。
･ 優先順位：当該の中継先の設定の優先順位を1～ 2147483647以下の値で設定します。値が小さい設
定から評価され、最初に条件を満たした中継先の設定に対して名前解決が行われます。

･ レコード種別：対象とするDNS問い合わせのレコード種別をプルダウンメニューから選択します。
･ 問い合わせの内容：問い合わせ対象のドメイン名を設定します。ドメイン名が“example.net”であれ
ば“www.example.net”など、後方一致で判定されます。
文字数は最大255文字まで設定可能で、前方一致や後方一致で指定する場合はワイルドカードとして '*'
を使用することができます。

①

②
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中継先の設定2
「中継先の設定を追加」ボタンをクリックし、中継先の設定2を追加します。

① 中継先DNSサーバー：
IPCP MS拡張による取得にチェックを入れ、プルダウンメニューから「PP 1」を選択します。
「拡張DNSを使用する」にチェックを入れた場合、拡張DNS（EDNS）を用いて名前解決を行います。

② オプションの設定：
「詳細条件を設定する」にチェックを入れます。
･ 優先順位：当該の中継先の設定の優先順位を1～ 2147483647以下の値で設定します。値が小さい設
定から評価され、最初に条件を満たした中継先の設定に対して名前解決が行われます。

･ レコード種別：対象とするDNS問い合わせのレコード種別をプルダウンメニューから選択します。
･ 問い合わせの内容：問い合わせ対象のドメイン名を設定します。ドメイン名が“example.net”であれ
ば“www.example.net” など、後方一致で判定されます。
文字数は最大255文字まで設定可能で、前方一致や後方一致で指定する場合はワイルドカードとして '*'
を使用することができます。

4. 「確認」ボタンをクリックする。
「入力内容の確認」画面が表示されます。

①

②
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5. 内容を確認し、「設定の確定」ボタンをクリックする。

設定が反映され、「DNSサーバー」画面が表示されます。

15.10.4 特定のDNS問い合わせパケットを中継せず破棄する
本項では“example.net”を含むドメイン名の名前解決を行わずにパケットを破棄する場合を例に説明します。

1. 「詳細設定」タブ―「DNSサーバー」を順に選択する。
「DNSサーバー」画面が表示されます。

2. 「中継先DNSサーバーの一覧」項目の「設定」ボタンをクリックする。

「中継先DNSサーバーの設定」画面が表示されます。
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3. 中継先DNSサーバーを設定する。
「中継先の設定を追加」ボタンをクリックすることで、中継先の設定が新たに追加されます。

メモ
中継先DNSサーバーの設定は、最大128個まで追加することが可能です。

① 中継先DNSサーバー：
「中継せず破棄する」を選択します。

② オプションの設定：
「詳細条件を設定する」にチェックを入れます。
･ 優先順位：当該の中継先の設定の優先順位を1～ 2147483647以下の値で設定します。値が小さい設
定から評価され、最初に条件を満たした中継先の設定に対して名前解決が行われます。

･ レコード種別：対象とするDNS問い合わせのレコード種別をプルダウンメニューから選択します。
･ 問い合わせの内容：問い合わせ対象のドメイン名を設定します。ドメイン名が“example.net”であれ
ば“www.example.net” など、後方一致で判定されます。
文字数は最大255文字まで設定可能で、前方一致や後方一致で指定する場合はワイルドカードとして '*'
を使用することができます。

4. 「確認」ボタンをクリックする。
「入力内容の確認」画面が表示されます。

①

②
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5. 内容を確認し、「設定の確定」ボタンをクリックする。

設定が反映され、「DNSサーバー」画面が表示されます。
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15.11 DNSサーバー機能にアクセスできるホストの設定を変更する
ヤマハルーターのDNSサーバー機能にアクセスできるホストを変更します。

メモ
プロバイダー情報を設定すると、ヤマハルーターのDNSサーバー機能にアクセスできるホストは、自
動的に LANポートに接続されているホストに制限されます。

1. 「詳細設定」タブ －「DNSサーバー」を順に選択する。
「DNSサーバー」画面が表示されます。

2. 「DNSサーバー機能の基本設定」項目の「設定」ボタンをクリックする。

「DNSサーバー機能の基本設定」画面が表示されます。
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3. ホストのアクセス許可を設定する。

① ホストのアクセス許可：
ホストのアクセスを許可するインターフェースや IPアドレスの設定をします。

• すべて許可する
すべてのホストからのDNSサーバー機能へのアクセスを許可します。

• 指定したインターフェース /IP アドレスのみ許可する
指定したインターフェースや IPアドレスからのアクセスのみを許可します。インターフェースは有効な
もののみ表示されます。
「IPアドレス」にチェックを入れるとアクセスを許可する IP アドレスを設定できます。複数の IPアドレ
スを設定する場合は以下のように入力してください。
‒ IP アドレスの範囲を入力する場合は、2つの IPアドレスをハイフンでつないで記述します。
例：172.16.0.1-172.16.0.14

‒ 複数の IP アドレスや IP アドレスの範囲を設定する場合は、空白で区切って記述します。
例：172.16.0.1-172.16.0.2 172.16.0.4 172.16.0.6-172.16.0.14

• すべて許可しない
すべてのホストからのDNSサーバー機能へのアクセスを禁止します。

4. 「確認」ボタンをクリックする。
「入力内容の確認」画面が表示されます。

①
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5. 内容を確認し、「設定の確定」ボタンをクリックする。

設定が反映され、「DNSサーバー」画面が表示されます。

15.12 DHCPで端末に IPアドレスを割り当てる
DHCPサーバー機能を使用して端末に IP アドレスを割り当てる設定を行います。

設定例
識別番号：1
IP アドレスの割り当て範囲：192.168.100.100 - 192.168.100.200/24
リース時間：24時間

IP アドレス要求

192.168.100.191を割り当て

DHCPサーバー
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メモ
パソコン側の設定について詳しくは、「18.1 パソコンの IPアドレスを変更する」（479 ページ）をご
覧ください。

1. 「詳細設定」タブ －「DHCPサーバー」を順に選択する。
「DHCPサーバー」画面が表示されます。

2. 「DHCPサーバーの動作モード」項目の「設定」ボタンをクリックする。

「動作モードの設定」画面が表示されます。
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3. 「DHCPサーバー機能を使用する」を選択し、「設定の確定」ボタンをクリックする。

設定が反映され、「DHCPサーバー」画面が表示されます。

4. 「DHCPによるアドレス割り当ての一覧」項目の「 」ボタンをクリックする。

「アドレス割り当ての設定」画面が表示されます。
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5. IP アドレスの割り当て範囲を設定する。

①識別番号：
「1」を入力します。

② IPアドレスの範囲：
「192.168.100.100」と「192.168.100.200」を入力し、プルダウンメニューから
「255.255.255.0（24bit）」を選択します。

③ リース時間：

• 標準リース時間：「指定する」を選択し、「24」を入力します。
DHCPクライアントからリース時間の要求がない場合は、設定された期間まで IP アドレスを割り当てま
す。

• 最大リース時間：「指定する」を選択し、「72」を入力します。
DHCPクライアントからリース時間の要求がある場合は、設定された期間まで IP アドレスを割り当てま
す。

メモ
「無制限」を選択した場合は、無期限で IP アドレスを割り当てます。

6. 「確認」ボタンをクリックする。
「入力内容の確認」画面が表示されます。

①

③

②
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7. 内容を確認し、「設定の確定」ボタンをクリックする。

設定が反映され、「DHCPサーバー」画面が表示されます。
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15.13 異なるセグメントのDHCPサーバーから端末に IPアドレスを割り当てる
DHCPはブロードキャストで通信を行うため、DHCPサーバーが端末の存在する LANセグメントとは異なる
ネットワーク上に存在する場合、通常は端末に IPアドレスを割り当てることができません。そのような環境に
おいても、ヤマハルーターをDHCPリレーエージェントとして動作させれば、異なるセグメントに存在する
DHCPサーバーから端末に IP アドレスを割り当てることができるようになります。本章では、ヤマハルーター
をDHCPリレーエージェントとして動作させる設定方法について説明します。

設定例
DHCPサーバーの IP アドレス：192.168.1.1

1. 「詳細設定」タブ －「DHCPサーバー」を順に選択する。
「DHCPサーバー」画面が表示されます。

IP アドレス要求

192.168.100.191を割り当て

DHCPサーバー

IP アドレス要求を中継



第15章  詳細設定を行う

416 NetVolante シリーズ Web GUI マニュアル

2. 「DHCPサーバーの動作モード」項目の「設定」ボタンをクリックする。

「動作モードの設定」画面が表示されます。

3. DHCPリレーエージェント機能の設定をする。

① DHCPサーバー機能の使用：
「DHCPリレーエージェント機能を使用する」を選択し、「192.168.1.1」を入力します。

4. 内容を確認し、「設定の確定」ボタンをクリックする。
設定が反映され、「DHCPサーバー」画面が表示されます。

①
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15.14 メール通知機能を使う
ネットワーク上で異常が検知されたときに、指定した宛先にメールで通知する設定を行います。また、インター
フェースや経路の情報を、指定した宛先に手動で通知することもできます。

15.14.1 メールサーバーを設定する
宛先のメールサーバー（SMTPサーバー）を設定します。

1. 「詳細設定」タブ －「メール通知」を順に選択する。
「メール通知」画面が表示されます。

2. 「登録されているメールサーバーの一覧」項目の「 」ボタンをクリックする。

「メールサーバーの設定」画面が表示されます。
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3. メールサーバーを設定する。

① SMTPサーバーアドレス：
メールを送信するときに使用するSMTPサーバーの IPアドレス、またはドメイン名を入力します。

② SMTPサーバーのポート番号：
SMTPサーバーのポート番号を入力します。
「サブミッションポート（587番ポート）」を選択すると、サブミッションポートの587番ポートが設定さ
れます。

③ SMTP認証 (SMTP-AUTH)：
SMTPサーバーとの認証方式を選択し、ユーザー名とパスワードを入力します。

4. 「確認」ボタンをクリックする。
「入力内容の確認」画面が表示されます。

①
②

③
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5. 内容を確認し、「設定の確定」ボタンをクリックする。

設定が反映され、「メール通知」画面が表示されます。

15.14.2 メール通知を設定する
メール通知の送信元、宛先アドレスや、通知内容などを設定します。

1. 「詳細設定」タブ －「メール通知」を順に選択する。
「メール通知」画面が表示されます。

2. 「メール通知の設定一覧」項目の「 」ボタンをクリックする。

「メール通知の設定」画面が表示されます。
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3. メール通知を設定する。

① 送信元 (From)：
メールを送信するときに使用するSMTPサーバーの IPアドレス、またはドメイン名を入力します。

② 宛先 (To)：
送信するメールの宛先のメールアドレスを4件まで入力します。

③ 件名：
送信するメールの件名を入力します。
「既定の件名を使う」を選択すると、既定の件名で送信されます。

④ 通知内容：
通知内容を選択します。

⑤ メール送信待機時間：
通知イベントが発生してから、メール送信を待機する時間を入力します。待機中に他の通知イベントが発生
した場合、それらの通知内容も一通のメールにまとめて送信されます。

メモ
内部状態は自動では送信されません。「メール通知」画面の「進む」ボタンをクリックして、「実行」
ボタンをクリックすると、指定した宛先に内部状態が通知されます。

①

②

③

④

⑤
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4. 「確認」ボタンをクリックする。
「入力内容の確認」画面が表示されます。

5. 内容を確認し、「設定の確定」ボタンをクリックする。

設定が反映され、「メール通知」画面が表示されます。

ご注意
メールサーバーが未設定の場合、メール通知の設定を行うことはできません。

15.14.3 ヤマハルーターの内部状態をメールで通知する
ヤマハルーターの内部状態を登録した宛先へ通知します。

1. 「詳細設定」タブ －「メール通知」を順に選択する。
「メール通知」画面が表示されます。
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2. 「いますぐ通知」の「進む」ボタンをクリックする。

「いますぐ通知」ダイアログが表示されます。

メモ
「進む」ボタンは、「メール通知の設定」画面の通知内容で内部状態を選択している場合に表示され
ます。

3. 「いますぐ通知」ダイアログの「実行」ボタンをクリックする。

ヤマハルーターの内部状態が登録した宛先へ通知されます。
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第16章 ヤマハルーターを管理する
本章では、ファームウェアの更新を行ったり、CONFIGファイルを外部メモリーへエクスポートして保存する
といった、ヤマハルーターの管理に関連する操作について説明します。

･ ヤマハルーターの日時を合わせる…423 ページ
･ ブザーを設定する…425 ページ
･ DOWNLOADボタンに機能を割り当てる…427 ページ
･ SYSLOGを外部メモリーへ保存する…433 ページ
･ 外部メモリー内のファイルを用いて起動する…436 ページ
･ 外部メモリー内のファイルをインポートする…439 ページ
･ コマンドを実行する…442 ページ
･ ファームウェアを更新する…445 ページ
･ 設定（CONFIG）を管理する…457 ページ
･ SYSLOGを管理する…468 ページ
･ ヤマハルーターを再起動する…472 ページ
･ ヤマハルーターを工場出荷時の状態へ戻す…475 ページ

16.1 ヤマハルーターの日時を合わせる
現在日時の設定や、NTPサーバーとの同期の設定を行います。

16.1.1 日付と時刻を設定する
1. 「管理」タブ －「本体の設定」を順に選択する。

「本体の設定」画面が表示されます。

2. 「日付と時刻の設定」項目の「設定」ボタンをクリックする。

「日付と時刻の設定」画面が表示されます。
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3. 日付と時刻を設定する。

① 手動設定：
日時の設定を更新する場合は、「以下の日時に合わせる」にチェックを入れます。
･「年 /月 / 日」：日付をYYYY/MM/DD形式で入力します。「年 /月 /日」欄にフォーカスを合わせると
カレンダーが表示され、カレンダーから日付を選択することもできます。

･「時 : 分 : 秒」：時刻を hh:mm:ss 形式で入力します。「時 : 分 : 秒」欄にフォーカスを合わせると時刻のリ
ストが表示され、リストから時刻を選択することもできます。

② 日時の同期：
日時を自動的に補正したい場合は、日時同期のスケジュールと問い合わせ先のNTPサーバーを設定します。
･ 定期間隔：NTPサーバーとの同期する間隔を選択します。
･「時 : 分 : 秒」：時刻を hh:mm:ss 形式で入力します。「時 : 分 : 秒」欄にフォーカスを合わせると時刻のリ
ストが表示され、リストから時刻を選択することもできます。

･ 問い合わせ先NTPサーバー：同期を行うNTPサーバーのホスト名または IPアドレスを入力します。

ご注意
NTPサーバーの負荷を分散させるためにも、00分 00秒のようにアクセスが集中しやすい時刻を
同期日時に設定することはお控えください。

メモ
日付と時刻の設定、および、NTPサーバーとの同期の設定は、「かんたん設定」 －「基本設定」 －
「日付と時刻の設定」画面から行うこともできます。

4. 「設定の確定」ボタンをクリックする。
設定が反映され、「本体の設定」画面が表示されます。

①

②
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16.1.2 NTPサーバーと今すぐ同期する

ご注意
日時同期のスケジュールと問い合わせ先NTPサーバーが設定され、インターネットに接続している場合
のみ行えます。

1. 「かんたん設定」タブ －「基本設定」－「日付と時刻」ボタンを順に選択する。
「日付と時刻の設定」画面が表示されます。

2. 「日時の同期」項目の「今すぐ同期」ボタンをクリックする。

NTPサーバーとの同期が開始されます。

16.2 ブザーを設定する
ブザーの有効 / 無効の切り換えや通知条件の設定を行います。

Web GUI で設定できるブザー
･ 本製品が起動したとき
･ データ通信が接続したとき、切断したとき
･ 電話をかけてつながったとき、通話を切ったとき
･ 不正アクセスを検出したとき
･ USBデバイスの状態が変化したとき
･ microSDデバイスの状態が変化したとき

メモ
Web GUI で設定できるブザーは、コマンドでも設定することができます。

コマンドで設定できるブザー
･ バッチファイル実行機能に関連するブザー（alarm batch）
･ HTTPリビジョンアップ機能に関連するブザー（alarm http revision-up）
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･ HTTPアップロード機能に関連するブザー（alarm http upload）
･ Lua スクリプト機能に関連するブザー（alarm lua）
･ 携帯端末の接続時のブザー（alarm mobile）

メモ
Web GUI で設定できないブザーの設定方法について詳しくは、「コマンドリファレンス」( ウェブサイ
ト ) をご覧ください。

1. 「管理」タブ －「本体の設定」を順に選択する。
「本体の設定」画面が表示されます。

2. 「ブザー設定」項目の「設定」ボタンをクリックする。

「ブザー設定」画面が表示されます。
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3. ブザーを設定する。

① ブザー通知（アラーム音を鳴らす）：
ブザー通知を有効にするか無効にするかを選択します。

② 通知の条件：
ブザー通知を行う条件にチェックを入れます。

4. 「設定の確定」ボタンをクリックする。
設定が反映され、「本体の設定」画面が表示されます。

16.3 DOWNLOADボタンに機能を割り当てる
本製品のDOWNLOADボタンを3秒以上押したときに、実行する動作を割り当てます。

DOWNLOADボタンに割り当てられる動作
･ 何も動作を割り当てない
･ ネットワーク経由でファームウェアを更新する
･ USB接続型データ通信端末の電波受信レベルを取得する

メモ
工場出荷状態では、DOWNLOADボタンには何も割り当てられていません。DOWNLOADボタンに動
作を割り当てる場合は、以下のいずれかの設定を行ってください。

16.3.1 ネットワーク経由でファームウェアを更新する
1. 「管理」タブ―「本体の設定」を順に選択する。

「本体の設定」画面が表示されます。

①

②
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2. 「DOWNLOADボタンの設定」項目の「設定」ボタンをクリックする。

「DOWNLOADボタンの設定」画面が表示されます。

3. 「ネットワーク経由でファームウェアを更新する」を選択する。

4. 「確認」ボタンをクリックする。
「入力内容の確認」画面が表示されます。
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5. 入力内容を確認し、問題がなければ「次へ」ボタンをクリックする。

「ソフトウェアライセンス契約」画面が表示されます。
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6. ソフトウェアライセンス契約の内容をよく確認し、「ソフトウェアライセンス契約に同意する」のチェック
ボックスにチェックを入れます。

7. 「設定の確定」ボタンをクリックする。
設定が反映され、「本体の設定」画面が表示されます。

メモ
本設定を行った後、本製品のDOWNLOADボタンを3秒以上押すと、ネットワーク経由でファーム
ウェアが更新されます。すでにファームウェアリビジョンが最新になっている場合や、本製品がイン
ターネットに接続されていない場合は、ファームウェアは更新されません。
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16.3.2 USB接続型データ通信端末の電波受信レベルを取得する
1. 「管理」タブ―「本体の設定」を順に選択する。

「本体の設定」画面が表示されます。

2. 「DOWNLOADボタンの設定」項目の「設定」ボタンをクリックする。

「DOWNLOADボタンの設定」画面が表示されます。

3. 「USB接続型データ通信端末の電波受信レベルを取得する」を選択する。

4. 「確認」ボタンをクリックする。
「入力内容の確認」画面が表示されます。
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5. 入力内容を確認し、「設定の確定」ボタンをクリックする。

設定が反映され、「本体の設定」画面が表示されます。

メモ
･ 本設定を行った後、本製品のDOWNLOADボタンを3秒以上押すと、USB端子に接続している
USB接続型データ通信端末の電波受信レベルが、SYSLOGに表示されます。

･ 電波受信のレベルは、dBm値またはレベル値と、3段階の縦線で表示されます。dBm値とレベル値
のどちらが表示されるかは接続している通信端末に依存します。
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16.4 SYSLOGを外部メモリーへ保存する
SYSLOGを、本製品のUSBポートやmicroSDスロットに接続している外部メモリーに保存するための設定
を行います。

ご注意
本製品のUSBランプまたはmicroSDランプが点灯 /点滅している間は、外部メモリーを取り外さない
でください。外部メモリー内のデータを破損させることがあります。USBボタンまたはmicroSDボタ
ンを2秒以上押し続けるとブザーが鳴り、USBランプまたはmicroSDランプが消灯し、外部メモリー
を取り外すことができるようになります。外部メモリーを取り外す際は、USBランプまたはmicroSD
ランプが消灯していることを確認してから外部メモリーを取り外してください。

メモ
SYSLOGを外部ホストに出力する設定や、SYSLOGへ書き出す内容の設定については、「16.10 
SYSLOGを管理する」（468 ページ）をご覧ください。

1. 「管理」タブ―「外部デバイス連携」―「USB/microSD」を順に選択する。
「USB/microSD」画面が表示されます。

2. 「SYSLOGの外部メモリーへの保存」項目の「設定」ボタンをクリックする。

「SYSLOGの外部メモリーへの保存に関する設定」画面が表示されます。



第16章  ヤマハルーターを管理する

434 NetVolante シリーズ Web GUI マニュアル

3. SYSLOGの外部メモリーへの保存に関する設定を行う。

① SYSLOGの保存：
SYSLOGを外部メモリーに保存する場合は、「有効」を選択します。

② 保存先のファイル：
挿し込んだ外部メモリーを選択し、既存のファイルへ保存する場合は「参照」ボタンをクリックし、「ファイ
ルの一覧」画面で保存先のファイルを選択します。新規のファイルへ保存する場合は、任意のファイル名を
入力します。ファイルパスの指定も認識されます。

メモ
･ 拡張子が「.bak」のファイルは指定できません。また、「ファイルを暗号化しない」を選択した場
合は、拡張子が「.rtfg」のファイルは指定できません。「ファイルを暗号化する」を選択した場合
は、拡張子が「.rtfg」のファイルか、拡張子がついていないファイルのみ指定できます。

･「ファイルを暗号化する」を選択し、かつ拡張子がついていないファイルを指定した場合は、自動
で拡張子「.rtfg」が付与されます。

･ 指定できるファイルパスは、全体の長さが半角230文字以内で、1つのディレクトリ名が半角
99文字以内です。

･ 指定できるファイル名の長さは、「ファイルを暗号化する」を選択し、かつファイル名に拡張子が
ついていない場合は半角78文字以内、それ以外の場合は半角83文字以内です。

③ ファイルの暗号化：
保存するSYSLOGファイルを暗号化する場合は、「ファイルを暗号化する」を選択してから、暗号化アルゴ
リズムを選択し、任意のパスワードを入力します。

メモ
･ 暗号化したSYSLOGファイルは、Windows アプリケーションの「RT-FileGuard」で復号でき
ます。「RT-FileGuard」は、http://www.rtpro.yamaha.co.jp/RT/utility/ からダウンロードで
きます。

･ パスワードは、長さ8～32文字の半角英数字と半角記号が使用できます。英字の大文字と小文
字は区別されます。
以下の半角記号を使用することができます。
!"#$%&'()=̃¦-^\`{@[+*};:]<>?_,./\

①

③

②

④
⑤
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④ ファイルサイズの上限：
SYSLOGを保存するファイルのファイルサイズの上限を設定します。

メモ
ファイルサイズが上限値に達した場合は、ファイル名の末尾に「_yyyymmdd_hhmmss」（_年月
日 _時分秒）が付与されたバックアップファイルが自動で生成されます。

⑤ バックアップファイルの最大数：
生成されるバックアップファイルの最大数を設定します。

メモ
バックアップファイル数が最大数に達した場合は、最も古いバックアップファイルが削除されてか
ら、新しいバックアップファイルが生成されます。

4. 「確認」ボタンをクリックする。
「入力内容の確認」画面が表示されます。

5. 入力内容を確認し、「設定の確定」ボタンをクリックする。

設定が反映され、「USB/microSD」画面が表示されます。

メモ
外部メモリーに保存したSYSLOGファイルを参照する場合は、外部メモリーをパソコンに接続し、該
当のファイルをテキストエディタなどで表示します。SYSLOGファイルを暗号化している場合は、
「RT-FileGuard」で一旦復号してからテキストエディタなどで表示します。
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16.5 外部メモリー内のファイルを用いて起動する
本製品に接続している外部メモリーに保存しているCONFIG ファイルや、ファームウェアファイルを用いて本
製品を起動するための設定を行います。設定後、本製品を再起動すると、外部メモリー内のCONFIG ファイル
やファームウェアファイルが使用されます。

ご注意
本製品のUSBランプまたはmicroSDランプが点灯 /点滅している間は、外部メモリーを取り外さない
でください。外部メモリー内のデータを破損させることがあります。USBボタンまたはmicroSDボタ
ンを2秒以上押し続けるとブザーが鳴り、USBランプまたはmicroSDランプが消灯し、外部メモリー
を取り外すことができるようになります。外部メモリーを取り外す際は、USBランプまたはmicroSD
ランプが消灯していることを確認してから外部メモリーを取り外してください。

メモ
外部メモリー内のCONFIG ファイルを使用して本製品を起動している場合は、本製品の設定を変更する
と、変更内容が起動時に使用した外部メモリー内のCONFIG ファイルに保存されます。

1. 「管理」タブ―「外部デバイス連携」―「USB/microSD」を順に選択する。
「USB/microSD」画面が表示されます。

2. 「外部メモリー内のファイルを用いた優先起動」項目の「設定」ボタンをクリックする。

「外部メモリー内のファイルを用いた優先起動の設定」画面が表示されます。



16.5  外部メモリー内のファイルを用いて起動する

NetVolante シリーズ Web GUI マニュアル 437

3. 外部メモリー内のファイルを用いた優先起動に関する設定を行う。

① 外部メモリー内のファイルを用いた優先起動：
本製品に接続した外部メモリー内のCONFIG ファイル、およびファームウェアファイルからの起動を許可
するか設定します。

② 優先起動時に読み込むCONFIG ファイル：
本製品起動時に外部メモリーからCONFIG ファイルを読み込む場合は、「CONFIG ファイルの読み込み」項
目の「読み込む」を選択します。
任意のファイルを指定する場合は、「ファイルの指定」項目の「指定する」を選択し、「読み込むファイル
（最優先）」項目で参照する外部メモリーを選択してから、「参照」ボタンをクリックしてCONFIG ファイル
を選択します。
CONFIG ファイルが暗号化されている場合は、「復号パスワード」項目にパスワードを入力します。

メモ
･「ファイルの指定」項目で「指定しない」を選択した場合は、microSDカード、USBメモリーの
順に、デフォルト設定のファイル名「*:config.rtfg」または「*:config.txt」を検索し使用しま
す。デフォルト設定のファイル名が見つからない場合は、本製品内蔵の不揮発性メモリー内の
CONFIG ファイルを使用します。

･「読み込むファイル（最優先）」項目および「読み込むファイル（次に優先）」項目で「すべての外
部メモリー」を選択した場合は、読み込むファイルをmicroSDカード、USBメモリーの順で検
索し使用します。

･「読み込むファイル（最優先）」項目で設定したファイルが見つからない場合、「読み込むファイル
（次に優先）」項目で設定したファイルが使用されます。
･ 指定できるCONFIG ファイルのファイル名の長さは、半角99文字以内です。

①

③

②
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･「優先起動時に読み込むCONFIG ファイル」項目の設定を変更すると、「ボタン操作による外部メ
モリーからのインポートに関する設定」―「インポートするCONFIG ファイル」項目も連動して
変更されます。

③ 優先起動時に読み込むファームウェアファイル：
本製品起動時に外部メモリーからファームウェアファイルを読み込む場合は、「ファームウェアファイルの読
み込み」項目の「読み込む」を選択します。
任意のファイルを指定する場合は、「ファイルの指定」項目の「指定する」を選択し、「読み込むファイル
（最優先）」項目で参照する外部メモリーを選択してから、「参照」ボタンをクリックしてファームウェアファ
イルを選択します。

メモ
･「ファイルの指定」項目で「指定しない」を選択した場合は、microSDカード、USBメモリーの
順に、デフォルト設定のファイル名「*:nvr700w.bin」（ ）または「*:nvr510.bin」
（ ）を検索し使用します。デフォルト設定のファイル名が見つからない場合は、本製品
内蔵の不揮発性メモリー内のファームウェアファイルを使用します。

･「読み込むファイル（最優先）」項目および「読み込むファイル（次に優先）」項目で「すべての外
部メモリー」を選択した場合は、読み込むファイルをmicroSDカード、USBメモリーの順で検
索し使用します。

･ 指定できるファームウェアファイルのファイル名の長さは、半角99文字以内です。
･「優先起動時に読み込むファームウェアファイル」項目の設定を変更すると、「ボタン操作による
外部メモリーからのインポートに関する設定」―「インポートするファームウェアファイル」項
目も連動して変更されます。

4. 「確認」ボタンをクリックする。
「入力内容の確認」画面が表示されます。

5. 入力内容を確認し、「設定の確定」ボタンをクリックする。

設定が反映され、「USB/microSD」画面が表示されます。

メモ
本設定を行った後、本製品を再起動すると、外部メモリー内のCONFIGファイル、およびファームウェ
アファイルを使用して起動します。
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16.6 外部メモリー内のファイルをインポートする
外部メモリー内に格納されているCONFIG ファイルやファームウェアファイルを本製品にインポートするため
に必要な設定を行います。設定後、本製品のmicroSDボタン、またはUSBボタンを押しながら
DOWNLOADボタンを3秒以上押し続けると、microSDカード、またはUSBメモリーからCONFIG ファイ
ル、およびファームウェアファイルが内蔵不揮発性メモリーにインポートされます。

ご注意
本製品のUSBランプまたはmicroSDランプが点灯 /点滅している間は、外部メモリーを取り外さない
でください。外部メモリー内のデータを破損させることがあります。USBボタンまたはmicroSDボタ
ンを2秒以上押し続けるとブザーが鳴り、USBランプまたはmicroSDランプが消灯し、外部メモリー
を取り外すことができるようになります。外部メモリーを取り外す際は、USBランプまたはmicroSD
ランプが消灯していることを確認してから外部メモリーを取り外してください。

メモ
インポートとは、本製品内蔵の不揮発性メモリーに保存することを意味します。

1. 「管理」タブ―「外部デバイス連携」―「USB/microSD」を順に選択する。
「USB/microSD」画面が表示されます。

2. 「ボタン操作による外部メモリーからのインポート」項目の「設定」ボタンをクリックする。

「ボタン操作による外部メモリーからのインポートに関する設定」画面が表示されます。
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3. ボタン操作による外部メモリーからのインポートに関する設定を行う。

① ボタン操作による外部メモリーからのインポート：
外部メモリー内のCONFIG ファイル、およびファームウェアファイルを、本製品の不揮発性メモリーへイ
ンポートすることを許可するか設定します。

② インポートするCONFIGファイル：
外部メモリーからCONFIG ファイルをインポートする場合は、「CONFIG ファイルのインポート」項目の
「インポートする」を選択します。
任意のファイルを指定する場合は、「ファイルの指定」項目の「指定する」を選択し、「インポートするファ
イル（最優先）」項目で参照する外部メモリーを選択してから、「参照」ボタンをクリックしてCONFIG
ファイルを選択します。
CONFIG ファイルが暗号化されている場合は、「復号パスワード」項目にパスワードを入力します。

メモ
･「ファイルの指定」項目で「指定しない」を選択した場合は、microSDカード、USBメモリーの
順に、デフォルト設定のファイル名「*:config.rtfg」または「*:config.txt」を検索しインポート
します。デフォルト設定のファイル名が見つからない場合は、インポートは行われません。

･「インポートするファイル（最優先）」項目および「インポートするファイル（次に優先）」項目で
「すべての外部メモリー」を選択した場合は、インポートするファイルをmicroSDカード、USB
メモリーの順で検索しインポートします。

･「インポートするファイル（最優先）」項目で設定したファイルが見つからない場合、「インポート
するファイル（次に優先）」項目で設定したファイルがインポートされます。

･ 指定できるCONFIG ファイルのファイル名の長さは、半角99文字以内です。

①

④

②

③

⑤
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･「インポートするCONFIGファイル」項目の設定を変更すると、「外部メモリー内のファイルを用い
た優先起動の設定」―「優先起動時に読み込むCONFIGファイル」項目も連動して変更されます。

③ インポート先のCONFIG ファイル：
インポート先となる内蔵不揮発性メモリーのCONFIG ファイルを選択します。

④ インポートするファームウェアファイル：
外部メモリーからファームウェアファイルをインポートする場合は、「ファームウェアファイルのインポー
ト」項目の「インポートする」を選択します。
任意のファイルを指定する場合は、「ファイルの指定」項目の「指定する」を選択し、「インポートするファ
イル」項目で参照する外部メモリーを選択してから、「参照」ボタンをクリックしてファームウェアファイル
を選択します。

メモ
･「ファイルの指定」項目で「指定しない」を選択した場合は、microSDカード、USBメモリーの
順に、デフォルト設定のファイル名「*:nvr700w.bin」（ ）または「*:nvr510.bin」
（ ）を検索しインポートします。デフォルト設定のファイル名が見つからない場合は、
インポートは行われません。

･「インポートするファイル」項目で「すべての外部メモリー」を選択した場合は、インポートする
ファイルをmicroSDカード、USBメモリーの順で検索しインポートします。

･ 指定できるファームウェアファイルのファイル名の長さは、半角99文字以内です。
･「インポートするファームウェアファイル」項目の設定を変更すると、「外部メモリー内のファイ
ルを用いた優先起動の設定」―「優先起動時に読み込むファームウェアファイル」項目も連動し
て変更されます。

⑤ インポート先のファームウェアファイル：
インポート先となる内蔵不揮発性メモリーのファームウェアファイルを選択します。
「インポートするファームウェアファイル」の「ファイルの指定」項目で「指定する」を選択すると、選択が
可能になります。

4. 「確認」ボタンをクリックする。
「入力内容の確認」画面が表示されます。

5. 入力内容を確認し、「設定の確定」ボタンをクリックする。

設定が反映され、「USB/microSD」画面が表示されます。
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メモ
本設定を行った後、本製品のmicroSDボタン、またはUSBボタンを押しながらDOWNLOADボタン
を3秒以上押し続けると、microSDカード、またはUSBメモリーからCONFIG ファイル、および
ファームウェアファイルが内蔵不揮発性メモリーにインポートされます。
また、「管理」タブ―「保守」―「CONFIG ファイルの管理」からCONFIG ファイルをインポートする
ことも可能です。

16.7 コマンドを実行する
Web GUI のコマンド入力画面でコマンドを実行したり、コマンドの実行結果をテキスト形式で取得したりする
ことができます。Web GUI には設定項目がない機能を使用したい場合などに役立ちます。
まず、以下の条件でQoS（優先制御）を設定する場合を例に説明します。なお、WANインターフェースに
PPPoE 接続型のプロバイダーが設定されているものとします。

設定例
インターフェース速度：80Mbit/s
最高優先度（クラス4）：VoIP
最低優先度（クラス1）：WWW

1. 「管理」タブ －「保守」－「コマンドの実行」を順に選択する。
「コマンドの実行」画面が表示されます。

2. 「コマンドの実行」項目にコマンドを入力する。
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コマンドの入力例

メモ
改行で区切ることによって、複数のコマンドをまとめて入力することができます。

3. 「実行」ボタンをクリックする。
コマンドの実行結果が表示されます。

メモ
設定系コマンドを実行すると自動的に save コマンドも実行され、設定が自動的に保存されます。

次に、以下の表示系コマンドの実行例を示します。

表示系コマンドの例
機器状態の表示：show environment
QoSステータスの表示：show status qos all

speed lan2 80m
queue lan2 type priority
queue class filter 1 4 ip * * udp 5004-5060 *
queue class filter 2 1 ip * * tcp * 80
pp select 1
queue pp class filter list 1 2
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1. 「コマンドの実行」項目にコマンドを入力する。

コマンドの入力例

2. 「実行」ボタンをクリックする。
コマンドの実行結果が表示されます。

show environment
show status qos all
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メモ
「テキストファイルで取得」ボタンをクリックすると、コマンドの実行結果をテキストファイルで取
得することができます。取得したテキストファイルはUTF-8 でエンコードされています。

16.8 ファームウェアを更新する
ヤマハルーターのファームウェアを更新する方法について説明します。

ご注意
使用中のファームウェアを更新する場合は、ファームウェアの更新が正常に完了すると自動的にヤマハ
ルーターが再起動します。ヤマハルーターが再起動するまで他の操作は絶対に行わないでください。

16.8.1 外部メモリを使用してファームウェアを更新する
市販の外部メモリー（USBメモリー /microSDカード）に保存したファームウェアをヤマハルーターに読み込
ませて、ファームウェアの更新を行います。

ご注意
･ FAT または FAT32形式でフォーマットされていない外部メモリーは、ヤマハルーターで使用できま
せん。

･ USBハブを介して、複数のUSBメモリーなどの外部メモリーをヤマハルーターに接続することはで
きません。

･ USB延長ケーブルを介して接続した場合は、正常に動作しないことがあります。USBメモリーはヤ
マハルーターのUSBポートに直接挿入してご使用ください。

･ ヤマハルーターのUSBランプまたはmicroSDランプが点灯 /点滅している間は、外部メモリーを
取り外さないでください。外部メモリー内のデータを破損することがあります。USBボタンまたは
microSDボタンを2秒以上押し続けるとブザーが鳴り、USBランプまたはmicroSDランプが消灯
し、外部メモリーを取り外すことができるようになります。

1. ファームウェアを保存した外部メモリーを用意する。
ファームウェアはヤマハネットワーク周辺機器技術情報ページから入手できます。
http://www.rtpro.yamaha.co.jp/

2. 外部メモリーをヤマハルーターのUSBポートまたはmicroSDスロットに差し込む。
外部メモリーを認識するとブザーが鳴り、ヤマハルーターのUSBランプまたはmicroSDランプが点灯し
ます。

3. 「管理」タブ －「保守」－「ファームウェアの更新」を順に選択する。
「ファームウェアの更新」画面が表示されます。
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4. 「外部メモリからファームウェアを更新」項目の「進む」ボタンをクリックする。

「外部メモリからファームウェアを更新」画面が表示されます。

5. 外部メモリーから読み込みたいファームウェアを指定する。

① 更新ファイルの指定：
差し込んだ外部メモリーを選択し、「参照」ボタンをクリックします。「ファイルの一覧」画面で保存した
ファームウェアを選択します。

② 更新先ファームウェアの指定：
更新先の内蔵不揮発性メモリーのファームウェア番号を選択します。

①
②
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メモ
更新先ファームウェアの指定が使用中のファームウェアと同じ場合は、ファームウェアの更新の完
了後にヤマハルーターが再起動します。また、指定が異なる場合は、再起動は行われず使用中の
ファームウェアも変化しません。

6. 「確認」ボタンをクリックする。
「入力内容の確認」画面が表示されます。

7. 内容を確認し、「実行」ボタンをクリックする。

「ファームウェアの更新」ダイアログが表示され、ファームウェアの更新が開始されます。ファームウェアの
更新が完了すると、ヤマハルーターは自動的に再起動します。

ご注意
使用中のファームウェアと更新先ファームウェアの指定が異なる場合は、再起動は行われず、使用
中のファームウェアも変化しません。手順8以降は、使用中のファームウェアと更新先ファーム
ウェアの指定が同じ場合に行ってください。

8. ヤマハルーターの再起動中に、外部メモリーを取り外す。

ご注意
ヤマハルーターのランプが全点灯している間に外部メモリーを取り外してください。その際にUSB
ボタン /microSDボタンを押す必要はありません。
外部メモリーを取り外さなかった場合、外部メモリー内にファームウェアまたはCONFIG ファイル
が存在すると、その外部メモリー内のファイルを使用して起動します。
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9. ヤマハルーターの再起動が完了後、「トップへ戻る」ボタンをクリックする。

ダッシュボードの Live 画面が表示されます。

メモ
再起動が完了するまでには数十秒ほどかかります。再起動が完了し本製品との通信状態が復旧して
から「トップへ戻る」ボタンをクリックしてください。

16.8.2 パソコンからファームウェアを更新する
パソコンに保存したファームウェアファイルを本製品に読み込ませて、ファームウェアの更新を行います。

1. パソコンにファームウェアファイルを保存する。

メモ
ファームウェアファイルはヤマハネットワーク周辺機器技術情報ページから入手できます。
http://www.rtpro.yamaha.co.jp/

2. 「管理」タブ―「保守」―「ファームウェアの更新」を順に選択する。
「ファームウェアの更新」画面が表示されます。

3. 「PCからファームウェアを更新」項目の「進む」ボタンをクリックする。

「PCからファームウェアを更新」画面が表示されます。
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4. パソコンから読み込みたいファームウェアファイルを指定する。

① 更新ファイルの指定：
「参照」ボタンをクリックし、エクスプローラーのファイル選択ダイアログから保存したファームウェアファ
イルを選択します。

メモ
macOS、または iPadOSで更新ファイルの指定を行う場合、macOSでは Finder、iPadOSは
ファイルアプリから保存したファームウェアファイルを選択します。

② 更新先ファームウェアの指定：
更新先の内蔵不揮発性メモリーのファームウェアファイルを選択します。

メモ
更新先ファームウェアに指定したファームウェア番号が起動中のファームウェア番号と同じ場合は、
ファームウェアの更新完了後に自動的に本製品が更新後のファームウェアで再起動します。ファー
ムウェア番号が異なる場合は、再起動は行われず起動中のファームウェアは変化しません。

5. 「確認」ボタンをクリックする。
「入力内容の確認」画面が表示されます。

①
②
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6. 内容を確認し、「実行」ボタンをクリックする。

「ファームウェアの更新」ダイアログが表示され、ファームウェアの更新が開始されます。ファームウェアの
更新が完了すると、本製品は自動的に再起動します。

メモ
起動中のファームウェアファイルと更新先ファームウェアの指定が異なる場合は、再起動は行われ
ず起動中のファームウェアファイルも変化しません。手順7以降は、起動中のファームウェアファ
イルと更新先ファームウェアの指定が同じ場合に行ってください。

7. 本製品の再起動完了後、「トップへ戻る」ボタンをクリックする。

ダッシュボードの Live 画面が表示されます。

メモ
再起動が完了するまでには数十秒ほどかかります。再起動が完了し本製品との通信状態が復旧して
から「トップへ戻る」ボタンをクリックしてください。
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16.8.3 ヤマハのWebサイトからネットワーク経由でファームウェアを更新する
ヤマハの公式Webサイト上に置かれたファームウェアファイルをダウンロードしてファームウェアの更新を行
います。

メモ
ヤマハの公式Webサイトで公開されているNVR700W/NVR510のファームウェアファイルのURLはそれぞ
れ以下になります。

NVR700Wの場合：
http://www.rtpro.yamaha.co.jp/firmware/revision-up/nvr700w.bin

NVR510の場合：
http://www.rtpro.yamaha.co.jp/firmware/revision-up/nvr510.bin

上記URLはWebブラウザーからアクセスすることはできません。

1. 「管理」タブ －「保守」－「ファームウェアの更新」を順に選択する。
「ファームウェアの更新」画面が表示されます。

2. 「ネットワーク経由でファームウェアを更新」項目の「進む」ボタンをクリックする。

更新可能なファームウェアの確認が行われ、「ネットワーク経由でファームウェアを更新」画面が表示されま
す。
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最新のファームウェアを使用している場合は以下のような画面が表示されます。この場合はファームウェア
を更新する必要はありません。

3. 内容を確認し、「実行」ボタンをクリックする。

「ソフトウェアライセンス契約」画面が表示されます。
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4. ソフトウェアライセンス契約の内容をよく確認し、「同意する」ボタンをクリックする。

「ファームウェアの更新」ダイアログが表示され、ファームウェアの更新が開始されます。ファームウェアの
更新が完了すると、ヤマハルーターは自動的に再起動します。

5. ヤマハルーターの再起動が完了後、「トップへ戻る」ボタンをクリックする。

ダッシュボードの Live 画面が表示されます。
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メモ
再起動が完了するまでには数十秒ほどかかります。再起動が完了し本製品との通信状態が復旧して
から「トップへ戻る」ボタンをクリックしてください。

16.8.4 社内サーバーからネットワーク経由でファームウェアを更新する
社内サーバー上に置かれたファームウェアファイルをダウンロードして、ファームウェアの更新を行います。

1. 「管理」タブ －「保守」－「ファームウェアの更新」を順に選択する。
「ファームウェアの更新」画面が表示されます。

2. 「ネットワーク経由でファームウェアを更新」項目の「設定」ボタンをクリックする。

「ファームウェア更新の基本設定」画面が表示されます。
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3. ファームウェア更新の基本設定を行う。

① ダウンロード先のURL：
ファームウェアの置かれているURLを設定します。社内サーバーからダウンロードする場合は、「その他」
を選択し社内サーバーのURLを入力します。

メモ
ヤマハルーターはDOWNLOADボタンを使用してファームウェアの更新を行うこともできます。
DOWNLOADボタンを使用してファームウェアを更新する場合も、本画面で設定したURLから
ファームウェアをダウンロードします。DOWNLOADボタンを用いた更新方法について詳しくは、
「操作マニュアル」（ウェブサイト）をご覧ください。

② リビジョンダウンの許可：
古いバージョンのファームウェアへの書き換えを許可するか否かを設定します。

③ タイムアウト：
ネットワーク経由でファームウェアを更新する処理のタイムアウト時間を入力します。

4. 「確認」ボタンをクリックする。
「入力内容の確認」画面が表示されます。

①

③

②
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5. 内容を確認し、「設定の確定」ボタンをクリックする。

設定が反映され、「ファームウェアの更新」画面が表示されます。

6. 「ネットワーク経由でファームウェアを更新」項目の「進む」ボタンをクリックする。

更新可能なファームウェアの確認が行われ、「ネットワーク経由でファームウェアを更新」画面が表示されま
す。
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7. 内容を確認し、「実行」ボタンをクリックする。

「ファームウェアの更新」ダイアログが表示され、ファームウェアの更新が開始されます。ファームウェアの
更新が完了すると、ヤマハルーターは自動的に再起動します。

8. ヤマハルーターの再起動が完了後、「トップへ戻る」ボタンをクリックする。

ダッシュボードの Live 画面が表示されます。

メモ
再起動が完了するまでには数十秒ほどかかります。再起動が完了し本製品との通信状態が復旧して
から「トップへ戻る」ボタンをクリックしてください。

16.9 設定（CONFIG）を管理する
設定（CONFIG）を外部メモリーへエクスポートしたり、外部メモリーからインポートしたりできます。ヤマハ
ルーターはCONFIGに従って動作しています。CONFIG は複数のコマンドで構成されており、Web GUI から
設定した内容もすべてコマンド形式でCONFIGに保存されます。

ご注意
･ FAT または FAT32形式でフォーマットされていない外部メモリーは、ヤマハルーターで使用できま
せん。

･ USBハブを介して、複数のUSBメモリーなどの外部メモリーをヤマハルーターに接続することはで
きません。

･ USB延長ケーブルを介して接続した場合は、正常に動作しないことがあります。USBメモリーはヤ
マハルーターのUSBポートに直接挿入してご使用ください。

･ ヤマハルーターのUSBランプまたはmicroSDランプが点灯 /点滅している間は、外部メモリーを
取り外さないでください。外部メモリー内のデータを破損することがあります。USBボタンまたは
microSDボタンを2秒以上押し続けるとブザーが鳴り、USBランプまたはmicroSDランプが消灯
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し、外部メモリーを取り外すことができるようになります。外部メモリーを取り外す際は、USBラン
プまたはmicroSDランプが消灯していることを確認してから外部メモリーを取り外してください。

メモ
コマンド仕様について詳しくは、「コマンドリファレンス」（ウェブサイト）をご覧ください。

16.9.1 設定（CONFIG）をパソコンにエクスポートする
本製品内に保存されている設定（CONFIG）をパソコンにエクスポートします。

1. 「管理」タブ―「保守」―「CONFIG ファイルの管理」を順に選択する。
「CONFIGファイルの管理」画面が表示されます。

2. 「CONFIGファイルのエクスポート」項目の「進む」ボタンをクリックする。

「CONFIGファイルのエクスポート」画面が表示されます。
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3. 設定（CONFIG）ファイルのエクスポートに必要な情報を入力する。

① エクスポートするファイル：
エクスポートしたい内蔵不揮発性メモリーのCONFIG ファイルを選択します。

② エクスポート先のファイル：
プルダウンメニューから「PC」を選択します。
「PC」を選択した場合、自動的に①で選択した内蔵不揮発性メモリーのCONFIG ファイル名が付与されま
す。拡張子は暗号化するか否かによって以下のように分かれます。

③ ファイルの暗号化：
エクスポートする際にCONFIG ファイルを暗号化するか否かを選択します。CONFIG ファイルを暗号化し
て保存する場合は、「ファイルを暗号化する」を選択してから暗号化アルゴリズムを選択し、任意の暗号化パ
スワードを入力します。パスワードを入力せずに暗号化することも可能です。暗号化パスワードを設定した
場合は、CONFIG ファイルのインポート時に同じパスワードを入力して復号する必要があるため、パスワー
ドは忘れないでください。

メモ
･ 暗号化したCONFIG ファイルは、Windowsアプリケーションの「RT-FileGuard」で復号でき
ます。「RT-FileGuard」は、http://www.rtpro.yamaha.co.jp/RT/utility/ からダウンロードで
きます。

･ パスワードは、長さ8～ 32文字の半角英数字と半角記号が使用できます。英字の大文字と小文
字は区別されます。
以下の半角記号を使用することができます。
!"#$%&'()=̃¦-^\`{@[+*};:]<>?_,./\

4. 「確認」ボタンをクリックする。
「入力内容の確認」画面が表示されます。

拡張子 説明
txt 暗号化しない場合
rtfg 暗号化する場合

①
②

③

http://www.rtpro.yamaha.co.jp/RT/utility/
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5. 内容を確認し、「実行」ボタンをクリックする。

パソコンにCONFIG ファイルがエクスポートされます。

重要
「実行」ボタンをクリックした後の動作は、使用しているWebブラウザーの設定によって異なります。
ファイルの保存場所を毎回指定する設定になっている場合は、保存先のフォルダーの選択画面が表
示され、選択したフォルダーにダウンロードされます。ファイルを常に特定のフォルダーに保存す
る設定になっている場合は、指定されているフォルダーにダウンロードされます。

メモ
パソコンにCONFIG ファイルが、正しくエクスポートされていることを確認してください。

16.9.2 設定（CONFIG）をパソコンからインポートする
パソコンに保存されている設定（CONFIG）をインポートし、本製品の設定（CONFIG）を更新します。

ご注意
使用中の設定（CONFIG）を更新する場合は、設定（CONFIG）の更新が正常に完了すると自動的に本
製品が再起動します。本製品が再起動するまで他の操作は絶対に行わないでください。

1. 「管理」タブ―「保守」―「CONFIG ファイルの管理」を順に選択する。
「CONFIGファイルの管理」画面が表示されます。
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2. 「CONFIG ファイルのインポート」項目の「進む」ボタンをクリックする。

「CONFIG ファイルのインポート」画面が表示されます。

3. 設定（CONFIG）ファイルのインポートに必要な情報を入力する。

① インポートするファイル：
「PC」を選択後「参照」ボタンをクリックし、エクスプローラーのファイル一覧からインポートしたい
CONFIG ファイルを選択します。

② インポート先のファイル：
インポート先の内蔵不揮発性メモリーのCONFIG ファイルを選択します。

①
②
③
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メモ
使用中のCONFIG ファイルとインポート先のCONFIG ファイルの指定が同じ場合は、インポート
の完了後に本製品が再起動します。また、指定が異なる場合は、再起動は行われず使用中の
CONFIG ファイルは変化しません。

③ 復号パスワード：
暗号化されているCONFIG ファイルをインポートする場合は、エクスポートする際に設定した暗号化パス
ワードを入力します。暗号化パスワードを設定していない場合は入力不要です。

4. 「確認」ボタンをクリックする。
「入力内容の確認」画面が表示されます。

5. 内容を確認し、「実行」ボタンをクリックする。

「CONFIGファイルのインポート」ダイアログが表示され、設定（CONFIG）ファイルがインポートされま
す。設定（CONFIG）ファイルのインポートが完了すると、本製品は自動的に再起動します。

メモ
使用中のCONFIG ファイルとインポート先のCONFIG ファイルの指定が異なる場合は、再起動は
行われず使用中のCONFIG ファイルも変化しません。手順6以降は、使用中のCONFIG ファイル
とインポート先のCONFIG ファイルの指定が同じ場合に行ってください。
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6. 本製品の再起動完了後、「トップへ戻る」ボタンをクリックする。

ダッシュボードの Live 画面が表示されます。

メモ
再起動が完了するまでには数十秒ほどかかります。再起動が完了し本製品との通信状態が復旧して
から「トップへ戻る」ボタンをクリックしてください。

16.9.3 設定（CONFIG）を外部メモリにエクスポートする
ヤマハルーター内に保存されている設定（CONFIG）を外部メモリーにエクスポートします。

1. 外部メモリーをヤマハルーターのUSBポートまたはmicroSDスロットに差し込む。
外部メモリーを認識するとブザーが鳴り、ヤマハルーターのUSBランプまたはmicroSDランプが点灯し
ます。

2. 「管理」タブ －「保守」－「CONFIG ファイルの管理」を順に選択する。
「CONFIG ファイルの管理」画面が表示されます。

3. 「CONFIG ファイルのエクスポート」項目の「進む」ボタンをクリックする。

「CONFIG ファイルのエクスポート」画面が表示されます。



第16章  ヤマハルーターを管理する

464 NetVolante シリーズ Web GUI マニュアル

4. 設定（CONFIG）ファイルのエクスポート方法を設定する。

① エクスポートするファイル：
エクスポートしたい内蔵不揮発性メモリーのCONFIG 番号を選択します。

② エクスポート先のファイル：
差し込んだ外部メモリーを選択し、エクスポート先のファイル名を入力します。

③ ファイルの暗号化：
エクスポートする際にCONFIG ファイルを暗号化するか否かを選択します。「ファイルを暗号化する」を選
択した場合は、暗号化アルゴリズムを選択し、暗号化パスワードを入力します。パスワードを入力せずに暗
号化することも可能です。暗号化パスワードを設定した場合は、CONFIG ファイルのインポート時に同じパ
スワードを入力して復号する必要があるため、パスワードは忘れないでください。

メモ
･ 暗号化したCONFIG ファイルは、Windowsアプリケーションの「RT-FileGuard」で復号でき
ます。「RT-FileGuard」のダウンロードは、以下のURLをご覧ください。
http://www.rtpro.yamaha.co.jp/RT/utility/

･ パスワードは、長さ8～32文字の半角英数字と半角記号が使用できます。英字の大文字と小文
字は区別されます。
以下の半角記号を使用することができます。
!"#$%&'()=̃¦-^\`{@[+*};:]<>?_,./\

5. 「確認」ボタンをクリックする。
「入力内容の確認」画面が表示されます。

①

③

②
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6. 内容を確認し、「実行」ボタンをクリックする。

「CONFIG ファイルのエクスポート」ダイアログが表示され、外部メモリーにCONFIG ファイルがエクス
ポートされます。

7. 「CONFIG ファイルのエクスポートが完了しました。」というメッセージが表示されたら、「戻る」ボタンを
クリックする。

「CONFIG ファイルの管理」画面が表示されます。

メモ
外部メモリーにCONFIG ファイルが、正しくエクスポートされていることを確認してください。

16.9.4 設定（CONFIG）を外部メモリからインポートする
外部メモリーに保存されている設定（CONFIG）をインポートし、ヤマハルーターの設定（CONFIG）を更新し
ます。

ご注意
使用中の設定（CONFIG）を更新する場合は、設定（CONFIG）の更新が正常に完了すると自動的にヤ
マハルーターが再起動します。ヤマハルーターが再起動するまで他の操作は絶対に行わないでください。

1. CONFIGファイルが保存されている外部メモリーを用意する。

2. 外部メモリーをヤマハルーターのUSBポートまたはmicroSDスロットに差し込む。
外部メモリーを認識するとブザーが鳴り、ヤマハルーターのUSBランプまたはmicroSDランプが点灯し
ます。



第16章  ヤマハルーターを管理する

466 NetVolante シリーズ Web GUI マニュアル

3. 「管理」タブ －「保守」－「CONFIG ファイルの管理」を順に選択する。
「CONFIGファイルの管理」画面が表示されます。

4. 「CONFIGファイルのインポート」項目の「進む」ボタンをクリックする。

「CONFIGファイルのインポート」画面が表示されます。

5. 設定（CONFIG）ファイルのインポート方法を設定する。

① インポートするファイル：
差し込んだ外部メモリーを選択し、「参照」ボタンをクリックします。「ファイルの一覧」画面でインポート
したいCONFIG ファイルを選択します。

①

③
②
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② インポート先のファイル：
インポート先の内蔵不揮発性メモリーのCONFIG 番号を選択します。

メモ
インポート先のCONFIG ファイルの指定が使用中のCONFIGファイルと同じ場合は、インポート
の完了後にヤマハルーターが再起動します。また、指定が異なる場合は、再起動は行われず使用中
のCONFIG ファイルも変化しません。

③ 復号パスワード：
暗号化されているCONFIG ファイルをインポートする場合は、エクスポートする際に設定した暗号化パス
ワードを入力します。

6. 「確認」ボタンをクリックする。
「入力内容の確認」画面が表示されます。

7. 内容を確認し、「実行」ボタンをクリックする。

「CONFIG ファイルのインポート」ダイアログが表示され、設定（CONFIG）ファイルがインポートされま
す。設定（CONFIG）ファイルのインポートが完了すると、ヤマハルーターは自動的に再起動します。

ご注意
使用中のCONFIG ファイルとインポート先のCONFIGファイルの指定が異なる場合は、再起動は
行われず、使用中のCONFIG も変化しません。手順8以降は、使用中のCONFIG ファイルとイン
ポート先のCONFIG ファイルの指定が同じ場合に行ってください。

8. ヤマハルーターの再起動中に、外部メモリーを取り外す。

ご注意
ヤマハルーターのランプが全点灯している間に外部メモリーを取り外してください。その際にUSB
ボタン /microSDボタンを押す必要はありません。
外部メモリーを取り外さなかった場合、外部メモリー内にファームウェアまたはCONFIG ファイル
が存在すると、その外部メモリー内のファイルを使用して起動します。
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9. ヤマハルーターの再起動が完了後、「トップへ戻る」ボタンをクリックする。

ダッシュボードの Live 画面が表示されます。

メモ
再起動が完了するまでには数十秒ほどかかります。再起動が完了し本製品との通信状態が復旧して
から「トップへ戻る」ボタンをクリックしてください。

16.10 SYSLOGを管理する
SYSLOG機能の設定を行います。ヤマハルーターの動作履歴はログファイル（SYSLOG）に保存されていま
す。SYSLOGはルーター内部に保存されるだけでなく、指定のサーバー（SYSLOGホスト）へ送信すること
もできます。

メモ
SYSLOGでヤマハルーターの動作履歴を確認することで、ネットワーク障害を解決するヒントが得ら
れる場合があります。

16.10.1 SYSLOGに出力する種別を変更する
SYSLOGに出力する種別（INFO / NOTICE / DEBUG）を変更します。

INFO：ヤマハルーターの動作状況に関する情報が出力されます。
NOTICE：各種フィルター機能などで検出したパケット情報が出力されます。
DEBUG：デバッグ用の情報が出力されます。

1. 「管理」タブ －「保守」－「SYSLOGの管理」を順に選択する。
「SYSLOGの管理」画面が表示されます。
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2. 「SYSLOGの設定」項目の「設定」ボタンをクリックする。

「SYSLOGの設定」画面が表示されます。

3. SYSLOGに出力する種別を設定する。

① SYSLOGの種別：
SYSLOGに出力したい種別のチェックボックスにチェックを入れます。
･ INFO：ヤマハルーターの動作状況に関する情報を出力したい場合にチェックを入れます。
･ NOTICE：各種フィルター機能などで検出したパケット情報を出力したい場合にチェックを入れます。
･ DEBUG：デバッグ用の情報を出力したい場合にチェックを入れます。

①
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4. 「確認」ボタンをクリックする。
「入力内容の確認」画面が表示されます。

5. 内容を確認し、「設定の確定」ボタンをクリックする。

設定が反映され、「SYSLOGの管理」画面が表示されます。

16.10.2 SYSLOGをサーバーへ送信する
SYSLOGをSYSLOGホストに送信する場合に、宛先のSYSLOGホストの IP アドレスを設定します。

1. 「管理」タブ －「保守」－「SYSLOGの管理」を順に選択する。
「SYSLOGの管理」画面が表示されます。
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2. 「SYSLOGの設定」項目の「設定」ボタンをクリックする。

「SYSLOGの設定」画面が表示されます。

3. SYSLOGの宛先アドレスを設定する。

① SYSLOGの宛先アドレス：
SYSLOGの宛先のサーバー（SYSLOGホスト）の IPv4アドレスまたは IPv6アドレスを入力します。最
大で4つまで指定することができます。

4. 「確認」ボタンをクリックする。
「入力内容の確認」画面が表示されます。

①
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5. 内容を確認し、「設定の確定」ボタンをクリックする。

設定が反映され、「SYSLOGの管理」画面が表示されます。

16.11 ヤマハルーターを再起動する
ヤマハルーターの再起動を行います。

1. 「管理」タブ －「保守」－「再起動と初期化」を順に選択する。
「再起動と初期化」画面が表示されます。
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2. 「再起動」項目の「進む」ボタンをクリックする。

「再起動」画面が表示されます。

3. 再起動後に使用するファイルを設定する。

① CONFIGファイル：
再起動後に使用したい設定（CONFIG）ファイルを選択します。

② ファームウェアファイル：
再起動後に使用したいファームウェアファイルを選択します。

①
②
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メモ
再起動後も現在使用中のものと同じCONFIG ファイル / ファームウェアファイルを使用する場合
は、設定を変更せずに手順4へ進んでください。

4. 「確認」ボタンをクリックする。
「入力内容の確認」画面が表示されます。

5. 内容を確認し、「実行」ボタンをクリックする。

「再起動」ダイアログが表示され、ヤマハルーターが再起動します。

6. ヤマハルーターの再起動の完了後、「トップへ戻る」ボタンをクリックする。

ダッシュボードの Live 画面が表示されます。

メモ
再起動が完了するまでには数十秒ほどかかります。再起動が完了し本製品との通信状態が復旧して
から「トップへ戻る」ボタンをクリックしてください。
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16.12 ヤマハルーターを工場出荷時の状態へ戻す
設定内容やSYSLOGなどを消去し、ヤマハルーターを工場出荷状態へ戻します。なお、ファームウェアは変更
されません。

ご注意
工場出荷状態へ戻す場合は、以下の点にご注意ください。
･ 実行した直後にすべての通信が切断されます。
･ ヤマハルーターの LANアドレスが初期設定値（192.168.100.1）に戻ります。
･ 工場出荷状態に戻した後は設定内容を復元することはできません。必要に応じて、事前に外部メモ
リーなどに設定内容を退避してください。外部メモリーにエクスポートする方法について詳しくは、
「16.9.3 設定（CONFIG）を外部メモリにエクスポートする」（463 ページ）をご覧ください。

1. 「管理」タブ －「保守」－「再起動と初期化」を順に選択する。
「再起動と初期化」画面が表示されます。

2. 「初期化」項目の「進む」ボタンをクリックする。

「初期化」画面が表示されます。
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3. 管理パスワードを入力し、「確認」ボタンをクリックする。

「実行内容の確認」画面が表示されます。

4. 内容を確認し、「実行」ボタンをクリックする。

ヤマハルーターが工場出荷状態に戻ります。また、「初期化」ダイアログが表示され、ヤマハルーターが再起
動します。
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5. ヤマハルーターの再起動の完了後、Web GUI へ再度アクセスする。

メモ
･ 再起動が完了するまでには数十秒ほどかかります。再起動が完了し本製品との通信状態が復旧し
てから「192.168.100.1/24」をクリックしてください。

･ ヤマハルーターの LANアドレスが192.168.100.1 に戻ります。Web GUI へ再度アクセスす
る際には192.168.100.1 へアクセスしてください。
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第 17章 独自のGUI を作成する（カスタムGUI）
ヤマハルーターに標準搭載されているWeb GUI 画面とは別に、独自のWeb GUI 画面を作成してヤマハルー
ターに組み込むことができます（カスタムGUI）。カスタムGUI を利用すれば、以下のようなことが実現できる
ようになります。

･ ログインするユーザーに応じて個別のトップページを表示させる
･ ユーザーごとにGUI でできることを変更する
･ 必要最低限の機能に関してのみ、GUI から設定や情報参照ができるようにする
･ 標準のGUI では対応していない機能の設定を行う
･ GUI 画面上のボタンを一回クリックするだけで、全拠点に共通する基本的な設定（複数のコマンド群）を登録
させる

カスタムGUI の使用方法について詳しくは、以下のURLをご覧ください。
http://www.rtpro.yamaha.co.jp/RT/docs/custom-gui/
なお、カスタムGUI を使用するためには、HTTPプロトコルやHTML、JavaScript に関する基礎的な知識が
必要となります。
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第18章 付録
18.1 パソコンの IPアドレスを変更する

パソコンの IP アドレスを変更するには、以下の手順で操作します。

18.1.1 Windows 8.1 の場合

IP アドレスを自動取得するように設定する
1. 「デスクトップ」画面で、マウスカーソルを右上隅または右下隅に移動する。

2. チャームから「設定」－「コントロールパネル」－「ネットワークの状態とタスクの表示」－「アダプター
の設定の変更」の順に選択する。
「ネットワーク接続」画面が表示されます。

3. 変更する接続を右クリックし、「プロパティ」をクリックする。

4. 「IP アドレスを自動的に取得する」と「DNSサーバーのアドレスを自動的に取得する」を選択し、「OK」ボ
タンをクリックする。

動的 IPアドレスの再割り当てを行う
1. 「デスクトップ」画面で、「スタート」を右クリックし、「コマンドプロンプト」を選択する。

2. 「ipconfig /release」と入力し、Enter キーを押す。
パソコンに割り当てられていた IP アドレスが解放されます。

3. 「ipconfig /renew」と入力し、Enter キーを押す。
新たな IPアドレスがパソコンに割り当てられます。
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18.1.2 Windows 10の場合

IP アドレスを自動取得するように設定する
1. 「スタート」メニューから「設定」－「ネットワークとインターネット」の順に選択する。

2. 「アダプターのオプションを変更する」をクリックする。

3. 変更する接続を右クリックし、「プロパティ」をクリックする。

4. 「インターネットプロトコル（TCP/IP）」を選択し、「プロパティ」ボタンをクリックする。

5. 「IPアドレスを自動的に取得する」と「DNSサーバーのアドレスを自動的に取得する」を選択し、「OK」ボ
タンをクリックする。

動的 IPアドレスの再割り当てを行う
1. 「スタート」を右クリックし、「コマンドプロンプト」を選択する。

2. 「ipconfig /release」と入力し、Enter キーを押す。
パソコンに割り当てられていた IPアドレスが解放されます。

3. 「ipconfig /renew」と入力し、Enter キーを押す。
新たな IPアドレスがパソコンに割り当てられます。
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18.2 ヤマハルーターを譲渡 /廃棄する際のご注意
ヤマハルーターを譲渡 /廃棄する際は、以下の操作を行ってください。

1. ネットボランチDNSホスト名の登録を解除する

2. 設定内容を初期化する
初期化の方法については、「16.12 ヤマハルーターを工場出荷時の状態へ戻す」（475 ページ）をご覧くだ
さい。

ご注意
･ 先に設定内容を初期化してしまうと、ネットボランチDNSサーバーに登録されたホストアドレスを
削除できなくなります。必ずネットボランチDNSホスト名の登録を解除してから、設定内容を初期
化するようにしてください。

･ 保存されている設定内容には、プロバイダーへの接続に必要な IDやパスワードも含まれています。設
定内容を初期化せずに譲渡 /廃棄すると、これらの情報が悪意のある第三者によって悪用されるおそ
れがあります。

重要
ネットボランチDNSホスト名の登録の解除は、ネットボランチDNSホスト名を登録したお客様のみ
行ってください。

メモ
本製品を譲渡する際は、製品付属のマニュアル類もあわせて譲渡してください。



© 2021 Yamaha Corporation
2023年3月発行

IP-D0

ヤマハネットワーク製品お客様相談センター
TEL: 03-5651-1330

https://network.yamaha.com/support/


	マニュアルのご案内
	本書の表記について
	目次
	第1章 はじめに
	1.1 Web GUIでできること
	1.1.1 ダッシュボード
	1.1.2 LANマップ
	1.1.3 かんたん設定
	1.1.4 詳細設定
	1.1.5 管理
	1.1.6 CONFIG
	1.1.7 SYSLOG
	1.1.8 TECHINFO
	1.1.9 ヘルプ

	1.2 対応機器/リビジョン
	1.3 利用環境
	1.3.1 推奨Webブラウザー
	1.3.2 JavaScriptの設定

	1.4 ユーザーのアクセス権
	1.5 一般ユーザーと管理ユーザー
	1.5.1 一般ユーザーと管理ユーザーのできることの違いや画面表示の違いなど
	1.5.2 一般ユーザーと管理ユーザーの切り換え方法

	1.6 コマンド入力と併用する際のご注意

	第2章 Web GUIへログインする
	第3章 基本設定を行う
	3.1 日付と時刻を設定する
	3.2 管理パスワードを設定する
	3.3 LANのIPアドレスを設定する

	第4章 IPv4アドレスでインターネットに接続 する
	4.1 ブロードバンド回線でインターネットに接続する
	4.1.1 接続方法を確認する
	4.1.2 「PPPoE接続」の場合
	4.1.3 「DHCP接続」の場合

	4.2 無線WAN回線でインターネットに接続する
	4.2.1 内蔵無線WANでインターネットに接続する(NVR700W)
	4.2.2 USB接続型データ通信端末でインターネットに接続する


	第5章 IPv6アドレスでインターネットに接続 する
	5.1 フレッツ光（IPv6 IPoE）でインターネットに接続する
	5.2 フレッツ光（IPv6 PPPoE）でインターネットに接続する

	第6章 IPv4 over IPv6トンネルでインター ネットに接続する
	第7章 ネットボランチDNSサービスを利用 する
	7.1 ネットボランチDNSサービスとは?
	7.2 ネットボランチDNSサービスで取得できるホスト名
	7.3 ネットボランチDNSホスト名を取得する
	7.4 ネットボランチDNSホスト名の登録を解除する

	第8章 拠点間をVPNで接続する
	8.1 VPNの設定をする前に
	8.2 IPsecで接続する(NVR700W)

	8.3 PPTPで接続する
	8.4 IPIPで接続する
	8.5 データコネクトで接続する

	第9章 外部からVPN経由でLANへアクセス する
	9.1 LAN内のサーバーまたはパソコンの設定をする
	9.2 L2TP/IPsecでリモートアクセスする
	9.2.1 ヤマハルーターの設定（L2TP/IPsec）をする
	9.2.2 接続ユーザーを追加する
	9.2.3 YMS-VPN8の設定をする
	9.2.4 YMS-VPN8からヤマハルーターへリモートアクセスする

	9.3 PPTPでリモートアクセスする
	9.3.1 ヤマハルーターの設定（PPTP）をする
	9.3.2 接続ユーザーを追加する
	9.3.3 Windows 8.1でリモートアクセスする
	9.3.4 Windows 10でリモートアクセスする


	第10章 IP電話を利用する
	10.1 基本設定をする
	10.2 ひかり電話を設定する
	10.3 SIPサーバーを設定する
	10.3.1 楽天コミュニケーションズ系SIPサーバーを設定する
	10.3.2 その他のSIPサーバーを設定する

	10.4 SIP電話帳を設定する
	10.5 ネットボランチ電話を設定する

	第11章 クラウドサービスとVPNで接続する (NVR700W)
	第12章 ダッシュボードを利用する
	12.1 ダッシュボードとは？
	12.2 Live画面の基本操作
	12.2.1 ガジェットの追加または削除をする
	12.2.2 ガジェットを移動する
	12.2.3 ガジェットの画面を分離する
	12.2.4 ガジェットを最小化する
	12.2.5 ガジェットの位置情報を保存する
	12.2.6 ガジェットを自動更新する
	12.2.7 警告の内容を確認する
	12.2.8 警告の履歴を表示する

	12.3 Live画面の各ガジェットの説明
	12.3.1 システム情報
	12.3.2 リソース情報
	12.3.3 インターフェース情報
	12.3.4 トラフィック情報（LAN/PP/TUNNEL）
	12.3.5 プロバイダー接続状態
	12.3.6 VPN接続状態（拠点間）
	12.3.7 VPN接続状態（リモートアクセス）
	12.3.8 NATセッション数
	12.3.9 ファストパスフロー数
	12.3.10 動的フィルターセッション数
	12.3.11 プロバイダー接続履歴
	12.3.12 通話履歴
	12.3.13 不正アクセス検知履歴
	12.3.14 SYSLOG

	12.4 History画面の基本操作
	12.4.1 統計情報の記録を開始する
	12.4.2 グラフの表示期間を変更する
	12.4.3 ガジェットの追加または削除をする
	12.4.4 ガジェットを移動する
	12.4.5 ガジェットの表示内容を保存する

	12.5 History画面の各ガジェットの説明
	12.5.1 CPU使用率
	12.5.2 メモリ使用率
	12.5.3 トラフィック情報（LAN/PP/TUNNEL）
	12.5.4 NATセッション数
	12.5.5 ファストパスフロー数
	12.5.6 動的フィルターセッション数


	第13章 LANマップを利用する
	13.1 LANマップとは？
	13.2 LANマップの画面構成
	13.2.1 マップページ
	13.2.2 タグVLANページ
	13.2.3 マルチプルVLANページ

	13.3 LANマップを有効にする
	13.4 スレーブの状態を確認する
	13.5 ネットワークの異常を監視する
	13.5.1 スレーブの動作状況と異常を監視する
	13.5.2 ネットワークの接続状態を監視する
	13.5.3 ネットワークの異常をメールで通知する

	13.6 機器を検索する
	13.7 ヤマハスイッチを設定する
	13.7.1 スイッチの設定・保守ダイアログを表示する
	13.7.2 ヤマハスイッチの機器名を変更する
	13.7.3 省電力機能を設定する
	13.7.4 ループ検出機能を設定する
	13.7.5 ポートミラーリング機能を設定する
	13.7.6 フレームカウンタをリセットする
	13.7.7 ファームウェアを更新する
	13.7.8 ヤマハスイッチを再起動する
	13.7.9 ヤマハスイッチを初期化する
	13.7.10 ポートの設定ダイアログを表示する
	13.7.11 ポートの基本機能を設定する
	13.7.12 QoS機能を設定する
	13.7.13 フレームカウンタを設定する
	13.7.14 LANケーブル二重化機能を設定する
	13.7.15 スイッチの指定方法を選択する

	13.8 ヤマハ無線APの設定を行う
	13.8.1 IPアドレスを変更する
	13.8.2 無線APの指定方法を選択する
	13.8.3 設定（CONFIG）を保存する
	13.8.4 設定（CONFIG）を復元する
	13.8.5 無線APの設定画面を表示する

	13.9 スレーブルーターの設定を行う
	13.10 タグVLANを設定する
	13.10.1 タグVLANページを表示する
	13.10.2 タグVLANグループを作成する
	13.10.3 タグVLANグループに参加させる
	13.10.4 タグVLANグループを削除する
	13.10.5 タグVLAN間フィルターを設定する

	13.11 マルチプルVLANを設定する
	13.11.1 マルチプルVLANページを表示する
	13.11.2 マルチプルVLANグループを設定する
	13.11.3 マルチプルVLANグループの参加ポートを確認する

	13.12 接続機器の一覧を見る
	13.12.1 端末一覧画面を表示する
	13.12.2 端末の情報を編集する
	13.12.3 端末マスター画面を表示する
	13.12.4 端末マスターに端末情報を新規登録する
	13.12.5 端末マスターに登録されている端末情報を編集する
	13.12.6 端末マスターファイルをパソコンへエクスポートする
	13.12.7 端末マスターファイルをパソコンからインポートする
	13.12.8 スレーブ一覧画面を表示する
	13.12.9 スレーブの機器名を変更する
	13.12.10 一覧マップで表示する
	13.12.11 一覧マップを印刷する


	第14章 セキュリティーを強化する
	14.1 不正アクセスとは？
	14.1.1 グローバルIPアドレスが割り当てられている場合
	14.1.2 パスワードを設定していない場合

	14.2 不正アクセスに対抗する
	14.2.1 不正アクセスによる侵入
	14.2.2 OSやサーバーソフトウェアのセキュリティーホールからの侵入
	14.2.3 電子メールの添付ファイルからの侵入

	14.3 不正アクセス検知を有効にする
	14.3.1 不正アクセス検知を設定する
	14.3.2 不正アクセス検知履歴の並び替え/検索/削除をする

	14.4 フィルターとは？
	14.4.1 ヤマハルーターのフィルターの特徴
	14.4.2 フィルター設定の基本
	14.4.3 PINGを許可する相手を限定する
	14.4.4 PINGをすべて破棄する
	14.4.5 特定の端末だけWebアクセスを許可する

	14.5 URLフィルターを設定する(NVR700W)

	14.5.1 特定のキーワードを含むURLへのアクセスを禁止する
	14.5.2 端末ごとにアクセスを許可するURLを変更する
	14.5.3 アクセスを禁止するキーワードの例外条件を設定する
	14.5.4 監視するポート番号を増やす
	14.5.5 ブラックリストの統計情報の並び替え/検索/削除をする

	14.6 ヤマハルーターへのアクセスを管理する
	14.6.1 ヤマハルーターへのアクセスを制限する
	14.6.2 ログインを許可するユーザーを登録する
	14.6.3 アクセス方法を変更する
	14.6.4 パスワードを変更する


	第15章 詳細設定を行う
	15.1 プロバイダーの詳細設定を行う
	15.1.1 WAN回線のMTUを設定する
	15.1.2 宛先ネットワークを設定する
	15.1.3 自動切断の設定を行う
	15.1.4 発信制限をかける
	15.1.5 キープアライブ設定を変更する

	15.2 LANのアドレスを設定する
	15.2.1 WANのアドレスを設定する
	15.2.2 セカンダリーIPアドレスも設定する
	15.2.3 固定ではなくDHCPで設定する

	15.3 LAN ポートの動作モードを設定する
	15.4 ONUのアドレスを設定する
	15.5 ONUポートの動作モードを設定する
	15.6 TELポートを設定する
	15.7 グローバルIPアドレスを複数の端末でシェアする
	15.8 外部にサーバーを公開する
	15.8.1 ポートを開放する
	15.8.2 サーバーの公開先を限定する

	15.9 複数のプロバイダーを使用する
	15.9.1 複数のプロバイダーを設定する
	15.9.2 端末ごとにプロバイダーを使い分ける
	15.9.3 バックアップ回線を用意する
	15.9.4 マルチホーミングによる負荷分散を行う

	15.10 DNSサーバーを設定する
	15.10.1 DNSサーバー機能の基本設定を行う
	15.10.2 中継先DNSサーバーを設定する
	15.10.3 中継先DNSサーバーを問い合わせ内容に応じて設定する
	15.10.4 特定のDNS問い合わせパケットを中継せず破棄する

	15.11 DNSサーバー機能にアクセスできるホストの設定を変更する
	15.12 DHCPで端末にIPアドレスを割り当てる
	15.13 異なるセグメントのDHCPサーバーから端末にIPアドレスを割り当てる
	15.14 メール通知機能を使う
	15.14.1 メールサーバーを設定する
	15.14.2 メール通知を設定する
	15.14.3 ヤマハルーターの内部状態をメールで通知する


	第16章 ヤマハルーターを管理する
	16.1 ヤマハルーターの日時を合わせる
	16.1.1 日付と時刻を設定する
	16.1.2 NTPサーバーと今すぐ同期する

	16.2 ブザーを設定する
	16.3 DOWNLOADボタンに機能を割り当てる
	16.3.1 ネットワーク経由でファームウェアを更新する
	16.3.2 USB接続型データ通信端末の電波受信レベルを取得する

	16.4 SYSLOGを外部メモリーへ保存する
	16.5 外部メモリー内のファイルを用いて起動する
	16.6 外部メモリー内のファイルをインポートする
	16.7 コマンドを実行する
	16.8 ファームウェアを更新する
	16.8.1 外部メモリを使用してファームウェアを更新する
	16.8.2 パソコンからファームウェアを更新する
	16.8.3 ヤマハのWebサイトからネットワーク経由でファームウェアを更新する
	16.8.4 社内サーバーからネットワーク経由でファームウェアを更新する

	16.9 設定（CONFIG）を管理する
	16.9.1 設定（CONFIG）をパソコンにエクスポートする
	16.9.2 設定（CONFIG）をパソコンからインポートする
	16.9.3 設定（CONFIG）を外部メモリにエクスポートする
	16.9.4 設定（CONFIG）を外部メモリからインポートする

	16.10 SYSLOGを管理する
	16.10.1 SYSLOGに出力する種別を変更する
	16.10.2 SYSLOGをサーバーへ送信する

	16.11 ヤマハルーターを再起動する
	16.12 ヤマハルーターを工場出荷時の状態へ戻す

	第17章 独自のGUIを作成する（カスタムGUI）
	第18章 付録
	18.1 パソコンのIPアドレスを変更する
	18.1.1 Windows 8.1の場合
	18.1.2 Windows 10の場合

	18.2 ヤマハルーターを譲渡/廃棄する際のご注意




